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Resumen: Los sistemas tecnologicos criticos del ciberespacio soportan servicios y operaciones que inciden agudamente en
el funcionamiento regular de nuestras sociedades modernas. Ademas, desde décadas atras su buena operatividad esta en la
mira de los conflictos politicos y bélicos de hoy. En consecuencia, su defensa resulta primordial y demanda una elaboracion
de un disefio robusto, privilegiando el rol de la ingenieria de seguridad en conjunto con el de la ingenieria de software. Las
arquitecturas de sistemas que se defienden por si mismas, son una aproximacion alterna al esquema tradicional de asegurar
el sistema conforme a la identificacion y tratamiento de los servicios de seguridad. Este trabajo expone un conjunto de
pautas organizadas, para guiar la construccion de un disefio de arquitecturas criticas con capacidad de defensa, que use el
paradigma de Fitch y Muckin y deje espacio para aplicar variaciones en la implementacion y ejecucion del mismo.
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1. INTRODUCCION

En 2019 Scott C. Fitch y Michael Muckin, en la empresa
estadounidense Lockheed Martin, publicaron un articulo de su
trabajo corporativo (“White Paper’) con nombre: “Defendable
Architectures. Achieving Cyber Security by Designing for
Intelligence Driven Defense” [1]. Ese trabajo sostiene una
critica al disefio tradicional de sistemas informaticos, en
materia de ciberseguridad; ellos sefalaron que es muy
ambicioso aplicar la orientacion de disefiar bajo la pauta de
proteccion con controles, por anticipado sobre los sistemas y
esperar, que en su posterior ejecucion, estos se sostengan ante
cualquier ataque. En su lugar propusieron una aproximacion de
disefio que se soporta sobre la recopilacion y procesamiento de
elementos de inteligencia; insumos que trabajan con riesgos
informaticos que permitan derivar la arquitectura de un
sistema, capaz de defenderse.

De manera que la orientacion alterna de Fitch y Muckin, es un
recorrido de procesos que inicia con el disefio, para luego
ejecutar etapas de construccion, operacion y llegar al momento
de la defensa. Esta vision posee el atractivo de que ante la
diversidad y variabilidad de los ataques, la resiliencia y
proteccion que se obtendra no debera ser tan genérica como
actualmente ocurre y ademas, serd mas adaptativa ante los
peligros reales que sucedan. Una propuesta distinta, si se toma
en cuenta la complejidad del area a tratar y los decepcionantes
resultados que hoy en dia se observan.

Por otra parte, actualmente el disefio de Sistemas e
Infraestructuras Criticas, atn sigue el esquema ortodoxo y
comun de cualquier sistema informatico, de modo que ante
escenarios de Ciberconflictos [2] y Ciberguerras [3], ello
representa un problema real para nuestro mundo moderno,
basado en tecnologias digitales. La exposicion y vulnerabilidad
de estos sistemas, tan sensibles, como son los militares, los
industriales, de servicios basicos -electricidad, agua,

comunicaciones- y soporte para operaciones diarias de la
banca o comercio, resulta bastante parecida a la de un sistema
informatico o gerencial comuin. Algo que se ha agudizado al
afadir caracteristicas de atencién al publico e interfaces para el
usuario, con funcionalidad del World Wide Web.

La aproximacion més comun que aun se aplica sobre el disefio
de nuestra tecnologia digital, se basa en la incorporacion de
técnicas e instrumentos de proteccion muy asociados con los
clasicos servicios de seguridad de la norma X.800 del ITU-T;
confidencialidad, integridad y disponibilidad. Bajo esa linea, lo
que la ingenieria de sistemas hace es parecido a crear un
artefacto y luego colocar protecciones, inhibidores o elementos
para disuadir los ataques. El empleo de la criptografia y los
distintos sistemas de prevencion, filtrado y/o desviacion,
encajan en esa orientacion. Ello resulta valido, aunque la
realidad de lo numeroso de los sistemas comprometidos, o los
dafados, inoperantes y también de los alterados
indebidamente, algunos por afios consecutivos sin que se
advierta su irregular condicion, es un signo mas de que esta
aproximacion no siempre es ideal como pauta de disefio.

Este trabajo propone un conjunto de pautas logicas para
profundizar en la idea de Fitch y Muckin, y asi disefiar
arquitecturas de sistemas criticos, que soporten mejor los
ataques externos y faciliten, inteligentemente, la recuperacion
y restauracion operativa de los mismos.

2. SISTEMAS CRITICOS Y LOS TEATROS DE CIBERCONFLICTO Y
CIBERGUERRA

En nuestro mundo moderno, situaciones de Ciberconflicto o
Ciberguerra se vienen haciendo mas comunes y los ataques
sobre infraestructuras y sistemas cibernéticos, se vislumbran
como un riesgo factible. Varias naciones ya han establecido
componentes militares para el control del ciberespacio, asi
como han emitido guias para construir y mejorar su
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infraestructura tecnologica con soporte a la Internet o los
servicios con la Nube.

Asi por ejemplo, el Departamento de Defensa de los EEUU
(DoD) percibe al ciberespacio como un Dominio Global y en
2011 declard, lo siguiente como parte de su estrategia de
defensa del Ciberespacio: “El DoD usa el ciberespacio para
habilitar sus operaciones militares, de inteligencia y negocios,
incluyendo los movimientos de personal y materiales, asi como
el comando y control del espectro completo de sus
operaciones militares”.

Por otra parte, en las ultimas décadas, los incidentes directos e
indirectos en todo el mundo, sobre plantas nucleares,
industriales, eléctricas, acropuertos y hospitales, han crecido.
Algunos se han derivado de fallas basicas como es la
actualizacion de una proteccion del tipo antivirus, incrustado
en un Sistema Operativo [4]. Mientras que otras fueron
dirigidas y especificas a un blanco, como es el caso de Stuxnet
y los sistemas con tecnologia centrifuga de la planta de
desarrollo nuclear de Iran [5].

En 2020 los investigadores Sungjoong, Jiwon, Haengrok,
Dongil y Dongkyoo sostuvieron en un trabajo de IEEE Access
que: “La ciberguerra ocurre en el ciberespacio y estd siendo
procesada y generada a través de varios ciber ataques, tales
como el hackeo de sistemas de informacion militar de otros
paises y paralizando sistemas militares y de informacion para
la defensa que permiten alcanzar objetivos militares” [6]. Este
panorama delicado, no son los “hacking” de finales de los
noventa, sino que también incorpora naciones — estados
atacando y defendiendo su ciberespacio y vinculo con su
soporte al espacio real, lo cual obliga a que los profesionales
de computacion se replanteen preguntas basicas.

Dudas sobre la inseguridad que verdaderamente rodea los
desarrollos y artefactos tecnologicos de soporte critico, para
servicios bdsicos, sistemas de produccion y economia
moderna. Consultas como: ;el esquema para desarrollar un
sistema y luego colocar controles y protecciones, es
suficientemente bueno y solido para las necesidades?.
Adicionalmente, si se disefian sistemas teniendo presente las
necesidades y requerimientos de seguridad desde su inicio,
(verdaderamente se puede anticipar todos los peligros y
cambios de contexto que un mundo exterior puede producir?.

Basta con mirar la variedad y sofisticacion de los ataques
informaticos de nuestros dias, asi como las cifras de pérdidas
econdmicas por fallas de ciberseguridad, para vislumbrar la
respuesta del caso. Finalmente, también hay espacio para la
cuestion central de esta reflexion: el resguardo de un sistema
critico debe apoyarse en el mismo tipo de instrumentos y
técnicas de seguridad, que se incorporan en un sistema
informatico comun, o amerita un modo diferente y mas
profundo de concepcion?

3. TECNOLOGIA CRITICA CON BASE AL PENSAMIENTO DE
FITCH Y MUCKIN

Tomando la idea central de las arquitecturas que se defienden,
se puede enumerar los siguientes aspectos que deben guiar el
trabajo de disefio de los sistemas criticos:

e Los sistemas no siempre operan en las mismas
condiciones, su contexto cambia y ello potencialmente
incide sobre la inseguridad de fuente externa. En
consecuencia, sus respuestas funcionales no siempre
deben ser las mismas.

e La exposicion y visibilidad del sistema ante el mundo
exterior, debe poder ser reducida si asi se requiere.

e La concepcion de un sistema critico se debe soportar en la
aplicacion de una inteligencia adaptativa, que pueda
responder ante la presencia y comportamiento de
cualquier ataque.

e Las protecciones deben responder a las técnicas de los
atacantes, al igual que a las nuevas amenazas. Por ser
sistemas de naturaleza critica, la guia X.800 ITU-T de los
servicios de seguridad no es el elemento determinante. Es
un complemento para enfocar.

e El disefio interno debe ofrecer variaciones en su
funcionalidad, haciendo progresiva la fortaleza de su
defensa. De ser necesario, debe presentar, selectivamente,
una representacion falsa del sistema.

e La inter-relacion humana es indispensable y comprende
las acciones agresivas. Como los ataques se responden en
menos que segundos, las maquinas son ideales para eso,
pero detectar si lo que ocurre es un falso positivo, una
distraccion o es la esencia de un verdadero mal, es algo
que los humanos entrenados ain hacen mejor. La decision
de atacar debe privilegiar lo humano.

e En semejanza con los seres humanos, ante un peligro
inminente, la Gltima defensa es “correr o pelear”. Por ello
el sistema critico debera considerar la disyuntiva, no
excluyente, entre migrar datos, operaciones y/o agredir.

Por otra parte, existen aspectos que son ejes de soporte en la
seguridad final del disefio y deberan ser atendidas con
métodos no necesariamente clasicos. El primero de ellos se
vincula con las relaciones y dependencias basadas en la
confianza del sistema.

4. EL DISENO DE SISTEMAS CRITICOS Y LA CONFIANZA

Un elemento relevante en el disefio de los sistemas criticos es
la confianza y ello incide en momentos de peligro. Los
sistemas tradicionales se elaboran teniendo en mente una
confianza estdtica. Este es el caso de una actualizacion de
software del fabricante que se dispara automaticamente, el de
una cuenta de usuario privilegiada que todo lo puede hacer, o
tal vez el de una autenticacion unica de usuario o aplicacion
(“Single Sign-On”), que provee acceso a todo un ambiente de
red. Otro caso es el de un rango de direcciones de redes
predefinidas y reconocidas como validas, o segmentos de
trafico en las comunicaciones que de acuerdo al perimetro
logico se dan como “confiables” o incluso, pudiera ser el de
conexiones de servicio y/o mantenimiento “amigables”, que
fabricantes y/o proveedores actualmente incluyen en sus
contratos. El problema es que si uno de esos elementos se
compromete, tradicionalmente, las protecciones no lo
reconocen y no pueden responder apropiadamente. Se sigue
considerando que son fiables y pueden ser mal aprovechadas.
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De forma que esa aproximacion tan comunmente usada, puede
ser contraproducente para un sistema critico, ya que a menudo
los atacantes explotan las debilidades de confianza y con ello
penetran o extienden su ambito de accidon. Luego, es posible
suponer que la confianza debe variar y en situaciones de riesgo
o ataque, reducirse sustancialmente para facilitar una mejor
proteccion. La nocion fundamental es que la confianza
sostenga la ejecucion de las operaciones e intercambios y de
ser requerido, pueda alterar la funcionalidad “normal” del
sistema critico.

La Figura 1 representa, sobre un sistema critico, un esquema
simple para manejar diferentes consideraciones dinamicas de
la confianza.

Figura 1: Esquema Jerarquico de la Confianza

A través de tres circulos concéntricos, que representan la
extension de la confianza, se puede apreciar cual conjunto
contiene a otro. Asi pues, de adentro para afuera esta el nivel
“0” de confianza, que es minimo y se visualiza como el
nucleo. Ese ambito refleja las Relaciones de Confianza
Bésicas y comunmente refiere la de administradores y
operadores locales, asi como aplicaciones propias, no en red.
Se espera también, que este nivel predomine en situaciones de
ataques, donde hay que disminuir las suposiciones Yy
creencias. El nivel “1”, que se ve como intermedio, amplia la
confianza a un area de Relaciones de Confianza Regionales,
es decir, donde se puede aceptar que las redes locales y/o
dominios corporativos son “amigables”. El ambito externo
queda afuera de este nivel, por lo cual ha sido concebido para
ejecuciones de riesgo moderado o de sospecha. El tultimo
nivel, identificado por ‘“2”, que se ve como el circulo mas
externo, incluye objetos y asociaciones de confianza con el
exterior del sistema. En situaciones de tranquilidad pudiera
llegar a fronteras con los proveedores conocidos de
suministros, servicios y/o comunicaciones, que interconectan
con la Red de Redes.

Colateralmente, la decision de cual nivel de confianza debe
ser el vigente puede permitirse que sea automatizada, bajo
supervision de indicadores, métricas y perfiles historicos,
siendo lo comin que se escale gradualmente, pero debe
aceptarse la intervencion explicita y humana para fijarla
arbitrariamente. Una manipulacién, que por ninguna razon
debe ser remota y bien puede exigir doble autorizacion de
entes diferentes, en ubicaciones separadas y con factor de
autenticacion triple.

5. EL ESTADO Y EL DISENO DE SISTEMAS CRITICOS

Otro elemento de importancia que resulta ser una columna
sobre la que se edifica la seguridad de un sistema critico, es su
condicion operacional. A eso y a la inteligencia recabada de
sefales de riesgos de su contexto, denominamos estado. El
estado define la “salud y situacién” del sistema critico y en

consecuencia, su capacidad funcional y la atencién ante el
exterior. Un sistema bajo ataque deberd tener un estado que
como tal lo represente y activar o reforzar sus medidas de
salvaguarda o respuesta, ante tal condicion.

Un modelo simple de estado incluye cuatro categorias: normal,
atipico, en-riesgo y bajo-ataque.

e Normal: El sistema opera con sus relaciones de confianza
pre-establecidas 'y sus medidas de proteccion
tradicionales. En principio, se puede esperar que este
estado se corresponda con un nivel de confianza “2”.

e A-tipico: emite alertas y eleva los niveles de supervision.
Hay observacion y comparacion de las relaciones de
confianza contra su perfil tradicional. Se refuerza el uso
de indicadores y métricas estadisticas. Bien puede
acoplarse con los niveles “1” y “2”. También emplea
técnicas de Inteligencia Artificial para gestionar los
riesgos presentes.

e En-riesgo: eleva considerablemente los niveles de
proteccion, control y supervision; internamente registra
todo la actividad que puede y no atiende nuevas
peticiones, que no sean las tradicionales. Emite alertas
sobre todos los niveles y rechaza relaciones de confianza
indirectas. Opera con la salvaguarda de “bajo extrema
emergencia” se estacionara en un “area de resguardo
temporal”. Se asocia con los niveles de confianza “0” o
“17.

e Bajo-ataque: No atiende nuevas peticiones, hay
selectividad en lo que ya se realiza y se limita el flujo de
informacion. Se elevan los controles y protecciones a su
maxima capacidad. Se bloquean servicios no criticos y se
inicia  procedimientos internos de  contingencia
(incremento de alertas, comunicacién de su condicion a
sistemas con los que se colabora, transferencia de
funcionalidades, activacion del respaldo y se puede
activar la migracion de datos sensibles). Si no hay
respuesta estratégica, sigue tacticas disuasivas o de
confusion hacia el exterior. Es fundamental que se registre
todo lo que se pueda afuera de si mismo y si no se obtiene
apoyo, progresivamente el sistema se desactiva. Se reduce
la confianza a su nivel nucleo, “0”.

Al contrario de lo que a menudo los disefiadores presumen,
hay que considerar situaciones de final no feliz. Posibilidad de
que el sistema no posea las defensas adecuadas para manejar
alglin ataque. A eso lo llamamos “situaciones extremas”.

6. SITUACIONES EXTREMAS Y LAS DIRECTIVAS HUMANAS

Una diferencia notable entre un sistema informatico y un
sistema critico, debera ser su ajuste en la estrategia de defensa
que se aplique. Desde un nivel estrictamente defensivo a otro
que incluya acciones ofensivas; algo propio de ciberconflictos
y/o ciberguerras. Obviamente, este giro debe contar con la
autorizacion humana y nuevamente, puede ser necesario que
esta sea dual e incorpore tecnologias biométricas.

La Figura 2 describe una organizacion logica de una potencial
arquitectura, reflejando los perimetros de defensas y el externo
al sistema. También presenta un espacio de instrumentos para
soportar pasivamente o para hacerlo, con acciones agresivas.
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Figura 2: Arquitectura con Defensas y Armas

Esa grafica expone areas que rodean al sistema critico e
ilustra zonas para defender. Hay defensas externas que inician
en el enlace con los proveedores de comunicaciones y
servicios con la Internet (ISP). Otras defensas son internas y
graduales, llegando hasta ser propias y particulares del mismo
sistema critico. Entre ambas areas existen entidades para
protecciones defensivas y otras hostiles. Estas tltimas se
emplean en situaciones de “supervivencia” del sistema critico
y aplican en caso de ataques, que saturan o sobrecargan, como
las del tipo Negacion de Servicio Distribuido (DDoS).

Estos escenarios pueden ser el ultimo recurso para evitar
apagar al sistema como proteccion final. Llegar a una
desactivacion tan drastica, es la ultima defensa y inicamente
tiene por objetivo preservar al sistema para otra ocasion, pero
su razéon de ser podria haberse perdido. Entonces resulta
l6gico esperar que este tipo de situaciones no sean propias de
ambientes tradicionales y se acomodan, a otras mas cercanas a
la guerra. Las valoraciones y decisiones a seguir en esos
conflictos escapan de la construccion técnica, pero deben
poder ser instrumentadas con apoyo tecnologico.

7. CONTROLES, PROCEDIMIENTOS Y PRINCIPIOS DE
SEGURIDAD

Para completar la etapa de disefio se debe poder estipular los
procedimientos que permitiran tratar con la capacidad de
inteligencia de la seguridad del sistema. Para ello
continuamente habra que adaptar el Modelo de Amenazas, lo
cual constituird un proceso propio del sistema critico,
relacionado con su propia seguridad. En otras palabras, esto se
constituye como un mecanismo de cuidado del mismo y
sobrepasa la simple activacion de un control o una proteccion.
Un procedimiento que incorpora un nivel de inteligencia para
cambiar de forma seglin se demanda, a modo de morfogénesis.

Resulta necesario agregar que los procesos y procedimientos
de seguridad, deberan estar alineados con aquellos principios
de seguridad de Saltzer y Schroeder [7] que sean escogidos.
Entonces, en funcion de los resultados se pueden establecer los
controles, las protecciones, los modelos y las técnicas que
soportaran todos esos mecanismos. Cada uno de estos son
diferentes pero se relacionan, armoniosamente, entre si. Por
ejemplo, un modelo para establecer la aleatoriedad de una

“funcion hash” o de un mecanismo criptografico, puede ser el
modelo de seguridad del oraculo [8]. Mientras que la
herramienta que instrumenta la funcidon matematica sefialada,
es un instrumento que puede ser empleado por un
procedimiento, para determinar si dos secuencias de bits son
iguales. Con ello se puede tener la facultad de determinar si un
archivo, por ejemplo, fue alterado en su contenido o si se
corresponde con lo que antes se transmitio en forma protegida.

Por otro lado, una técnica de seguridad es por ejemplo el uso
de sefiuelos o distracciones. Este tipo de elementos pueden ser
usados para construir medidas evasivas o ganar tiempo y se
deben acomodar, dentro de procedimientos de defensa.
Cuando y cémo habilitarlos dependera de la inteligencia
recabada y la evaluacion de riesgos, que previamente se haya
realizado. Algo que puede ejecutarse en tiempo real y asi
variar, segin el peligro presente. Bajo esta aproximacion, es
posible deducir que el disefio que se realice puede obtener
libertad o mucha flexibilidad, para los detalles de la futura
implementacion del mismo sistema. AuUn cuando, hay una
linea directriz suprema que regula y dirige la proteccion del
sistema.

8. COLOFON

Este trabajo ha descrito una serie de pautas ldgicas que pueden
guiar el disefio de seguridad de un sistema critico, que ademas
se apoya en la propuesta de Fitch y Muckin para sistemas con
capacidad inteligente de defensa. Esto aspira a ser una
alternativa al tradicional esquema de disefio de sistemas y
luego colocar las protecciones, segun se identifiquen los
servicios de seguridad X.800 del ITU-T.
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