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Resumen: Mientras los computadores mas se han diseminado en los ambientes cotidianos, la inseguridad que sobre
ellos incide también se ha hecho notar. Los sistemas con soporte de inteligencia artificial, como aquellos con agentes
auténomos o de maquinas que aprenden por si mismos no escapan de esa situacién y hoy, peligrosamente se emplean
para apoyar la automatizacion de plantas industriales y otras areas criticas. Atn asi, una gran cantidad de esos sistemas
tecnolégicos contintan ofreciendo como principal mecanismo de identificacién a sus usuarios, el viejo esquema de
emplear una contrasefia para su acceso. Sin embargo, desde hace tiempo los mecanismos de proteccion que siguen esa
orientacion, en sistemas comerciales y de uso libre resultan de baja seguridad y por ello se impone ofrecer mejores
alternativas en esa materia. Este trabajo describe una propuesta para autenticar a agentes inteligentes de software con
base a un protocolo reto — respuesta, que se sustenta en los calculos de series de potencias numéricas y funciona en un
marco de ZKP. Se presenta también una simulaciéon de eventos discretos basica, que permite apreciar algunas
posibilidades simples de control e inseguridad sobre la misma.
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1. INTRODUCCION

Durante la pasada década de los 90's la creciente complejidad
en el desarrollo de software fue una de las razones que
condujo a impulsar el interés en el empleo del paradigma de
agentes inteligentes. Era frecuente que se deseara ademas que
tales agentes aprendieran de sus experiencias y en tiempo
real, respondieran con acciones adecuadas a los cambios de
las condiciones en que operaban. Una década después, con
algo de mas solidez en las investigaciones, entre las primeras
definiciones ampliamente conocidas para esos agentes estuvo
la de la Universidad de Liverpool:

“Un agente es un sistema de computacion que estd situado en
algin ambiente y es capaz de ejecutar acciones auténomas
sobre ese ambiente en orden para satisfacer sus objetivos de
disefio.” [1]

En el caso de los Sistemas de Multiagentes (MAS) era comun
que estos operaran sobre sistemas interconectados para
constituir grandes sistemas distribuidos y que se les delegara
la ejecucion de tareas especificas, en aras de mejorar el
control de los mismos; una caracteristica significativa en
sistemas criticos o extensamente grandes. De modo que el
oportuno y preciso intercambio de mensajes entre los agentes
fisicamente separados, resulta basico en este paradigma. Pero
para alcanzar esa meta, es necesario que los agentes
previamente se reconozcan entre si y que ello resulte ademas
confiable, algo propio del area de la ingenieria en seguridad
[2]. Autenticar es el nombre que recibe este procedimiento y
desde 1991, la Recomendacién CCITT X.800 de la Unién de
Telecomunicaciones Internacional lo describi6 como un
servicio de sequridad para sistemas abiertos [3].

En computacién y redes, la operaciéon de reconocer a otra
entidad ha sido estudiada desde hace décadas atrds e impone
el uso previo de algin esquema de identificacion, algo
tampoco trivial. La criptografia se convirtio en la ciencia de
soporte para instrumentar soluciones de estos requerimientos
[4] y se popularizaron orientaciones de este tipo que estan
sustentadas en simplificaciones del protocolos reto respuesta,
como es el uso de una contrasefia para autenticacién. Aun asi,
tal aproximacion en el area es conocida como un mecanismo
de autenticacién débil [5] y tnicamente es por lo reducido de
sus costos [6], al igual que por la disponibilidad y variabilidad
de bibliotecas de funciones y métodos de software para
desarrollar modernos sistemas informaticos, que se ha
extendido su empleo. Sin embargo, notables y publicos
incidentes sobre sistemas en linea de los reconocidos
proveedores y prestadores de servicio como  Yahoo®,
Gmail®, LinkedIn®, Adobe®, Twitter® y el sitio web para
citas eHarmony®, vuelven a poner a la vista las serias
debilidades de esa aproximacién [7].

Asi resulta entendible admitir la necesidad de buscar otros
medios y técnicas que permitan autenticar MAS que
funcionan sobre sistemas criticos. Este trabajo describe el uso
bésico de una serie de potencias numérica, como un elemento
adicional al soporte de protocolos criptograficos tradicionales
de las redes de computadoras comerciales, que conforman la
moderna Internet, para instrumentar otros procedimientos de
autenticacion en MAS que no se sustenten en la clasica
contrasefia. La explicacién se acompafia también con una
simulacién por computadoras simple, que ofrece primeras
sefiales estadisticas de la viabilidad de la propuesta, en
materia de fiabilidad informética. El escrito ha sido
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estructurado para exponer el fundamento conceptual de las
bases del disefio del sistema, luego sus limitaciones y alcance,
posteriormente se presentan detalles técnicos de la
simulacién, la comprobacién, los resultados y las
conclusiones obtenidas.

2. METODO DE TRABAJO APLICADO

Esta propuesta se realiz6 siguiendo una aproximacion
cientifica con bases filosoficas orientadas en el empirismo y
positivismo [8], por lo cual la formulacién légica se apoy6 en
el racionalismo, mientras que lo experimental se plante6
como el eje central de la comprobacién. La investigacién esta
enmarcada en el paradigma cuantitativo [9] y se inscribid
como una ejecucién alineada con los principios de la teoria de
proyecto factible, asi como un enfoque deductivo, que
progresivamente permitié emitir las conclusiones finales.

3. DESCRIPCION Y BASE DE CONFIANZA EN EL SISTEMA
PROPUESTO

El sistema alterno que presentamos se fundamenta en el
intercambio de informacién confidencial entre partes que
estaran separadas, pero operardn con un propdsito comun.
Estas entidades serian los agentes inteligentes y de software,
que bajo esta concepcién tendran una articulaciéon de fase
inicial en un mismo e unico entorno, su génesis. Luego, se
separaran y operaran en distintos ambientes. La comunicacién
en esa segunda etapa ocurrirdA con base a protocolos
criptograficos comunes que hoy ofrecen los protocolos de
comunicacion y redes, siendo Secure Sockets Layer/Transport
Layer Security (SSL/TLS) [10] el més frecuente en el mundo
TCP/IP Protocol Stack Suite. Este cambio de localizacion
resulta clave para la ejecucién de una base de instrucciones,
que permitirdn establecer las relaciones de confianza que
sostendran el modelo propuesto. Es necesario recordar que
desde inicio de los noventa se dej6 en claro que los
profesionales de seguridad conciben a esta, mas en términos
de confianza y confiabilidad que con la absoluta idea de que
nada sera perturbado, por lo que a comienzos del tercer
milenio Spafford, Schwartz y Garfinkel hicieron énfasis sobre
esta caracteristica, expresando ademdas su vinculo con el
disefio de sistemas al afirmar, en la tercera edicién de una
obra reconocida en el area, que:

“Desarrollar confianza adecuada en su sistema de
computacion requiere cuidadoso pensamiento y planificacion.
Decisiones operacionales deberdn estar basadas sobre la
politica percibida y el andlisis de riesgo.” [11]

Ello quiere decir que la base de confianza que soportara la
interaccién comunicativa entre agentes, se forja en su fase
inicial y es que, la informacion secreta que sustentara el
reconocimiento de identidades se genera y comparte
solamente en ese momento. El hecho de que las diferentes
partes estén reunidas en un mismo ambiente, resuelve la
necesidad de recurrir a un tercero de confianza o algin tipo de
autoridad certificadora que avale la correctitud de la
informacién confidencial. Cada agente inteligente la recibira
directamente durante el proceso de origen de la misma y
luego podra desplazarse como es una de sus caracteristicas de

movilidad comunes, dejando en sus manos resguardar
apropiadamente su contenido. Posteriores ajustes o
ampliaciones de los elementos de confianza, pueden seguir el
patréon descrito anteriormente.

Por otra parte, una diferencia clave con el esquema comun de
contrasefia serd que el contenido oculto y confidencial nunca
deberé ser transmitido. Esto enmarca la propuesta dentro de la
teoria de Pruebas de Conocimiento Cero — Zero Knowledge
Proof (ZKP) que se alinean con esquemas donde una parte
comprueba a otra, remota, que una declaracion es cierta sin
revelar nada de la exactitud de lo que clama [12]. En nuestro
trabajo esto se logré dejando que el procedimiento de
autenticacion se sustente en una instrumentacion del tipo reto
respuesta [13] mas sofisticada que utilizando una contrasefia;
esto significa que principalmente se sustenta con matematicas.
De esa manera es que a partir de preguntas y respuestas
diferentes, no facilmente predecibles, de una tinica sesién
interactiva y tan variante en el tiempo -se apoya en la
incorporacién de “nonces”- es que los agentes verificadores
pueden decidir si estdn en presencia de quien sostiene el
agente demandante que estan. Estas consultas y respuestas
deberan formularse de un modo que tengan como raiz la
informacién confidencial que cada uno de los agentes maneja
y preserva secretamente, estableciendo con solidez que si esta
no es correcta la respuesta que se produzca sea equivocada.
Resulta necesario indicar que para esta propuesta, este tipo de
protocolo de autenticacién, requiere que el canal que
comunica a ambas partes tenga una probabilidad baja de sufrir
un ataque, por lo que es indispensable que todos los mensajes
viajen encriptados. Un formato basico que el didlogo puede
seguir es:

Agente Verificador — Reto: {<operacién matemdtica>
<parametros numeéricos de la serie>}
Agente Demandante — Respuesta: valor “hash” del {valor
resultante}

La pregunta puede variar en complejidad segtin sea el nivel de
incertidumbre que predomine en el ambiente en que opera el
agente verificador. Adicionalmente, la interacci6on puede
incluir numerosas preguntas y respuestas, asi como
deliberadas consultas erréneas para dificultar que cualquier
escucha furtiva pueda analizar patrones en las respuestas. Una
condicién de alerta ambiental, derivada de una escala
preliminarmente acordada, podria elevar o bajar las
exigencias de comprobacion con el protocolo. Es de notar que
las respuestas deberan ser emitidas como resultado de alguna
funcién unidireccional tipo “hash”, que contribuya a ocultar
atn mas el valor real de la respuesta, pero que haga facil la
comparacién con el agente que validara el mensaje.

4. SERIES DE POTENCIA COMO CENTRO NUMERICO DEL
PROCESO DE AUTENTICACION

El esquema matematico de la propuesta se fundamenta en
trabajar con algtn tipo de serie de potencia que podria estar
acotada en un intervalo especifico. Las selecciones y
precisiones que se sigan seran establecidas durante la fase
inicial de generacion de la informacién secreta.
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Asi por ejemplo, el juego de funciones a usar, los intervalos
de cada una, el nimero de agentes que operaran en conjunto,
la cantidad de términos que incluira la serie y el nimero de
cifras decimales que debera contener las respuestas, son
algunos de los posibles parametros a referir en consultas y/o
respuestas del protocolo. Para un atacante, en comparacion
con la aproximacion de contrasefia de acceso este esquema es
mas complejo de superar, pero para los desarrolladores ofrece
la ventaja de que no resulta costoso o arduo de implementar,
ya que se sustenta en calculos que pueden ser adecuados a la
sensibilidad de los sistemas criticos y no requieren de
“hardware” especial.

De forma que cada agente puede conocer las potenciales
operaciones y funciones que pueden ser usadas, segtin alguna
correspondencia numérica simple que se elabor6 durante la
etapa del génesis de la informacion del protocolo y que seria
confidencial fuera del grupo de agentes. Esto hace que no sea
necesario transmitir toda la informacién durante las consultas,
reduciendo la cantidad de bits en cada mensaje y escondiendo
los elementos basicos de cada didlogo. La Tabla I expone una
posible correspondencia a usar.

Tabla I: Posible Correspondencia y Pardmetros de Series

de agentes en el grupo sumado con -2 es el
valor que se indica seguidamente. En caso
contrario responda con “0”

Responda con “1” si es cierto que la cantidad 15
de contactos previos sumada con 3 es el valor
que se indica seguidamente. En caso contrario

responda con “0”

Se puede concebir la seleccién de la pregunta a efectuar para
que se produzca aleatoriamente, de forma que el agente
demandante no sepa de antemano la respuesta que deberd
emitirse. Esto puede hacerse ain menos predecible, si los
argumentos no se incluyen originalmente y se sefiala ademas
que estos seran comunicados al momento de preguntar. Ello
podria imponer el empleo de algunos formatos adicionales
para formular los retos, al igual que las respuestas, cosa que
haria més compleja la autenticacién pero también mas sélida
su escalabilidad en condiciones variables de incertidumbre. Y
es que dichos parametros serdn de uso unico por sesion y
como son numeéricos, pueden ser vistos como los tradicionales
“ntimeros de un tinico uso” del mundo criptografico; lo que en
inglés se cono como “numbers once” que se acostumbra a
contraer lexicograficamente como “nonce”.

Para hacer més comprensible el funcionamiento del protocolo
seguidamente ilustraremos con un ejemplo de potenciales
didlogos, la idea de trasfondo del mecanismo. Por razones de

Nuimero Funcion Limite | Cantidad de . .z 11 deliberad.
Inferior Gifras mayor comunicacién con el lector, deliberadamente se
Decimales ignorar.é. que e.l protocolo impone que las respuestas se
0 1-x+Q2)x-@)X + @)X - 5 transmitirian tinicamente como valores de una funcién “hash”,
GYX .. no tal como se mostrara a continuacién. La Tabla III presenta
1 Ix'+ 20 + 30 +4x + .. 1 4 la informacién que previamente manejan los agentes.
2 ox'+ YaxP + Ux + 1/5x" + ... 1 6
3 IX' -2 + 3% -4x" + ... 3 3 Tabla III: Informacién Local para el Proceso de Autenticacién
4 X+ Y+ 1/9% + %/ 16X + 1/25¢° + 0 5 Datos ocultos que  |Datos propios y ocultos [Datos propios y ocultos
1/36x7+ ... maneja cada agente: | que maneja el agente | que maneja el agente

La exposicion superior deja por fuera otros parametros como
son la cantidad de agentes del grupo, el niimero de términos
que debe contener la serie, la identificacién de cada uno de
ellos y las veces previas que han interactuado los agentes.
Esos valores, también restringidos para los agentes, deben ser

verificador: demandante:
Fecha y hora de inicio [[dentificacién propia: - [[dentificacion  propia:
del  génesis:  10-08- {1.33333 que |0.66666 que

2020/14:23:00 corresponde a “- 2°/3!” |corresponde a “2%/41”

INumero de agentes en el [[dentificacion remota de [Identificacién remota de

incorporados en las consultas y por eso la Tabla II presenta  |grupo: 3 su interlocutor: 0.66666 su interlocutor: -
3 que  corresponde  a |1.33333 que
algunos de esos posibles retos a responder. Funcién  preestablecida [r g4/, corresponde a “- 731"
. . . s o durante el  génesis:
Tabla II: Posibles Retos a Utilizar en el Protocolo de Autenticacién .
- Ntumero 0
Nuimero del Reto Argumento
Reto Valor del limite inferior |[Fecha del intercambio: Fecha del intercambio:
1 Calcular la serie escogida previamente con la x=10 de los términos que 11-08-2020 11-08-2020
cantidad de agentes del grupo, para conforman la serie: 0
posteriormente restarle el nimero 5 . .
- - — . P Nimero de contactos [Nimero de contactos
2 Calcular el valor de la serie escogida x=2 INimero de términos de - -
. L . . previos: 12 previos: 12
previamente. Luego multiplicar lo obtenido la serie: 7
por 100
3 Indicar cantidad de veces que se ha DD/MM/AAAA S dema 1 d d ba d .
interactuado a partir de la fecha sefialada e supong a GH}?S qus el agente emar} ante acaba de epylar
4 Indicar la fecha y hora de inicio del génesis, No aplica un mensaje de “Hola” (Hello), que sefiala su presentacion e
desplazando hacia atrds 3 dias incluye su identificacién “0.66666”. La Tabla IV presenta un
5 Responda con “1” si es cierto que la cantidad 10947 posjb]e dlélogo para autentificar a una parte:
de agentes del grupo multiplicado por 123 es el
valor que se indica seguidamente. En caso Tabla IV: Posible Didlogo Interactivo entre Partes para Autenticar
contrario responda con “0” Intercambio Verificador Demandante
6 Responda con “1” si es cierto que el nimero de 7.33333 1 Reto ntimero 2
identidad mia multiplicado por 11 es el valor 2 0.33333 x 100 = 33.33333
que se indica seguidamente. En caso contrario 3 Reto niimero 6
responda con “0” 4 0 (ya que el demandante obtuvo como
7 Responda con “1” si es cierto que la cantidad 11 respuesta 14.66667)
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5 Reto ntimero 4

6 07-08-2020

7 Reto ntimero 8

8 0 (ya que el demandante obtuvo como
respuesta 1)

9 Reto numero 7

10 1 (ya que el demandante obtuvo como
respuesta 15)

Después de estas cinco preguntas, el agente verificador puede
decidir si realmente estd interactuando con la identidad
“0.66666” que el agente demandante sostiene tener. También
es factible que en seguida se intercambien los roles y que el
anteriormente agente demandante proceda a autenticar a su
contraparte. De esa forma los agentes pueden comunicarse
con mayor confiabilidad que cuando usan tnicamente la
transmision del valor de la contrasefia de acceso, que
comunmente en algin instante deben traducir al texto plano.
Para dificultar atin més, potenciales ataques del tipo “hombre
en el medio — Man in the Middle (MITM)”, también puede
incorporarse que después de recibir el mensaje inicial del
agente demandante, el agente verificador no responda de
inmediato para ser quien espera un breve lapso y
posteriormente procede a ser quien inicia el nuevo didlogo
con un mensaje de “hola”, seguido de su autenticacion; esto a
modo de los viejos “modems” que hacian la operacion de “te
llamo de vuelta (call-back)” para dificultar haber sido objeto
de una invocacién falsa. Otras verificaciones podrian incluir
la interrupcién de la comunicacién para activar una nueva
comprobacién, que bien podria incluir preguntas sobre la
comprobacién anterior, por ejemplo “sEn la autenticacién
anterior se aplicé algin tipo de esquema de cuelgo y te
llamo?”. Esto quiere decir, que existe flexibilidad para hacer
mas ardua el proceso de establecer la autenticacién, algo que
la clasica consulta de una contrasefia ignora. La decisién de
hacer una o mas consultas puede variar también y ello es
importante, ya que complica la automatizacion de ataques a
ciegas, hoy de uso comun.

5. LIMITACIONES Y EXTENSIONES DE LA PROPUESTA

En el texto Ingenieria Criptografica sus autores Fergunson,
Schneier y Kohno afirman tempranamente lo siguiente:

“Asi que aqui estd su primera lecciéon en criptografia:
mantenga una mente critica. No confie ciegamente en nada,
incluso si eso estd impreso. Usted aprenderd pronto que tener
esa mente critica es un ingrediente esencial para lo que
denominamos 'paranoia profesional'.” [14]

Este pensamiento apunta a una visién moderna en seguridad
digital que rompe con aquella de pasadas décadas, que
empleaba términos como garantizar e inviolabilidad, donde se
tenia una creencia de que la tecnologia por si sola bastaba
para asegurar a ella misma. Un enorme ntimero de incidentes,
sobre notables organizaciones y reconocidas instituciones
gubernamentales, permitieron re-evaluar premisas ideol6gicas
y suposiciones para decantarse por la gestion de riesgos y un
punto de partida, que considera la vigilancia y evaluacion
continua de los eslabones débiles en cualquier cadena de
proteccién.

De modo que la propuesta no es concebida como capaz de
soportar cualquier ataque, por el contrario se parte de la
presuncion de que es ideal considerar los desarrollos
tecnolégicos bajo una perspectiva de ser sistemas
sociotécnicos que encaran amenazas y pueden ser
sobrepasados. En consecuencia, deben ser elaborados para
ofrecer capacidades de restauraciéon asi como pedir apoyo al
exterior de ellos.

Desde el punto de vista l6gico un primer andlisis de los
esquemas tradicionales de contrasefia de acceso debe
considerar que estos fueron concebidos décadas atras, bajo
una realidad distinta a la de este tiempo, por lo que se
desconocian peligros que hoy estan activos y es que surgieron
aflos mas tarde de la planeacién de la contrasefia. Ademas
muchas pautas de disefio originales fueron ignoradas al usar
instrumentaciones diferentes a las que los ingenieros suponian
en su momento, tal como acontecié con la misma Internet,
que durante los afios noventa fue escogida como plataforma
para el Comercio Electrénico y la Economia Digital, algo que
dista mucho de la historia en DARPA, que es el inicio de
como ésta fue creada [15]. “En 1973 la tnica tecnologia
criptogrdfica que podiamos tener en nuestras manos era
clasificada” ha expresado Vinton Cerf, uno de los creadores
de la red de redes. Esta frase revela lo distinto del mundo de
la seguridad en esa época e induce a pensar que mucho de lo
que ahora se dispone fue agregado posteriormente, no durante
su disefio; este tipo de acontecimientos tiende a incidir
significativamente en los resultados de baja efectividad en
cualquier sistema de seguridad.

En esta seccién es indispensable sefialar que en ciertos
aspectos el area de la ciberseguridad puede contrastar con la
del desarrollo de software o con la ciencia de la computacion,
debido a que con frecuencia los medios para comprobar que
se ha logrado satisfacer un requerimiento de software se basan
en la evaluacion practica de que satisfactoriamente se tiene
capacidad para realizar alguna funcionalidad operativa. Hace
casi cinco décadas atrds que Saltzer y Schroeder sentaron las
bases en la construccion de software confiable y
adicionalmente, expresamente refirieron el problema que
describimos:

“El objetivo de un sistema seguro es evitar todo uso no
autorizado de informacién, un tipo de requisito negativo. Es
dificil demostrar que se ha cumplido este requisito negativo,
porque hay que demostrar que se han anticipado todas las
amenazas posibles. Por tanto, una visién amplia del
problema es la mds apropiada para ayudar a asegurar que
no aparezcan lagunas en la estrategia. Por el contrario, una
estrecha concentraciéon en los mecanismos de proteccion,
especialmente aquellos que son l6gicamente imposibles de
vencer, puede conducir a una falsa confianza en el sistema en
su conjunto.” [16]

En consecuencia resulta necesario diseflar sistemas con un
modelo de amenazas en mente, con una visién holistica y
presumiendo que la seguridad absoluta no es factible de
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obtener. La propuesta ahora expuesta pretende dejar en claro
que tiene fortalezas, asi como debilidades con respecto a la
opcion del uso de la contrasefia de acceso, en especial sobre el
area de la fiabilidad de propésito, donde puede resultar igual
de efectiva que esta, pero con la ventaja de ser mas compleja
para subvertir.

Se elaboré6 considerando repeler los peligros que el modelo de
amenaza con las contrasefias contempla. Por lo tanto, las
principales amenazas son la escucha furtiva del canal y la
suplantacién de un actor. Para el primer problema, la
propuesta puede enfrentar un ataque tipo diccionario o de
fuerza bruta [4] sin ser comprometida, ya que opera con un
protocolo enmarcado en ZKP. El segundo inconveniente
demanda incorporar un método complementario de
prevencion, que notifique al exterior del agente, el riesgo de
perder el control sobre la informacién confidencial; mas
adelante discutiremos una posible instrumentacién de eso.

Otra bondad de la propuesta como herramienta de
autenticacion, radica en que no deja el peso de su fortaleza, en
la buena escogencia de contenido que realice un usuario final
y es que la experiencia muestra que, con frecuencia, esta
aproximacion resulta pobre y ello se convierte en el eslabén
débil de la cadena de proteccién, sin importancia de cuan
bueno sea el mecanismo que se emplea. Es por ello que los
ataques de ingenieria social clasicos, como el “Phishing”, con
décadas de tiempo atrds que se originaron y que
continuamente son objeto de campaifias de concientizacion,
aun siguen teniendo resultando desvastadores para sistemas
bancarios y comerciales. A esto hay que agregarle la
preocupante realidad de ataques cada vez maés sofisticados y
creativos. Posiblemente sea ideal citar una opinién reciente
que puede ayudar a comprender el contexto tecnolégico de la
inseguridad digital del momento:

“Los ciberatacantes de hoy comprenden completamente las
deficiencias de las tecnologias de seguridad que despliegan
las organizaciones, asi como la forma en que estas se
implementan. Por ejemplo, los atacantes saben que casi todas
las redes de hoy estdn protegidas por un firewall. Sin
embargo, los atacantes atin saben como obtener acceso a las
redes internas con bastante eficacia, pasando a través de los
firewalls.” [17]

Por otra parte, es necesario advertir que este trabajo no afirma
que la propuesta sea invulnerable, por el contrario se disefié
bajo la creencia de que para proveer los niveles de proteccion
que se espera dar, requiere acompafiarse con complementos
procedimentales de corte de estrecha supervision y en tiempo
real. Un ejemplo de un escenario posible que puede reforzar
el mecanismo expuesto, es suponer que bajo una situacién de
ataque cada agente dispondria de algin mecanismo que,
temporalmente, alteraria algin o algunos valores de las tablas
confidenciales. Esto deberia realizarse sin dejar rastros faciles
que permitan descubrir a un atacante como acontecié la
alteracion. De forma que si el ataque es satisfactoriamente
repelido, se pueda restaurar sus contenidos a su forma

original, pero si el agente cree que resultard sobrepasado
deberia enviar un mensaje de peticién de auxilio y luego,
eliminar cualquier posibilidad de recuperar la tabla. Se
llegaria de ese modo a un estado que podria anular al agente
por completo dentro del grupo. Otra variacién es que bajo
cualquier ataque, un agente notifica al grupo su estado y
remueve sus tablas confidenciales, dejando en manos de algtin
nivel superior la restauracién de su actividad. Debe recordarse
que frente a sistemas criticos como puede ser una planta
nuclear o un hospital, la Politica de Uso Aceptable puede
exigir que una inteligencia humana decida sobre la sanidad
del sistema y sus componentes antes de que este pueda volver
a operar con normalidad. El humano constituye asi el dltimo
nivel de un esquema que se orienta con la idea de proveer una
defensa en profundidad.

6. SIMULACION DISCRETA Y SIMPLE PARA LA PROPUESTA

Con la intencion de explorar, en modo simple y preliminar las
posibilidades de fracaso con el proceso de autenticacién
propuesto, se construyé una simulacion de eventos discretos
[18]. Un procedimiento comtin que tiende a bajar costos y la
literatura especializada desde hace tiempo refleja, por ello una
muestra de la idea sobre esto se puede percibir al leer la
siguiente frase:

“Los resultados de una simulacién con computadora pueden
servir como un puente entre experimentos de laboratorio y
cdlculos tedricos. En algunos casos podemos esencialmente
obtener resultados exactos a través de la simulacion y un
modelo idealizado que no tenga contraparte en laboratorio.
Los resultados de un modelo idealizado pueden servir como
un estimulo para el desarrollo de una teoria.” [19]

No podemos dejar de sefialar que esta simulacién es apenas la
primera de una serie y no pretende establecer conclusiones
finales cuando el trabajo apenas inicia, aunque busca
experimentar con las posibilidades de que un tercero,
examinando el trafico de comunicaciones entre los agentes,
descubra elementos que sostienen lo secreto del mecanismo.
Se descarta el hecho de que para ello el atacante debe
sobrepasar las protecciones de las comunicaciones que viajan
cifradas, con la intencién deliberada de examinar cuan fécil es
engafiar al proceso de autenticaciéon en si. Otro aspecto
relevante de la simulaciéon es que tratando de apegarse a
muchas potenciales implementaciones, que se sustentarian en
los generadores de niimeros pseudo-aleatorios, cosa que
sigue siendo comiin en el mercado, se aplicé el mismo
procedimiento en el caso de la simulacion, a pesar de que se
comprende la debilidad en materia de seguridad de semejante
aproximacién y que eso puede incidir en la fiabilidad del
procedimiento. Este razonamiento no es ilogico, ya que en
este campo, desde hace afios, la viabilidad acerca de el uso de
esos generadores ha sido expuesta. Una muestra de eso se
percibe en este texto:

“Primero debe ser sefialado que los computadores estdndares
son mdquinas deterministicas. Asi que es completamente
imposible generar  directamente verdaderos numeros
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aleatorios. Uno podria, por ejemplo, incluir la interaccion
con el usuario. Esto es, por ejemplo, posiblemente medir el
intervalo de tiempo entre pulsaciones sucesivas del teclado,
que por naturaleza se distribuyen aleatoriamente. Pero los
intervalos de tiempo resultantes dependen en gran medida del
usuario que actie, lo que significa que las propiedades
estadisticas no se pueden controlar ... Ademds, en el caso de
los verdaderos numeros aleatorios, la velocidad de
generacion de esos ntimeros es limitada cuando estos son
baratos, o en caso contrario los generadores resultan
COSt0S0s.

Esa es la razon por la que los nimeros pseudo aleatorios
usualmente se emplean. Ellos son generados por reglas
deterministicas.” [20]

Un punto de importancia para las pruebas realizadas fue que
por razones de facilidad de disponibilidad se utilizé un
generador de valores pseudo aletarios proveniente de una
biblioteca del lenguaje C “stdlib.h” denominado “rand()”.
Este produce un entero entre el rango [0, RANDMAX] que
posteriormente se normaliza entre (0,1); emplea ademés el
reloj del sistema, como un parametro que ayuda a generar una
semilla de partida con otra funcién conocida como “srand()”.
En el computador donde se realizé la simulacién el valor de la
constante RANDMAX fue 32767 y hay libros universitarios,
que sefialan que ese generador puede producir secuencias
diferentes en la misma maquina o con compiladores
diferentes. Sin embargo, en el area también hay autores que
dejan claro que lo que es suficientemente estocastico en una
aplicaciéon puede no serlo para otra, por lo que ese
acotamiento de rango original del generador debia ser
examinado en la préctica, a razon de ver si ello favorece las
probabilidades de éxito de un atacante.

De manera que bajo ese enfoque fue que se plantearon los
escenarios bdsicos, un ataque de fuerza bruta y un ataque
basado en adivinar una respuesta binaria. Para ambos se
presumia que anteriormente un atacante lograria comprometer
la informacién clasificada de un agente y con base a esta,
podria secuestrar al menos un diadlogo entre agentes del grupo
con el objeto de suplantar a alguno de ellos. Esto podria
deberse a que estaba al tanto de que el agente comprometido
habia podido enviar un mensaje de alerta, cuando determiné
que estaba siendo objeto de un ataque y en consecuencia, se
pens6 que ello inhabilitard al agente caido. En una situacién
convencional, si se comprometié la contrasefia de acceso, ya
es factible personificar a una parte de la comunicacion. Los
escenarios de ataques asumieron otra condicién de proteccion
mas, que en la realidad le resta importancia a la seguridad que
la propuesta ofrece en la realidad y es que se supuso que el
atacante podia leer el trafico cifrado. Eso bien podria suceder
tras haber logrado comprometer a un agente, por lo que el
atacante dispondria de suficientes parametros, como son los
elementos de negociacion inicial de SSL/TLS.

6.1 Ataque de Fuerza Bruta sobre la Comunicacioén de los
Agentes

Para este caso se supone que el atacante desconoce el valor de
la variable “x”, que es el “nonce” que se provee al plantear el
reto. Se facilita la simulacién dando por vélido que el atacante
tiene informacion acerca de la serie de potencia que se usara
en la instancia de autenticacién, asi como la funcién “hash”
Algoritmo de Resumen Digital 5 (MD5) que sera empleada en
el mismo didlogo. Ignora también la cantidad de decimales
que incluiré el resultado, sin embargo puede intentar probar
exhaustivamente con un rango de valores y buscar la
coincidencia. En caso de que tenga éxito, puede proceder a
aplicar otras acciones que le permitan secuestrar la conexién y
de esa forma suplantar una de las partes. Bajo un ataque real
toda la operacion debe acontecer durante el reducido tiempo
que tarda la autenticacién, ya que los pardmetros estaran
vigentes tnicamente durante esa sesion, lo que impone un
nivel de prueba pericial mas alla de la que posee un usuario
que aplica un ataque comun de fuerza bruta al esquema de
una contrasefia cifrada.

Otro aspecto que defini6 el tipo de experimento en esta
simulacién, refiere a que dada su naturaleza, se puede
asegurar que de completarse un ataque de fuerza bruta este en
algin momento alcanzard la coincidencia, por lo que la
proteccion que contra ellos aplica se vincula con el tiempo
que consumird la busqueda. Esto quiere decir que la
consideracién del rendimiento es lo importante con estos
peligros, por lo que la elaboracion de la prueba apunt6 sobre
ese tema.

En el Apéndice A se muestra el principal programa de esta
simulacién, que se construy6 con un compilador “gcc”® de
Free Software Foundation. Como la version de la biblioteca
de funciones OpenSSL no estaba actualizada y normalizada
para el sistema operativo Ubuntu® GNU Linux 18.04.5 LTS
que empleaba el desarrollador, se procedié a apoyarse con
guiones shell y el comando “md5sum”. En el Apéndice B se
presenta uno de los cédigos de este tipo de guiones que se
empled en esta experimentacion.

6.2 Ataque sobre el Canal para Adivinar una Respuesta de
dos Posibilidades

El disefio de esta otra prueba consider6 la situaciéon donde la
consulta solicitada, que debera ser respondida, es del tipo
“verdadero o falso”. Luego, se incorpor6 en la simulacién la
complicacién de desconocer si la funcién “hash” de la
instrumentaciéon solicitada es MDb5, Algoritmo de Hash
Seguro 256 (SHA256) o Algoritmo de Hash Seguro 512
(SHA512). Supondremos que esa seleccién, asi como el
encadenamiento de consultas es lo que refuerza una operacién
que a primeras luce débil probabilisticamente. De forma que
de entrada y en modo tedrico, se puede calcular la
probabilidad de que el atacante acierte. Un modo simple para
hacer esto se muestra en (1) y se corresponde con la
consideracién de eventos independientes:

€]

PrObacertar: PrObpegar-la-respuesm-binaria X PrObobtener—el-algoritmo-de-hash
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Un célculo que se traduce como:
Probecerar= 2 x Y3 = 0.50x 0.33 = 0,16 )

Es decir, que con (2) se deduce que teéricamente hay un 16%
de probabilidad de que un atacante tenga éxito y
cuantitativamente, ello es una mejora sobre un célculo inicial
del 50% que es lo impuesto por la naturaleza binaria de la
pregunta. Ahora bien, si se piensa en encadenar al menos 3
preguntas de ese tipo, dentro de una misma verificacion
procedimental, por tratarse de eventos independientes, la
probabilidad se reduce al 4,1%. Para este experimento de
simulacién, nuevamente se construyeron pogramas en C y
Bash Shell.

Para este experimento de simulacién, algunos de los
programas empleados se muestran en el Apéndice C, mientras
que el Apéndice D expone uno de los programas “bash” de
este caso.

7. RESULTADOS DE LA SIMULACION

Dado que las simulaciones fueron disefiadas, considerando
que debian aproximarse a los recursos que realmente tendria
un atacante convencional, ello significa que no pertenece a
ninguna institucién gubernamental, de ciberguerra o a un
equipo bien organizado y dedicado a subvertir sistemas
industriales, los resultados fueron simples, se orientaron al
modelo de amenazas inicialmente establecido. Pero es
necesario seflalar que por eso Unicamente muestran una
primera aproximacién, no conforman un amplio protocolo de
pruebas de seguridad criptografica y/o seguridad.

7.1 Evaluacién Bdsica del Experimento 1

Esta simulacién se apoy6 en el utilitario “time” que es propio
del Sistema de Operacién y las mediciones fueron en tandas
de 10 ejecuciones para cada orden de digitos empleado. Los
datos experimentales obtenidos se exponen en la Tabla V que
seguidamente se expone:

Tabla V: Resultados de la Simulacién Niimero Uno

Orden de digitos Tiempo que requiere el atacante  |Resultado para el
que incluy6 el valor atacante
pseudoaleatorio
1 3,238 segundos Exito
1 0,666 segundos Exito
1 0,830 segundos Exito
1 3,632 segundos Exito
1 3,555 segundos Exito
1 0,648 segundos Exito
1 3,570 segundos Exito
1 0,084 segundos Exito
1 2,493 segundos Exito
1 2,065 segundos Exito
2 El sistema se agoto al transcurrir Fracaso
10.605 segundos y no consiguid la
coincidencia
2 El sistema se agoto al transcurrir 8,738 Fracaso
segundos y no consiguio la
coincidencia
2 El sistema se agoto al transcurrir 8,965 Fracaso
segundos y no consiguio la
coincidencia
2 El sistema se agoto6 al transcurrir 8,908 Fracaso
segundos y no consiguio6 la
coincidencia
2 El sistema se agoto al transcurrir Fracaso
10.257 segundos y no consiguid la

coincidencia

2 El sistema se agot6 al transcurrir 7,321 Fracaso
segundos y no consigui6 la

coincidencia

2 El sistema se agot6 al transcurrir 7,229 Fracaso
segundos y no consigui6 la

coincidencia

2 4,139 segundos Exito

2 El sistema se agot6 al transcurrir 8,610 Fracaso
segundos y no consigui6 la

coincidencia

Para el caso donde el valor pseudo aleatorio estaba en el
orden de dos digitos, las prueba realizada en un sistema
Ubuntu GNU Linux 18.04.5 LTS marcé un limite de archivos
abiertos en el guion “shell” para el atacante, con un tope para
el célculo del valor de la serie de 113.000, es decir, con un
valor aleatorio de la serie que sea mayor que 113.000 el
atacante agota sus recursos en un sistema similar y no llega a
la coincidencia. La Figura 1 muestra la pantalla de la
ejecucion de la simulacion con dos digitos, donde el atacante
fracasa con “113.000” archivos abiertos, mientra comprueba
el valor de la serie con apenas 3 cifras decimales.

Figura 1: Simulacién Nimero Uno y el Agotamiento de Recursos

Posteriormente, se realiz6 el mismo experimento pero en otro
sistema menos reciente, tratando de ver si eran menos
exigentes con ciertos limites, como fue Ubuntu GNU Linux
15.10 y el resultado fue similar con la restriccién del tope,
aunque se observé que el tiempo consumido estuvo en 6.916
segundos. Se dedujo entonces que la restriccion de archivos
abiertos sefialada es propia del sistema operativo y que puede
alterarse con ajustes en el “kernel”, pero de esa experiencia
ejecutada también fue notable observar que con un valor
pseudo aleatorio de un tnico digito, se obtuvo un promedio de
2,0781 segundos; luego se paso a un valor pseudo aleatorio de
2 digitos, con un tiempo de ejecucion promedio de 7,4772
segundos. Ello indica mas de 3 veces el valor medio de 1
digito.

Es valioso sefialar ademas, que para ese caso de 2 digitos, de
la tanda de 10 ejecuciones, solamente una vez el atacante
lleg6 al éxito sefialando una demora de 4,139 segundos. La
Figura 2 presenta una captura de pantalla, cuando el calculo
esta en el orden de 2 digitos decimales y acontece la tinica
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coincidencia que favorece al atacante. Los valores de la
funcién “hash” coinciden.

Figura 2: Simulacion Numero Uno donde el Atacante Triunfa

Para un incidente en la red, aunque el atacante logre su
proposito debemos sefialar que ese tiempo promedio puede
resultar contraproducente para su éxito, si se piensa que en un
enlace moderno, el retardo de transmision de una
comunicacion en red estd en el orden de los milisegundos.
Esto obliga a experimentar con ataques reales que viajen en la
red, ya que hay textos escritos como Estadistica
Computacional de James E. Gentle, editado en 2002 por la
Universidad George Mason, donde se sefiala que la técnica
que con esta simulacién se empled, a razén de mejorar la
pseudo aleatoriedad del experimento, que obliga a ejecutar
repetidas veces la generacién de la semilla, arroja como
consecuencia una demora adicional.

Por otra parte, a partir de esos resultados se puede observar un
claro patrén de consumo exhaustivo de recursos, lo cual
conduce a deducir que con un valor pseudo aleatorio de 5
digitos, como comunmente se emplea en muchos generadores
de compiladores modernos, resultarda mas dificil que un
atacante logre su meta. De nuevo hay que recordar que a
diferencia de los esquemas tradicionales de seguridad, cuando
el éxito de un atacante radica en romper con un ataque de
fuerza bruta el contenido secreto de una contrasefia, en esta
propuesta lo que habria logrado es conocer la pregunta que se
esta haciendo, no la secuencia de todas ellas.

7.2 Evaluacion Bdsica del Experimento 2

Con esta otra experiencia de simulacién, los datos
experimentales arrojaron los valores que expone la Tabla VI
que abajo se presenta:

Tabla VI: Resultados de la Simulacién Nimero Dos

Niimero de ejecuciones Probabilidad de acierto del atacante
100 32,00%
1.000 34,00%
10.000 33,81%
100.000 33,35%
1.000.000 33.29%

A partir de esto resultados se puede observar que la
probabilidad experimental duplica el valor de la tedrica y
aunque hacen falta mas muestras para poder obtener un valor

mas confiable, es marcado la presencia de un patrén en ese
orden. El autor del trabajo tiene la impresién de que resulta
necesario explorar mas pruebas con distintos generadores de
valores pseudo aleatorios, ya que el calculo tedrico parte de la
premisa de que los valores son aleatorios, mas en la préctica
esa condicibn no se cumple con exactitud. Para esta
simulacién es notable que el generador produce valores
acortados entre el intervalo cerrado de 0 y 32767, cosa que es
marcadamente diferente al célculo teérico que se basa en un
rango infinito de valores. A esto se debe agregar que desde
hace tiempo el Banco de Datos de Vulnerabilidades Comunes
y Exposiciones (CVE) ha emitido alertas donde sefiala al
generador “rand()” como no recomendable para programar
aplicaciones criptogréaficas, ya que este resulta débil ante
ataques de fuerza bruta. Un ejemplo claro de ello es la
debilidad de c6digo CVE-2009-3278.

Dentro del compilador GNU C, una alternativa inmediata para
probar es la funcién “random(3)”, de produccién con re-
alimentacién no lineal, que el mismo sistema de desarrollo
GNU recomienda como alternativa mas idénea a “srand()”
para aquellos casos cuando la distribucién de valores pseudo
aleatorios es de fuerte importancia para la aplicacién; el autor
de este trabajo la descubri6 a partir de los resultados de esta
simulacion.

7.3 Lecciones Derivadas de la Simulacion

En funcién de los dos experimentos realizados se pudo
deducir lo siguiente:

* Es necesario y factible de disefiar un conjunto de pruebas
por simulacién que permitan establecer criterios acerca de
la generacién de valores pseudo aleatorios, la longitud
minima en los términos de la serie de potencias, el rango
adecuado de la cantidad de decimales que debera emplearse
para los resultados, impacto del “hardware” en los ataques
de fuerza bruta, los niveles de tolerancia ante respuestas
incorrectas y otros parametros mas, de importancia para la
instrumentacion final del cddigo del sistema. Para el caso de
la generacion de valores pseudo aleatorios, desde finales de
la década de los 80's, se han descrito pruebas sobre la
calidad de sus resultados que podrian ser incorporadas en la
seleccién de los generadores como una fase previa a estos
otros experimentos.

*Es imperioso experimentar la combinaciéon de preguntas
binarias con numéricas enmarcadas en ZKP, como parte de
un esquema que refuerce la autenticacién con base reto-
respuesta. Y es que la fortaleza final de la propuesta radica
en como se desarrolle todo el proceso, no en una tnica
consulta que un atacante deberia acertar.

*Es recomendable desarrollar un protocolo formal de
pruebas de seguridad de la propuesta con agentes
inteligentes de software que tenga como fase final, descartar
las simulaciones y comprobar en redes de computadoras
reales, para asi incluir con diferentes cargas de trafico el
tema del rendimiento en la red.
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8. CONCLUSIONES

Al culminar este trabajo, aunque se tienen muchas nuevas
interrogantes a tratar, se concluyo lo siguiente:

« Es factible construir nuevos mecanismos de seguridad que
puedan enfrentar los sofisticados ataques de nuestro tiempo
e integrarse también con los sistemas ya en uso. Sin grandes
recursos econémicos y computacionales, es posible trabajar
en alternativas de autenticacién, que superen la tradicional
aproximacion basada en una contrasefia secreta, todavia de
extenso uso pero también frecuentemente sobrepasada.

Este trabajo describié una propuesta simple para mejorar la

seguridad de los mecanismos de autenticacién en sistemas
criticos de computacién, que deben ser automatizados con
agentes de software. También se expuso con simulaciones
simples el peligro que puede ocasionar tener una implemen-
tacion pobre, incluso cuando se tenga una buena formula-
cién tedrica. En ese sentido es un aporte para ilustrar en la
necesidad de profundizar mas investigaciones del tema.
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APENDICE A

CODIGO EN C

~

w4

e

}

ataque.c - Simulacion simple de ataque tipo fuerza bruta para autenticacion de MAS

(Opera exclusivamente con la funcion: "1/e = 1 - x + xA\2/2! - x\3/3! + x\4/4! - x\5/5! + ... + (-1)\n-
1)x[x(n-1)/(n-1)!]"

Autor: mtorrealba@>usb.ve

[Fecha: 05-08-2020

Version: 1.0

winclude <stdio.h>

winclude <stdlib.h>

winclude <time.h>

#include <math.h>

#include <string.h>

#define LONGITUD 33 /* 4bits/car. Salida de 128 bits se convierte en 32 car + 1 de NULL */
#define LONG_RESUMEN 16 /* Longitud del bloque de 16 bytes que usard el "hash" */
#define MAXCANTDDEC 10
#define MAX 10

#define ARCHIVO_SERIE "./valor_serie_agente.txt"
pdefine ARCHIVO_ATACANTE "./valor_serie_atacante.txt"

/* Valor mdximo de la variable que el atacante usa para la serie */

*

*#* Funcion: genera_pseudo()-
int genera_pseudo()

intr;
srand(time(NULL)); /* Inicializacion de la semilla */

r=rand(); /* Retorna un entero pseudo-aleatorio entre 0 y RAND_MAX */
fprintf (stdout, "\ngenerando niimero pseudo aleatorio=%d", r);
returnr;

** Funcién: factorial() - Calcula el factorial de un niimero entero positivo **/
double factorial (int valor) {

/* Precondicion: valor en un entero positivo con rango limitado */

if (valor == 0)

else

** funcién compara_hashes () - devuelve 1 si los hashes coinciden. Si no retorna 0 **/
iint compara_hashes ()

FILE *af1, *af2;

unsigned char cadena_1[LONGITUD], cadena_2[LONGITUD];
af1=fopen (ARCHIVO_SERIE, "r");

if (afl==NULL) {

}
af2=fopen (ARCHIVO_ATACANTE, "r");
if (af2==NULL) {

ARCHIVO_ATACANTE);

}

fgets(cadena_1, LONGITUD, af1); fgets(cadena_2, LONGITUD, af2);
if (stremp(cadena_1, cadena_2) == 0) return (1);

else return (0);

** funcion: corre_agentes() -
double corre_agentes()

FILE *apfile;
int contad, cant_agentes, cant_decimales, variable_x, limite_inf;
double serie;
apfile=fopen (ARCHIVO_SERIE, "w+");
if (apfile==NULL) {
fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_SERIE);

Produce un valor aleatorio. **/

return (1);

return (valor*factorial(valor-1));

fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_SERIE);
exit (101);

fprintf (stderr, "\nError al intentar abrir el archivo de datos %s",

exit (101);

Simula la corrida de los agentes que se autentican **/
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exit (1);

/* Ejecucion de los agentes */
limite_inf=0; /* Limite inferior del intervalo donde inicia identificacion de los agentes */
serie=1; /* Suma del del polinomio -empieza con el término independiente -resto- */
cant_agentes=3;  /* Cada agente es un término de la serie con la variable x */
cant_decimales=>5; /* Cantidad de decimales que incluird el cdlculo */
variable_x=genera_pseudo()%10;
fprintf(stdout, "\nla variable x de los agentes para esta simulacion es: %d\n", variable_x);
for (contad=0; contad < cant_agentes ;contad++)
{
/* Si el término es par se resta el nuevo valor, en caso contrario se suma. Pero como
el contador se inicia en cero entonces se suman los impares */
if (contad%2 == 0)
serie=serie-(pow(variable_x, contad+1)/factorial(contad+1));
else
serie=serie+(pow(variable_x, contad+1)/factorial(contad+1));

fprintf(stdout, "\nPara los agentes la sumatoria de la serie es: %.*f y ello se almacenard en %s",
ant_decimales, serie, ARCHIVO_SERIE);

fprintf(apfile, "%.*f", cant_decimales, serie);

fclose (apfile);

return(serie);

** funcion: corre_atacante() - Simula la corrida del atacante. Devuelve "1" si el atacante descubre
el valor oculto **/
lint corre_atacante()

/* Variables del atacante */
FILE *arch_atacante;
int contad_atacante, cant_decimales_atacante, cant_agentes_atacante, variable_x_atacante,
limite_inf_atacante;
double serie_atacante, serie_atacante_temporal;
unsigned char cadena_md5_atacante[ LONGITUD];
unsigned char resumen_hash_atacante[ LONG_RESUMEN];
limite_inf_atacante=0; /* Limite inferior del intervalo donde inicia la identificacién */
for (variable_x_atacante=0; ((compara_hashes() == 0) && (variable_x_atacante < MAX));
ariable_x_atacante++)
{
cant_agentes_atacante=3; /* Cada agente es un término de la serie con la variable x */
serie_atacante=1; /* Suma del polinomio -empieza con el término independiente -resto- */
for (contad_atacante=0; (contad_atacante < cant_agentes_atacante) && (compara_hashes() ==
0); contad_atacante++)

fprintf(stdout, "\nPara el atacante la variable x vale: %d", variable_x_atacante);
/* Si el término es par se resta el nuevo valor,
en caso contrario se suma. Pero como el
contador se inicia en cero entonces se
suman los impares */
if (contad_atacante%2 == 0)
serie_atacante=serie_atacante-(pow(variable_x_atacante,
icontad_atacante+1)/factorial(contad_atacante+1));
else
serie_atacante=serie_atacante+(pow(variable_x_atacante,
ontad_atacante+1)/factorial(contad_atacante+1));
serie_atacante_temporal=serie_atacante;
la serie que se estd calculando */
fprintf(stdout, "\nSe van a calcular los decimales con base a: %d terminos de la serie",
ontad_atacante);
/* Se prueba con la cantidad de decimales */
for (cant_decimales_atacante=1; cant_decimales_atacante < MAXCANTDDEC;
fcant_decimales_atacante++)

/* Se guarda temporalmente el cdlculo de

/* Se vuelve a abrir para limpiar el archivo */

arch_atacante=fopen (ARCHIVO_ATACANTE, "w+");

if (arch_atacante==NULL) {
fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_ATACANTE);
exit (2);

fprintf (stdout, "\nPara el atacante la cantidad de decimales es: %d", cant_decimales_atacante);
fprintf (stdout, "\nPara el atacante la serie ahora vale: %.*f", cant_decimales_atacante,
lserie_atacante);
fprintf(arch_atacante, "%.*f", cant_decimales_atacante, serie_atacante); /* Aqui se escribe la
respuesta */
fclose(arch_atacante);
system ("./shell_script2.bsh"); /* guion que deja en ARCHIVO_ATACANTE el hash */
fprintf(stdout, "\ncon %d decimales, En hexadecimal la cadena md5 de la serie del atacante es:
%s", cant_decimales_atacante, resumen_hash_atacante);
if (compara_hashes() == 1)

break;
}
serie_atacante=serie_atacante_temporal; /* Se restaura el valor de la serie que se estd
calculando */

}

fprintf(stdout, "\nPara el atacante la sumatoria de la serie es: %.*f", cant_decimales_atacante,
[serie_atacante);
return ((compara_hashes()==1));

e */
lint main()

double serie;
serie=corre_agentes();

/* Ejecuta el cdlculo de la serie de los agentes */

system ("> ./valor_serie_atacante.txt");  /* Crea ARCHIVO_ATACANTE vacio */
system ("./shell_script1.bsh"); /* Se deja en ARCHIVO_SERIE el hash */
fprintf(stdout, "\n La serie %f de los agentes ya se procesé", serie);
if (corre_atacante() == 1) /* Ejecuta la corrida de un atacante */

fprintf(stdout, "\nEl atacante obtuvo exito");
else

fprintf(stdout, "\nEl atacante ha agotado sus ejecuciones y atin no ha logrado la coincidencia");
fprintf (stdout, "\n");
exit (0);

APENDICE B

CODIGO EN BASH

#! /bin/bash
W
# shell_script1.bsh v1.0 - Guién Bash para complementar la simulacién del experimento 1
# Autor: mtorrealba@usb.ve

# Version. 1.0

# Fecha: 05-08-2020
#

lecho

lecho Shell script 1 en progreso con ...
€ChO ++++++++++++tttttttttttttttttttttttttttttttttttt bbbttt

WARCHIVO_SERIE="./valor_serie_agente.txt"
TEMPO="/foobar.txt"
head -n1 “echo $ARCHIVO_SERIE" | md5sum | awk {print $1}' > "echo $TEMPO"

mv $TEMPO $ARCHIVO_SERIE

APENDICE C

CODIGO EN C

e

isimulacion-serie.c - Caso #2 de la Simulacion simple para autenticacion de MAS

{Autor: mtorrealba@usb.ve

[Fecha: 05-08-2020

Version: 1.0

[Propésito: Simula un ataque sobre una respuesta del tipo binaria con 3 posibilidades de seleccién de
funciones hash que son MD5, SHA256 y SHA512.

*/

winclude <stdio.h>

#include <stdlib.h>

#include <time.h>

#include <math.h>

#define ARCHIVO "./pseudo_aleatorio_legal.txt"
#define ARCHIVOZ2 "./pseudo_aleatorio_ilegal.txt"

% */
#%* Funcion: genera_pseudo()

Produce un valor aleatorio.
st/

lint genera_pseudo()

intr;
srand(time(NULL)); /* Inicializacion de la semilla, debe ser invocada solo una vez */
r=rand()%10;
while ((r!=1) && (r!=0))
r=rand()%10; /* Retorna entero entre 0 y RAND_MAX */
returnr;

* */

lint main()

FILE *apfile, *apfile2;

int valor, valor2;

valor=0;

valor2=0;

apfile=fopen (ARCHIVO, "w+");

if (apfile==NULL) {
fprintf (stderr, "\nError al abrir el archivo de datos %s", ARCHIVO);
exit (1);

}

apfile2=fopen (ARCHIVO2, "w+");

if (apfile==NULL) {
fprintf (stderr, "\nError al abrir el archivo de datos %s", ARCHIVO2);
exit (-1);

}

valor2=genera_pseudo();

fprintf(apfile2, "%d", valor2);

fclose (apfile2);

system("./foobar.bsh");

exit (0);

APENDICE D

CODIGO EN BASH

#! /bin/bash
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#
# foobar.bsh v1.0 - Guion Bash para complementar la simulacion del experimento 2
# Autor: mtorrealba@usb.ve

# Version. 1.0

# Fecha: 05-08-2020

#
leCho ++++++++++++++++++

lecho MD5

ChO ++++++++++++++++++

imd5sum ./pseudo_aleatorio_legal.txt | awk {'print $1'} > pp.asc

ISELECCION="echo $(($RANDOM%23))"

lecho la variable seleccién contiene: $SELECCION

if [ $SELECCION -eq 0 ]

then

echo +++++++++++  echo MD5

echo +++++++++++ md5sum /pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc

Ise
if [ SSELECCION -eq 1 ]
then

echo ++

echo SHA256

echo ++

sha256sum ./pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc
else

echo ++

echo SHA512

echo ++ sha512sum ./pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc
fi

i

ICADENA= "head -1 ./pp.asc”
ICADENA2="head -1 ./pp2.asc’
if [ "SCADENA" = "$CADENA2" |
then

echo "." >> /coincidencias.txt
else
echo "." >> /diferencias.txt

fi
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