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Resumen—La presente investigacion esta orientada en hacer
una revision sistematica de la literatura (SLR), de los avances
realizados en el area de los Sistemas de Deteccion de Intrusos
(IDS), con técnicas de aprendizaje automatico. Determinar ten-
dencias y caracteristicas relevantes de los modelos, experimentos
e implementaciones realizadas en el area. Se logré evidenciar
la existencia de muiltiples estrategias y aproximaciones, siendo
las mas notorias las técnicas de machine learning, luego las
metaheuristicas como apoyo a los procesos de aprendizaje y
clasificacion. Esta revision sirve como punto de partida para inves-
tigar acerca de técnicas de machine learning y/o metaheurisicas
que permitan resolver problemas de deteccion/clasificacion de
intrusos en el campo de ciberseguridad.

Palabras Clave—Sistemas de Deteccion de Intrusos (IDS), Auto-
aprendizaje, Machine Learning, Metaheuristicas, Systematic Li-
terature Review.

I. INTRODUCCION

Las redes de datos se han convertido en un soporte para
muchas actividades en diferentes dreas de la evolucion humana
y social. Asi como es un apoyo para compartir gran cantidad
de informacién, también se ha convertido en un punto de
interés para usuarios maliciosos, ya sea en la obtencién de
un beneficio propio a partir de informacién o afectando el
funcionamiento de servicios objeto de ataque, con algin fin
propio, en detrimento de las funcionalidades y disponibilidad
para usuarios legitimos. Se hace necesario crear mecanismos
de defensa que puedan mitigar éste riesgo latente por el
simple hecho de estar conectado, por ejemplo, a Internet o
a una intranet corporativa, donde pueden existir sistemas de
autenticacién y seguridad previos, sin embargo no la hace
exenta de los riesgos mencionados.

Existen numerosos mecanismos y dispositivos de seguridad
implementados para tratar de asegurar, en lo posible, las
actividades de los usuarios y prestadores de servicios. Uno
de estos son los Sistemas de Deteccion de Intrusos o también
conocidos por su denominacién en inglés Intrusion Detection
Systems (IDS), el cual se define como el proceso de identificar
y responder a actividades maliciosas dirigidas a computadores
y recursos de red [1]. Existen distintas implementaciones y
clasificaciones dependiendo de su funcionamiento, elementos a
vigilar, modo de vigilancia, sin embargo todos ellos dependen

de la actualizacién de su base de conocimiento o firmas para
actualizar sus habilidades de deteccidn.

Los ataques a los sistemas informéticos estdn en constante
evolucién, por lo cual los IDS también deben actualizar sus
reglas o firmas para mantener su capacidad de deteccion,
deseablemente al menos tan rapido como evolucionan las
amenazas. Sin embargo esto puede ser un problema, las
actualizaciones generalmente dependen de administradores,
fabricantes o licencias. Si éstas demoran en ser incorporadas
a los IDS en funcionamiento, pudiera ocurrir que ataques
nuevos no podrian ser detectados oportunamente, debido a que
no tienen la informacidn suficiente para hacerlo. Es por esto
que surgen nuevas tendencias de implementar componentes
de aprendizaje automadtico (ej: machine learning, computacién
evolutiva, metaheuristicas o combinaciones de éstas), para mi-
tigar ésta debilidad, haciéndolos entonces capaces de actualizar
la informacién interna de los ataques conocidos, capturando
y analizando el trafico de red durante su funcionamiento para
luego incorporar informacién de ataques detectados por ellos
mismos.

El presente trabajo se centrard en una revision sistematica de
la literatura referente a IDS con componentes de aprendizaje
automatico. Se hard una exploracion de trabajos relacionados,
distintas aproximaciones y técnicas empleadas en la clasi-
ficacion de los ataques, asi como también indicadores de
rendimiento obtenido para identificar algunos mecanismos
adecuados en el procesamiento de los datos de red. La
intencion de realizar esta revision es fijar un punto de partida
para la buisqueda de una estrategia que pueda servir de
solucién para algiin problema especifico del campo de la
deteccion/clasificacién de ataques o intrusiones.

El documento estd organizado en cinco partes: Seccion II
enfoque de la investigacion, donde se plantea la motivacién
y algunos conceptos bdsicos que sirven de punto de partida,
asi como también las preguntas de investigacién, descripcion
de como se hara la recoleccion de informacion y los criterios
bajo los cuales serdn tomadas en cuenta las publicaciones.
Seccién 11T resultados obtenidos, se presenta un sumario de
las publicaciones efectivamente incluidas en la revision, las
areas de interés identificadas y un resumen del resultado
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de la investigacién. Seccién IV exploracién, se responden
las preguntas planteadas soportado en los datos recolectados
durante la revisidn, es posible identificar posibles temas de
desarrollo en los trabajos revisados. Seccién V conclusiones,
se hace el cierre de las ideas colectadas en la investigacién
identificando avances y aportes en el drea de estudio.

II. ENFOQUE DE LA INVESTIGACION

Un IDS es un proceso o dispositivo activo que analiza
la actividad del sistema (HIDS, Host Intrusion Detection
System), de red (NIDS, Network Intrusion Detection System)
o de un conjunto de puntos de interés en una red (DNIDS,
Distributed Network Intrusion Detection System), en busca de
actividad no autorizada o maliciosa, con el fin de alertar a los
administradores y evitar dafios mayores en los sistemas. Sin
embargo, los IDS no tienen la capacidad de evitar el ataque,
sOlo se limitan a alertar del problema detectado al momento
de su ocurrencia [2].

Con el fin de profundizar en el area de los IDS con
aprendizaje automadtico, se realiza una revision sistematica de
la literatura. En este sentido, se plantea las siguientes preguntas
de investigacién las cuales servirdn para guiar la revision:

e Pl: ;Cudles son las técnicas mas relevantes utilizadas
en la adquisicién de conocimiento de los IDS con
autoaprendizaje?

e P2: ;Cuales son los ataques mas comunes clasificados
por los IDS, tanto en su fase de entrenamiento como en
operacién?

e P3: ;Qué técnicas son las utilizadas en los comportamien-
tos registrados?

Para responder P1: se revisaran las técnicas de inteligencia
artificial mds utilizadas en las implementaciones halladas
durante la revisiéon bibliografica. Con respecto a P2: se
identificardn los ataques mds comunes detectados por los
experimentos vistos en la literatura explorada. Y en cuanto
a P3: se obtiene la informacién agrupando los ataques o
comportamientos detectados contra las técnicas evidenciadas
en la revision.

II-A. Términos de Biisqueda Utilizados

Para conseguir los articulos y trabajos relacionados con el
tema objeto de este estudio, se realizé una busqueda sistematica
en distintas fuentes de informacién cientifica utilizando algunos
términos relevantes al tema, con el fin de conseguir documentos
referentes al tema en estudio. Se utilizaron términos de
biisqueda en inglés, dado que es el idioma donde mds fuentes
y objetos de informacién se consiguen:

e Intrusion detection
e Self - Learning
e Security

Se utilizaron los términos con conectores 16gicos AND y OR
para delimitar los resultados a los IDS que tuviesen mecanismos
de autoaprendizaje incorporados. Se alternaron en funcién de
delimitar las aplicaciones halladas en los campos de HIDS
(Host IDS), NIDS (Network IDS) y DIDS (Distributed IDS).

II-B.  Criterio de Inclusion de los Articulos

Con el fin de delimitar los resultados obtenidos en la
busqueda de informacidn, se establecen criterios para incluir
los articulos considerados como relevantes en la revision, esto
con base a los aportes en los temas que pudieran refinar la
investigacion y orientarla a trabajos que permitan identificar
aquellos con mayores aportes en el drea:

e Publicaciones después de Enero de 2013.

e Publicaciones de IDS con técnicas de autoaprendizaje

orientadas a la deteccién de ataques a nivel de aplicacion
o red.

e Publicaciones donde se detalle los ataques detectados y

la efectividad del método empleado.

II-C. Data Recolectada

La informacién recolectada de cada uno de los trabajos y
que se mostrard en un resumen es la siguiente:
Referencia
Resumen
Técnicas de IA utilizadas
Tipos de comportamientos detectados/reportados (TCD)

III. RESULTADOS OBTENIDOS

En ésta seccién se condensa la informacion obtenida a partir
de los trabajos de investigacion hallados segiin los criterios
definidos para ejecutar la revisidn sistematica. Se hicieron
consultas en 3 fuentes de informacién cientifica:

e IEEEXplore

e ScienceDirect

e Elseiver

Utilizando las palabras de busqueda y el rango de fecha
definido, se obtuvo un conjunto de documentos de las fuentes
de informacién consultadas. En la Tabla I se pueden ver los
primeros resultados obtenidos.

TABLA I: RESULTADOS DE LA CONSULTA

Fuente Resultados
IEEExplorer 27
Elsevier 134
ScienceDirect 755

A continuacién se hizo una primera revision para depurar
los resultados hallados, donde se descartaron los articulos no
relacionados con el tema, ya sea porque pertenecen a otra
drea o porque fueron incluidos por coincidencia parcial de la
buisqueda pero sin relevancia al tema en estudio. Luego de
ésta primera depuraciéon quedaron 58 documentos, los cuales
fueron seleccionados para una segunda revision.

Para determinar la pertinencia del documento, se procedid a
revisar el abstract y los resultados mostrados de las técnicas
utilizadas. Cumpliendo con los criterios de inclusion estableci-
dos, se consiguieron un total de 29 articulos de investigacion,
los cuales estan agrupados en 11 conferencias y 18 revistas.
Los detalles se resumen la Tabla II.
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TABLA II: RESUMEN DE LOS ARTICULOS ENCONTRADOS

Ref

Resumen

Tec. IA

TCD

(3]

(4]

(3]

(6]
(7]

(8]
(9]

(10]

(11]

(12]

(13]

(14]

[15]

(16]
(17]

(18]

(19]

(20]

(21]
(22]

(23]

(24]

Utilizan un método hibrido para la deteccién y seleccion de caracteristi-
cas en el trafico de red, tomando éstas tltimas como las unidades mds
pequeiias de clasificacién. Su combinacién definen un comportamiento
positivo o negativo.

Emplea una aproximacién basada en agentes colaborativos utilizando
el paradigma de sistema inmune artificial, como mecanismo de
implementacién de un sistema IDS distribuido. El paradigma de AIS
es muy efectivo en la deteccién de anomalias.

Usa una técnica de aprendizaje semi-supervisado. Utiliza conjuntos
de datos no etiquetados asistido por un algoritmo de aprendizaje
supervisado. Una red neuronal de una capa proporciona el vector
de clasificacién a ser procesado por el controlador difuso.

Un systematic review acerca de los IDS en sistemas de cloud computing.
Se hace una revisién completa de un conjunto de papers mediante un
systematic review.

Systematic review del area de IDS.

Utiliza un método bio-inspirado de sistema inmune humano apoyado
en logica difusa. Estd construido en médulos especializados en distintas
tareas. Se hacen comparativas con otras técnicas disponibles en términos
de precision en la deteccidn.

Hace una revision de distintas técnicas de deteccion y clasificacién de
anomalias en redes de datos.

Estd basado en una técnica de sistema inmune artificial para crear un
DNIDS

Utiliza un método de votacidon mayoritaria para aceptar un comporta-
miento, basado en una serie de caracteristicas que modelan cada uno
de los comportamientos detectados.

Se enfoca en la creacién de un IDS no supervisado, capaz de generar
sus reglas a partir de la clusterizacion de trafico. Se propone el uso de
heuristicas para asignar etiquetas a los datos observados tomando en
cuenta los datos de origen y contenido de la peticion HTTP.

Utilizan una combinacién de técnicas de machine learning para mitigar
el volumen de falsos positivos.

Plantea un esquema hibrido, donde combina maquina de soporte
vectorial, algoritmo genético y mapa de caracteristicas auto-organizado
para incrementar la precision y reducir la cantidad de falsos positivos
en grandes volimenes de datos.

Utiliza una mdquina de soporte vectorial auto-entrenada para clasificar
el trafico observado y detectar ataques, sin intervencién humana alguna.
Emplean HSOM como técnica de aprendizaje en el reconocimiento de
patrones.

Presentan una nueva técnica de clasificacién de patrones llamada
EGHSOM, la cual utiliza a GHSOM con un entrenamiento inicial
orientado a la clasificacién de patrones detectados en redes.

Utilizan la caracterizacién del comportamiento normal de los protocolos
presentes en cada capa del modelo OSI, como base para detectar
anomalias.

Utilizan una técnica GHSOM para procesar y generar clister de datos
que permitan detectar comportamientos regulares/irregulares en el
tréfico de la nube en estudio.

Se enfoca en la clasificacién del trafico mediante el uso de redes
neuronales artificiales.

Utiliza una técnica de deteccién de ataques en funcion de su distribucién
temporal, mediante el uso de una HQSOM modificada.

Usa deteccién de caracteristicas como método para identificar y
clasificar ataques. Hace uso de un algoritmo genético como busqueda
de una estrategia de deteccion y regresién logistica para como algoritmo
de aprendizaje.

Realiza una categorizacién de los IDS/IDS segtin técnicas de inteligen-
cia artificial tradicionales con soporte multiagente.

CON, CFS, IG y GR, Naive
Bayes, C4.5.

Sistema inmune artificial,
agentes colaborativos

Red neural de una sola capa
y un controlador difuso.

Co-FAIS

SVM, BN, NN, Rule-based.

Aprendizaje de miquina no
supervisado, Algoritmo de
seleccion negativa, Naive
bayes, SVM, J48, NSA-GA

Analisis de correlacion,
votacién, comportamientos
normales de las
caracteristicas.
Heuristicas

K-means, J48, self-

organized map
SVM, SOFM, GA.

SVM
HSOM

GHSOM, EGHSOM

Granular IDS.

GHSOM

MLP, SOM
HQSOM

Algortimo genético, LR

FS, NN, GA, AIS, CI, MCI

Dos, U2R, R2L, Prob

Deteccién de anomalias

Dos, U2R, R2L, Prob

DDoS

Deteccion de anomalias.

Deteccion de anomalias

Ataques HTTP

DoS, U2R, R2L y Probing.

Dos, U2R, R2L, Prob.

Dos, U2R, R2L, Prob.

MiM, DoS, Node Replica-
tion y Jamming.
Falsos/Verdaderos
Positivos/Negativos

Anomalias.

Se establecieron 39 cate-
gorias de ataque.

Dos, U2R, R2L, Prob

IP Spoofing, DoS, Teardrop
Normal, Dos, Probe, R2L,
U2R, Backdoor, Analysis,

Fuzzers, Shellcode, Recon-
naissance, Exploits, Worms.
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Tabla II — Continuacion de la pdgina anterior

Ref  Resumen Tec. 1A TCD
[25] Tiene como objetivo detectar y clasificar ataques orientados a sistemas IWP-CSO, HNA-NN Datos erréneos de sensores
SCADA. Se hace la deteccién basado en caracteristicas del trafico
detectado.
[26] Emplea una técnica de clasificacion de caracteristicas, con el fin de  CANN DoS, R2L, U2R
hacer clusters que permitan determinar la pertenencia de un trifico a
una clase determinada.
[27]  Plantea una estrategia basada en teorias de juegos junto con légica  Fuzzy Q-Learning, DDoS
difusa. Los actores de un ataque son modelados como un juego
cooperativo.
[28]  Se basa en una estrategia de votacién de varios IDS distribuidos en una ~ CVW, majority voting Traf. malicioso.
red, evaluados desde la tasa de aciertos individuales de cada uno, lo
que hace que el sistema tenga mas confianza en un IDS dependiendo
de su calificacién interna.
[29]  Utiliza un método hibrido para clusterizaciéon del trifico, llamado D-FICCA, ICA, Fuzzy lo- DDoS
D-FICCA orientado a sensores de redes inaldmbricas. gic
[30]  Muestra el uso de un algoritmo Modified Open Path Forest (OPF) y un  Open Path Forest (OPF), DoS, U2R, R2L y Probing.

(31]

k-means para generar grupos de entrenamiento adicionales en grandes
cantidades de datos no etiquetados.

Se propone un modelo de intrusién hibrido multinivel para clasificar el
trafico en normal y anormal. Asi mismo se apoya en SVM y extreme
learning machine para detectar ataques conocidos y desconocidos. Se
utiliza k-means modificado para generar conjuntos de entrenamiento
de alta calidad, lo que reduce el tiempo de entrenamiento para los

Modified Open Path Forest
(MOPF), K-Means
Support vector machine
(SVM), Extreme learning
machine

Dos, U2R, R2L, Prob

clasificadores.

En cuanto a la fecha de publicacion de los articulos
mostrados, se agrupan como se muestra en la Tabla III.

TABLA I1I: DISTRIBUCION DE LOS ARTICULOS POR ANO

Ano Articulos  Ref.

2013 9 [61, [8], [131, [15], [16], [18], [22], [24], [28]
2014 7 [31, [41, [9], [12], [20], [27], [29]

2015 3 [19], [21], [26]

2016 4 [71, [10], [11], [14]

2017 6 [51, [17], [23], [25], [30], [31]

Se puede observar en ésta seleccion de articulos que,
aparentemente, hubo un menor avance en este campo entre
los afios 2014 y 2016, donde se comienza a ver un aumento
de la actividad, incluso en lo que va de afio 2017 se ve una
produccién importante respecto a afios anteriores.

Estos resultados son arrojados por las consultas y los criterios
de seleccion utilizados, no es el total de trabajos existentes en
el drea. Utilizando otros criterios de bisqueda o realizando el
SLR en otro momento, pudieran variar los resultados.

IV. EXPLORACION

Se responden las preguntas planteadas en el enfoque de
la investigacién, utilizando como argumentos la bibliografia
revisada, segtn los criterios de inclusion definidos.

IV-A.  ;Cudles son las técnicas mds relevantes utilizadas en la
adquisicion de conocimiento de los IDS con autoaprendizaje?

Segun éste systematic review se pueden detectar que, desde
el 2013, se han realizando un buen niimero de investigaciones
en el 4drea, las cuales siguen avanzando. En la Tabla IV se
muestra un resumen de las técnicas detectadas en la literatura,
asi como también la proporcién en la que se encuentran dentro
de la revision.

TABLA IV: RESUMEN DE LAS TECNICAS DE IA EMPLEADAS

Técnica Apariciones
Machine Learning 20
Metaheuristicas 5

Fuzzy Logic 4

Como se puede observar en la Tabla IV, existe un nimero
importante de trabajos relacionados con técnicas de machine
learning (cerca del 69 % de las publicaciones analizadas), esto
se debe al poder de clasificacion que tienen éstas técnicas sobre
un gran volumen de datos, tal como ocurre en el trafico de
las redes de computadores. Por otro lado, se pudo evidenciar
el uso de otras técnicas tales como metaheuristicas y fuzzy
logic como complemento de las técnicas de machine learning
empleadas.

IV-B. ;Cudles son los ataques mds comunes clasificados por
los IDS, tanto en su fase de entrenamiento como en operacion?

Revisados los articulos finalmente seleccionados, se identifi-
can los ataques presentes en los ellos. Muchos de los trabajos
revisados utilizan el set de datos KDD 99 [32], como conjunto
de entrenamiento y pruebas. Esto se debe a que éste set tiene
sus datos etiquetados segln las categorias de ataques (con
cuatro sub categorias: DoS, U2L, R2L y Probing), y trafico
normal. Adicional a esto, se revisaron trabajos que utilizan
set de datos sintéticos, asi como también extraidos de algin
ambiente controlado.

Los resultados se muestran en la Tabla V.

TABLA V: RESUMEN DE COMPORTAMIENTOS DETECTADOS

Ataque Apariciones
DoS 17
Anomalfas 11

U2R 10

R2L 10
Probbing 9
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TABLA VI: RESUMEN DE COMPORTAMIENTOS DETECTADOS Y TECNICAS IA EMPLEADAS

Ataque Machine Learning Metaheuristicas Fuzzy Logic
DoS [31. [S1, [14], [15], [16], [17], [22], [20], [21], [26], [30], [31]  [91, [23] [27], [29]
Anomalias  [11], [12], [17], [18], [19], [22], [25] [4], [13], [23], [28]

U2R [51, [14], [15], [16], [20], [21], [26], [30], [31] [23]

R2L [51, [14], [15], [16], [20], [21], [26], [30], [31] [23]

Probbing [5], [14], [15], [16], [20], [21], [30], [31] [23]

Tal como se puede ver en la Tabla V, la mayoria de los
trabajos revisados se enfocan a la clasificacién y deteccién de
ataques DoS y anomalias.

IV-C.  ;Qué técnicas son las utilizadas en los comportamien-
tos registrados?

Para responder la pregunta, se enfoca la extraccién de datos
en funcién de los comportamientos detectados y las técnicas
utilizadas para detectarlos. Se hace un cruce de informacién
entre las Tablas IV y V, con el fin de identificar las técnicas
empleadas para cada tipo de comportamiento. Asi mismo se
obtienen los articulos a los que hace referencia. En la Tabla
VI se muestra dicha categorizacion.

Como se puede observar en la Tabla VI, se ha desarrollado
un mayor trabajo en el area de machine learning, debido a
que en ésta drea se encuentran gran variedad de algoritmos
especializados en clasificar datos tanto etiquetados (aprendizaje
supervisado), como no etiquetados (aprendizaje no supervisado).
Se emplean algoritmos y combinaciones de estos para llevar a
cabo la tarea de clasificacién de gran cantidad de datos como lo
es el trafico de red. Asi mismo, se observa poca actividad en el
area de metaheuristicas, sin embargo estas sirven de apoyo para
optimizar y mejorar el rendimiento de las implementaciones
experimentales revisadas en éste trabajo.

V. CONCLUSIONES

Luego de obtenidos los resultados de la cadena de busqueda
en cada fuente de informacién, se hizo una primera revision,
donde se descartaron los articulos no relacionados con el tema,
ya sea porque pertenecen a otra drea o porque fueron incluidos
por coincidencia parcial de la bisqueda pero sin relevancia
al tema en estudio. Aplicando los criterios de bisqueda, se
pudo reducir sustancialmente la cantidad de articulos a revisar,
enfocando la bibliografia al objeto de investigacién planteado.

Se pudo evidenciar una preferencia por las técnicas basadas
en aprendizaje de miquina (machine learning) para agregar el
componente de aprendizaje automadtico a los IDS convenciona-
les. En algunos casos se utiliz ensamblaje entre varias técnicas,
tanto de machine learning como de metaheuristicas, con la
finalidad de resolver situaciones particulares del problema
general.

Existe un trabajo emergente muy activo en el area de IDS
con aprendizaje automdtico, donde se destacan las aplicaciones

de técnicas de machine learning, combinadas entre ellas o
apoyadas en otros algoritmos metaheuristicos, los cuales pueden

servir para optimizar el funcionamiento de las técnicas de
machine learning o para verificar las respuestas ante un
conjunto de datos y retroalimentar informacién al sistema,
reforzando entonces de forma automatica el aprendizaje del
IDS y contribuyendo finalmente a su funcionamiento general.

La presente revisién presenta un comienzo para identificar
algtin problema de deteccién/clasificacion de ataques recientes,
con mayor complejidad en su estructura y comportamiento.
Las 4reas de machine learning y metaheuristicas muestran una
herramienta muy poderosa por su capacidad de clasificacién y
generalizacién como por su adaptacién y resilencia, respectiva-
mente. Sirve entonces como un buen comienzo para realizar la
revision de un problema abierto especifico en el campo de la
deteccién de intrusos que pueda ser resuelto con estas técnicas.
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