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Resumen—Twitter es una red social de microblogging que
experimentd un aumento descomunal de popularidad en el 2009,
convirtiéndola en una de las plataformas sociales mas influyentes
en la actualidad. Este fenémeno ocasiond que surgieran distintos
tipos de cuentas que perjudican la interaccion entre los usuarios
esparciendo contenido spam, influyendo opiniones y realizando
publicaciones con fines meramente publicitarios. Este tipo de
usuarios son conocidos como bots, los cuales se caracterizan por
tener un comportamiento automético y programado para
cumplir sus funciones. Sin embargo, los bots no son el Unico tipo
de usuarios que pueden tener un comportamiento automatizado;
existen usuarios humanos que pueden asistir cuentas bot o
utilizar  herramientas para programar parte de su
comportamiento. Este tipo de usuarios se conoce como ciborgs.
En la presente investigacién se estudian las caracteristicas
inherentes al contenido y el comportamiento de los usuarios
venezolanos de la plataforma de Twitter con el fin de detectar
patrones que permitan clasificar a los usuarios en tres categorias:
humanos, ciborgs y bots. Se desarroll6 un modelo de Machine
Learning entrenado a partir de conjuntos de tweets spam y no
spam, y conjuntos de usuarios humanos, ciborgs y bots.
Finalmente se evalud el modelo, obteniendo un 86% de exactitud.

Palabras Clave—humano; ciborg; bot; twitter; Venezuela;
machine learning; random forest; spam;

. INTRODUCCION

Twitter es una plataforma que ofrece servicios de
microblogging. Es considerada una de las redes sociales con
mayor influencia y penetracion social a nivel global desde el
descomunal aumento de popularidad que percibio dos afios
luego de su creacion en el 2006, pasando de 475.000 usuarios
en febrero de 2008 a méas de 7.038.000 usuarios para febrero de
2009, experimentando un crecimiento anual de 1372% [1]. Este
increible aumento de popularidad posicion6é a Twitter dentro
del espectro mundial de comunicacién y, hasta la fecha,
contabiliza alrededor de 310 millones de usuarios activos por
mes [2]. Sin embargo, a medida que este tipo de redes/medios
sociales crecen suelen desarrollarse cierto tipo de fenémenos
bastante comunes, tales como el contenido spam, las
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publicaciones o entradas con fines meramente publicitarios vy,
en especial, los wusuarios bots. La situacion expuesta
anteriormente conlleva a plantearse interrogantes vitales para la
gran mayoria de estudios, analisis y proyectos basados en esta
plataforma: ;Cuantos de los usuarios activos dentro de Twitter
son realmente usuarios completamente humanos? (Es posible
detectar de forma automatica si un usuario es bot?. El objetivo
de esta investigacion es analizar caracteristicas especificas
asociadas al perfil de usuarios de Twitter y al contenido
publicado por los mismos a partir de una muestra de datos
extraidos de la red en cuestién, presentando una serie de
medidas que permitan elaborar un modelo con el fin de
categorizar a los usuarios en tres grupos basicos:

1) Humanos: Cuentas de twitter correspondiente a las
personas e individuos comunes, con comportamiento irregular
y generadores de contenido original.

2) Bots: Cuentas donde la generacion de contenido se
encuentra automatizado de acuerdo a ciertos parametros.

3) Ciborgs: Cuentas mixtas donde la publicacion de
contenido es compartida entre humanos y bots.

Il. INVESTIGACIONES RELACIONADAS

Desde su creacién en el 2006 y gracias a su impacto social,
Twitter ha sido objeto de estudio en mdltiples areas. La
evolucion de esta y otras plataforma de social media fue
estudiada de forma reciente por Ferrara et al. [3]. Su trabajo
también abordd el efecto que tienen los bots sobre estas
plataformas, planteando un conjunto de consecuencias
negativas de gran relevancia y la composicion de distintos
sistemas de deteccion de usuarios bots. El efecto de los bots
sobre las redes sociales es también estudiado por Boshmaf et al.
[4], cuyo trabajo se concentrd en evaluar y determinar cuan
vulnerables son las redes sociales con respecto a la infiltracion
a gran escala por parte de los “socialbots”: programas de
computadora que controlan cuentas de redes sociales e imitan
usuarios reales. Por otra parte, en cuanto a la interaccion entre
los usuarios humanos y usuarios bots, Murgia et al. [5] realiza
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una serie de experimentos preliminares, tomando como caso de
uso al sitio web Stack Overflow, con el fin de determinar en
qué medida un bot puede simular el comportamiento de un
humano y cuél es la retroalimentacién que recibe. El propdsito
y la influencia de los usuarios bot no necesariamente deben ser
siempre considerados como un elemento perjudicial para una
plataforma o red social, por lo tanto, la capacidad de discernir
cuales cuentas automatizadas son benignas y cuales son
malignas es fundamentalmente importante para modelos de
clasificacion de usuarios y sistemas de deteccion de bots.
Dentro de esta perspectiva, Penna [6] realiz6 un estudio sobre
el comportamiento en linea de tres tipos de cuentas de usuarios
en Twitter: 1) personales, que corresponden a usuarios
humanos; 2) asistidas, referente a las cuentas de corporaciones,
y 3) bots. Aparte, realizaron un analisis estadistico sobre los
perfiles de usuarios y crearon dos algoritmos de Machine
Learnig basados en el comportamiento de las publicaciones: 1)
un clasificador Bayesiano ingenuo y 2) un modelo de
prediccién probabilistico. En adicién a estudios concentrados
en la categorizacion de usuarios en Twitter, Chu et al. [7]
determinaron las principales diferencias entre usuarios
humanos, bots y ciborgs con respecto a los patrones de
publicacidn, el contenido de los tweets y las caracteristicas
asociadas a los perfiles. Fundamentandose en los resultados
obtenidos, propusieron un sistema de clasificaciéon compuesto
por 4 componentes: 1) un componente basado en la entropia, 2)
un componente de deteccién de spam, 3) un componente de
propiedades de las cuentas, y 4) un componente para la toma de
decisiones.

I1l. RECOLECCION DE LOS DATOS

Para la recoleccion de datos se utiliz6 un método de
muestreo de datos ego-céntrico [8] aplicado en dos fases:

A. Contruccion del arbol de cuentas

Se eligieron ocho cuentas de usuarios consideradas de gran
interés para la poblacion venezolana, apuntando a que la
mayoria de sus seguidores, y los seguidores de estos, estuvieran
relacionados con Venezuela. Las cuentas utilizadas fueron: 1)
@metro_caracas (Metro de Caracas), 2) @UNoticias
(Periédico Ultimas Noticias), 3) @noticierovv (Noticiero
Venevision), 4) @trafficMIRANDA (Informes de trafico del
Estado Miranda), 5) @BcodeVenezuela (Banco de Venezuela),
6) @ifetren (Ferrocarriles Venezuela), 7) @SomosMovilnet
(Operadora Movilnet) y 8) @MeridianoTV (Canal de TV
Meridiano).

Para cada cuenta se extrajeron los IDs de los primeros 80
seguidores devueltos por el APl de Twitter, repitiendo el
proceso para cada uno de los seguidores obtenidos de forma
recursiva, haciendo uso de un algoritmo conocido como
Busqueda por Anchura (Breadth-first search) [9] para la
construccion del arbol de cuentas. El proceso se detuvo con un
total de 110.000 cuentas.

B. Obtencion de los timelines de usuarios

Se realizé un recorrido del arbol de cuentas construido en el
paso anterior extrayendo todos los datos disponibles de los
Gltimos 800 tweets del timeline de cada usuario mediante el
APl de Twitter. El proceso de extraccion de datos siempre
estuvo limitado por las restricciones establecidas por Twitter en

el uso de su API. Estas limitaciones se encuentran claramente
expresadas la pagina oficial para desarrolladores de Twitter
[10]. Debido a estas restricciones, la recoleccion de datos tomd
1 mes y 2 semanas en 2 maquinas dedicadas 24/7 a la
extraccion de los datos de Twitter.

IV. PREPARACION DE LOS DATOS

El proceso de preparacién de los datos recolectado estuvo
constituido por las siguientes etapas:

A. Calculo de la muestra de datos

De acuerdo al Ministerio del Poder Popular para la
Comunicacion e Informacion de Venezuela (MINCI) [11], al
cierre del afio 2015 Venezuela contaba con al menos 16
millones de personas con acceso a internet. Es natural pensar
que no todas y cada una de las personas con acceso a internet
en Venezuela poseen cuentas en la plataforma de Twitter. Para
ajustar aun mas la cifra, segun el estudio realizado por Statista
(Digital Market Outlook) [12] referente al nimero de usuarios
activos en Twitter para mayo del 2016, el ultimo pais entre las
primeras once naciones con mas usuarios en la plataforma de
Twitter es Espafia, con aproximadamente 7.52 millones de
usuarios. Raz6n por la cual es sensato considerar que en
Venezuela existe una cantidad inferior a 7.52 millones de
usuarios. Sin embargo, debido a la carencia de informacion
certera sobre esta cifra, se decidié realizar los célculos y
evaluaciones asumiendo que Venezuela cuenta con, como
méaximo, 10 millones de usuarios activos en Twitter, la cual es
una cantidad incluso superior a la presentada por México, el
cual ocupa el 8vo lugar entre los paises con mas usuarios
dentro de la plataforma.

Para establecer una cantidad de usuarios que pueda
definirse como representativa basada en el nimero de usuarios
que se asumen activos en Twitter para Venezuela (N), se
realizé el célculo para el tamafio de la muestra [13] asumiendo
la constante 0.5 como la desviacion estandar (o) de Ia
poblacion, un nivel de confianza (Z) de 99% que deriva en el
valor 258 y un limite aceptable de error muestral (e)
establecido en 5%.

Ng?Z?
e?(N—-1)+ o2%Z

Resultando en, aproximadamente, 666 como cantidad de
usuarios suficiente para satisfacer los criterios definidos para el
calculo de la muestra. Sin embargo, para esta investigacion se
decidié escoger a 1.000 usuarios, provenientes de los 110.000
timelines recaudados, como muestra representativa para cada
categoria de usuarios, reduciendo el limite del error muestral a
4% y obteniendo un total de 3.000 cuentas de Twitter para
conformar el set de datos inicial.

>~ 665.595

Cada una de estos usuarios se clasifico manualmente por un
componente humano entre los tres grupos previamente
definidos. Para cada categoria de usuarios, el 80% (800
usuarios) se utilizd como set de datos de entrenamiento y el
20% restante (200 usuarios) fue utilizado para probar la eficacia
del modelo.
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B. Clasificacion manual de usuarios

Para el proceso de clasificacion manual de cada usuario se
realizo el siguiente conjunto de actividades:
Se visit6 la  pagina
(http://twitter.com/username).

. del  usuario

principal

Se revisaron las caracteristicas asociadas al perfil del
usuario, tales como la cantidad de tweets publicados,
namero de seguidores, nimero de amigos, ndmero de
publicaciones favoritas, fecha de creacion de la cuenta (en
caso de ser publica), imagen de perfil por defecto y
respuestas a publicaciones.

Se tom6 en cuenta la coherencia del contenido publicado
con respecto al perfil general del usuario. Por ejemplo: Si
una cuenta tiene un perfil que refiere a un humano pero
posee una extrafia cantidad de publicaciones con fines
publicitarios; ¢ si publica contenido sin sentido semantico,
para ambos casos se dice que existe incoherencia con
respecto a su perfil.

La frecuencia de respuestas a otras publicaciones
sospechosamente automatizadas también es un factor de
relevancia para determinar la categoria a la que
corresponde una cuenta.

Se inspecciond el timeline del usuario para examinar
caracteristicas adicionales como, por ejemplo, los
dispositivos de publicacién.

Un usuario es clasificado como humano si se obtuvo
evidencia de que el contenido publicado es inteligente, original,
coherente y similar al contenido que podria publicar un
humano. Por otra parte, un usuario es clasificado como bot si:
el contenido publicado carece de originalidad, existe una
cantidad excesiva de publicaciones automaticas, cuenta con una
cantidad anormal de tweets duplicados, y si la cantidad de
seguidores y amigos es exageradamente alta para un corto
periodo de tiempo. Por ultimo, un usuario es clasificado como
ciborg si no puede clasificarse como humano pero tiene
suficiente contenido original como para suponer que se trata de
una cuenta asistida (refiérase tanto a una cuenta bot asistida por
un humano o una cuenta de un humano con cierto grado de
automatizacion).

C. Creacion de conjuntos de Tweets spam y no spam

Se elaboraron dos conjuntos de datos de forma manual a
partir de tweets que cumplian caracteristicas especificas: uno
correspondiente a aquellos tweets que fueron catalogados como
spam, y otro correspondiente a los tweets clasificados como
no spam. Se consideraron como spam  aquellos tweets
provenientes de cuentas bots, con enlaces externas maliciosas o
con publicidad no deseada. Algunas cuentas bots “avanzadas”
esconden los tweets spam entre tweets no spam; este tipo de
tweets fueron ignorados. Se consideré como no spam a los
tweets provenientes de usuarios humanos, sin enlaces externos
o archivos multimedia. Como medida conservadora, el set de
datos no spam no contiene tweets de bots o ciborgs.

D. Consideraciones

Los usuarios cuyos timelines que estaban protegidos al
momento de la recoleccion de datos fueron excluidos del

estudio, asi como también aquellos usuarios cuyo conteo de
publicaciones era inferior 100, ya que se consideraron como
cuentas con poca actividad para realizar su respectiva
categorizacion.

V. COMPONENTES DE EVALUACION

El proceso para la definicién del modelo de clasificacion de
usuarios en tres categorias (humanos, ciborgs y bots) resulté en
la creacion de tres componentes primarios:

A. Componente de caracteristicas del timeline

Muchas caracteristicas asociadas a las cuentas de usuarios
de Twitter poseen un alto nivel descriptivo. En este
componente se extraen y agrupan las caracteristicas de interés
para el modelo de clasificacion, tales como: el ndimero de
publicaciones desde la creacién de la cuenta, ndmero de
seguidores, numero de amigos, numero de publicaciones
favoritas, afio de registro de la cuenta, verificacion del perfil,
imagen de perfil, numero de listas, funcionalidad de
geolocalizacion, entre otras.

B. Componente detector de spam

El componente detector de spam examina el contenido de
los tweets para detectar spam. Basado en el set de tweets spam
y no spam creados en la fase de preparacion de los datos, se
procedi6 al entrenamiento de un modelo de bosques aleatorios
(Random Forest) [14] debido a que demostrd poseer una mayor
taza de acierto que otros modelos en otros estudios [15], al
igual que en las pruebas realizadas haciendo uso de un
algoritmo Bayesiano. Para efectos de comparacion se pueden
apreciar los resultados de dichas pruebas en la Tabla I.

TABLA |. RANDOM FOREST VS BAYESIANO
Algoritmos

Random Forest
0.811

Bayesiano
0.764

Precision

Para el entrenamiento del bosque aleatorio se utilizo el
método de bolsa de palabras (Bags of Words) [16] para la
extraccion de caracteristicas de los tweets. Tanto el
entrenamiento del modelo, como la extraccion de las
caracteristicas de los tweets fueron realizados mediante el
conjunto de funcionalidades ofrecidas por el proyecto Apache
Spark para Machine Learning (ML).

C. Juez

Para la implementacién del juez de usuarios se optod
igualmente por la utilizacion de un modelo Random Forest,
principalmente debido a su eficacia en procesos de
clasificacion en casos que involucran mas de dos categorias,
ademas de ser capaz de manejar una gran cantidad de
caracteristicas o variables, pudiendo descartar aquellas que no
proporcionen suficiente informacién para discriminar entre las
categorias; y de haber demostrado buenos resultados en
estudios relacionados [7]. Este juez utiliza la lista de
caracteristicas respectivas de cada usuario para realizar su
prediccion, juzgandolo como humano, bot o ciborg.
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VI. ANALISIS DE LOS DATOS

Se desarrollaron distintos programas y herramientas para
visualizar de forma (til los datos de extraidos, los cuales fueron
obtenidos completamente en formato JSON. Cabe destacar que,
con el proposito de extraer informaciéon atil de la data
analizada, en la mayoria de los casos se utiliz6 una Funcién de
Distribucién Acumulada (FDA) para representar el porcentaje
de elementos (eje y) que cumplen la condicion establecida por
la caracteristica evaluada (eje x).

A continuacion se presentan algunas observaciones
interesantes sobre la data procesada:

A. Volumen de Tweets

La Figura 1 presenta la Funcion de Distribucion
Acumulada del numero de tweets para cada usuario
perteneciente a las tres categorias de humanos, ciborgs y bots.

Se puede notar que, para el 50% de usuarios humanos y
bots (y=0.5) presentan una cantidad menor o igual a
aproximadamente 1.000 tweets. En cambio, el 50% de los
usuarios ciborgs (y=0.5), presentan una cantidad menor o igual
a aproximadamente 2.000 tweets. Esto quiere decir que los
usuarios ciborg realizan en su mayoria mas publicaciones que
los usuarios bot y los usuarios humanos. Este volumen
considerable de publicaciones se atribuye a los propoésitos
comerciales que suelen tener este tipo de cuentas. Aunque
cierta parte de la gestion de estas cuentas es realizada por
empleados, la mayoria de las publicaciones son realizadas por
herramientas automatizadas. Por otro lado, las cuentas de
usuarios humanos y bots tienen un comportamiento similar en
cuanto al conteo de sus publicaciones. Sin embargo, el
volumen de tweets de ambos grupos no necesariamente pudo
ser generado en el mismo instante de tiempo. Los periodos de
activacion de las cuentas bots nivelan el volumen de

* s umanc
==« = ciborgs
wueus bots

FDA

100 120

Promedin de lonaitid de tweets

Figura 2. FDA del promedio de longitud de tweets

publicaciones con respecto al generado por comportamiento el
constante de los usuarios humanos.

B. Longitud de Tweets

Una caracteristica insigne de Twitter es el limite de
caracteres permitidos para cada tweet. Actualmente, este limite
establecido en 140 caracteres no contempla los caracteres
relacionados al contenido multimedia o a los nombres de
usuarios (respuestas y menciones). En la Figura 2 se calcula la
FDA de la longitud promedio de los tweets para cada usuario
de las distintas categorias. La mayoria de los usuarios
humanos solamente utilizan la cantidad de caracteres necesaria
para expresar sus ideas u opiniones. En contraparte a este
resultado, los usuarios ciborgs aprovechan al maximo la
cantidad de caracteres limite con el fin de incluir toda la
informacion posible en sus publicaciones, en su mayoria con
fines publicitarios. Los bots obtienen un resultado intermedio
en esta medida ya que sus publicaciones dependen
fundamentalmente del tipo contenido que se dedique a
publicar cada cuenta.

C. Uso de enlaces

Se evalud la frecuencia con la que se encontraron enlaces
externos en el contenido de los tweets publicados por los
distintos tipos de usuarios. Como se puede observar en la
Figura 3, los bots tienden a incluir enlaces en sus
publicaciones con mayor frecuencia respecto a los otros
usuarios. Este comportamiento tiene como proposito redirigir a
los usuarios a las paginas de interés para el administrador de la
cuenta. En muchos casos, los bots suelen incluir més de un
enlace en cada tweet. Los ciborgs siguen de cerca a los bots
respecto a la proporcion de enlaces publicados en sus tweets.
Un gran niamero de ciborgs suele integrar su timeline con
fuentes RSS o actualizaciones de blogs, generando tweets con
titulos de articulos seguidos por enlaces a la pagina web que
ofrece el resto de la informacion. Los humanos poseen la
menor cantidad de enlaces externos por tweet publicado,
debido a que generalmente sus publicaciones describen lo que
esta haciendo, pensando o lo que sucede a su alrededor, lo cual
es descrito en su mayoria con solo texto, sin ninguin tipo de
enlace a otros sitios web.

D. Contenido spam

En la Figura 4 se evaltan los resultados obtenidos durante
la deteccion de contenido spam, basado en lo descrito en los
componentes de evaluacion, los cuales demuestran una clara
diferencia de comportamiento entre las tres categorias de
usuarios. Se puede destacar a los usuarios bots como los

TR J———
e
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Figura 3. FDA de la proporcién de enlaces a fuentes externas
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Figura 4. FDA de la proporcién de contenido spam

mayores generadores de contenido spam. Este resultado esta
relacionado al propdsito que suele tener este tipo de cuentas
con respecto a la generacion de contenido no deseado y
publicidad engafiosa. Sin embargo, cabe destacar que no todas
las cuentas de este tipo (con comportamiento y funciones
automatizadas) generan contenido spam dentro de Twitter.
Luego se encuentran los ciborgs que, debido a su naturaleza
hibrida, poseen una proporcién intermedia entre los humanos y
los bots.

E. Dispositivos de publicacion

Se realizd un proceso de agrupacion sobre las diversas
fuentes disponibles para la publicacién de tweets, de donde
resultaron tres categorias. El uso del sitio web oficial de
Twitter es la unica fuente categorizada como “Uso web”.
Cualquier publicacién proveniente del cliente oficial de twitter
para dispositivos moviles (Blackberry, Windows Phone, iOS,
Android, entre otros) se catalogaron como “Uso movil”. Por
Gltimo, cualquier publicacién proveniente de una fuente no
incluida en las dos categorias anteriores (SmarTV, TweetDeck,
RSS, entre otros) se catalogaron como “Uso de Terceros”,
refiriéndose al uso del APl de Twitter desde terceros para la
publicacion de los tweets.

Tal como se puede apreciar en la Figura 5, los humanos
prefieren el uso de los dispositivos moviles para la publicacion
de sus mensajes, relegando al sitio web de Twitter como la
segunda opcion y el uso desde terceros como la alternativa
menos utilizada. Los bots, en total contraste respecto a los
humanos, tienen como medio predilecto de publicacion a las
fuentes terceras, debido a las capacidades de automatizacion
que muchas de ellas ofrecen. Respecto a los ciborgs se puede
observar un comportamiento parecido al de los humanos,
destacando un mayor uso en las fuentes de terceros,
compartiendo una ligera similitud con los bots, demostrando

B UsoWeb
Uso

Humanos

iborgs

Figura 5. Proporcion de uso de medios de publicacién
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Proporcion de menciones

Figura 6. FDA de la proporcion de menciones

su naturaleza heterogénea.

F. Menciones a otros usuarios

Un usuario es capaz de mencionar a otro usuario especifico
dentro de una publicacion con el propoésito de compartir
contenido de una forma mas directa. En la Figura 6 se sefiala el
comportamiento de las tres categorias de usuario con respecto
a esta funcionalidad. Los wusuarios humanos y ciborgs
presentan gran similitud pero se se diferencian drasticamente
de los usuarios bots, esto puede explicarse de la siguiente
forma: 1) los humanos tienden a interactuar con mayor
frecuencia con otros individuos dentro de la plataforma que los
usuarios de las otras categorias, 2) las cuentas ciborgs suelen
pertenecer a compafiias, marcas registradas o proveedores de
servicio ya que requieren un componente humano para atender
y dar respuesta las exigencias de sus seguidores, y 3) la
interaccion constante y fluida con otros usuarios es dificil de
automatizar por lo que muchas cuentas bots carecen de esta
capacidad.

G. Respuestas a publicaciones

Una publicacion es considerada como una “respuesta” si
comienza con el nombre de usuario (@username, por ejemplo)
de la persona a quien va dirigida dicha respuesta. En la Figura
7 se puede notar una separacion considerable entre las tres
categorias de usuarios en relacion a esta funcionalidad de
Twitter. Los usuarios humanos destacan con la mayor
proporcion de respuestas entre sus publicaciones, debiéndose
esto a que la mayoria de la interaccion de este tipo en Twitter
es realizada precisamente por usuarios humanos. Solamente
una cantidad mindscula y excepcional de bots realizan
respuestas a otros usuarios. Por otra parte, los usuarios ciborg
se encuentran entre los humanos y los bots, el cual es el
comportamiento esperado para este tipo de cuentas mixtas.

— fumanc
- ciborgs
sese bots

03

04 05 0.6

Proporcion de respuestas

Figura 7. FDA de la proporcién de respuestas
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H. Relacion entre seguidores y amigos

Dentro de la plataforma de twitter, cada usuario tiene la
capacidad de seguir distintas cuentas (amigos) y de ser seguido
por otros usuarios (seguidores). Para medir la relacién entre la
cantidad de seguidores y la cantidad de amigos de un usuario
calculamos el valor de reputacion de una cuenta, el cual
definimos como:

#seguidores

Reputaci6n de cuenta #seguidores + #amigos

Los valores de reputacién mas altos (cercanos a uno)
corresponden a los usuarios seguidos por muchas cuentas pero
gue siguen a pocos usuarios, como también a los usuarios con
muy pocos seguidores pero con una cantidad considerable de
amigos. Este Gltimo comportamiento se presenta claramente
para la categoria de usuarios humanos en la Figura 8, donde
muestra la FDA de la reputacion de los usuarios de cada grupo.
Por otro lado, la categoria ciborg presenta el comportamiento
opuesto, donde a partir del percentil 30 los usuarios tienen una
reputacién igual o mayor a 0.5

I.  Entropia de los grupos

El valor entrépico calculado permite medir y representar el
nivel de irregularidad que tiene un usuario con respecto a la
frecuencia de sus publicaciones. Los usuarios humanos, en su
gran mayoria, tienden a comportarse de forma irregular en
contraste con las publicaciones programadas periédicamente
de los usuarios ciborg y bot. Para la creacion de la Figura 9, se
normalizaron los valores entrépicos originales entre el valor de
entropia maximo y minimo de la base de conocimiento,
teniendo como resultado la entropia relativa. Se puede
observar como el grupo de usuarios humanos se diferencia en
su mayoria de los usuarios ciborgs y bots, los cuales tienden a
solaparse.

J. Horarios de alto trafico

Dentro del estudio se determind que la hora y el dia en el
que un tweet es publicado permiten diferenciar de una forma
interesante a los usuarios de cada grupo. En la Figura 10,
Figura 11 y Figura 12 se puede visualizar cuales son los
momentos de cada dia, de los siete dias de la semana, en los
que cada grupo presenta mayor actividad de publicacién. Se
puede resaltar que los usuarios humanos tienen fuertes picos
de actividad entre las 00:00 horas y las 04:00 horas, en
especial el dia domingo.

Por otra parte, los usuarios ciborg tienen un amplio periodo
de actividad entre aproximadamente las 14:00 horas y las
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FDA

Reputacion de cuentas

Figura 8. FDA de la reputacion de las cuentas
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Figura 9. FDA de la entropia relativa

6000

Lunes-|

Martes-| 5000

Miercoles-| 4000

Jugves
3000
Viemes'|
2000
Sahado-|

1000
Dominga-|

Figura 10. Volumen de publicaciones de humanos por hora en la semana
(GMT +00:00)

Lunes 5000

Martes
4000

Miercoles
3000
2000
. J N
i
n

Figura 11. Volumen de publicaciones de ciborgs por hora en la semana
(GMT +00:00)

Lunes-|
Martes-| 3000
Miercales-|
2500
Jueves'|
Viemes” 200
Sabado-|
Domingo-| I 1500
] ] ! ! !
0 5 0 15 20

Figura 12. Volumen de publicaciones de bots por hora en la semana
(GMT +00:00)

Viemes

Sahado I

Jueves'
Domingo”
|

1 1 !
n R n i

62



Sesion de Investigacion - Articulos Largos

02:00 horas en todos los dias de la semana. Los usuarios bots
poseen un comportamiento similar a los ciborg, concentrando
su actividad en los dias miércoles, jueves y viernes; pero con
un decrecimiento considerable en la cantidad de sus
publicaciones los dias lunes y martes. Los tres grupos de
usuarios generan la menor cantidad de volumen por dia en el
periodo comprendido por las 06:00 horas y las 10:00 horas.

VII. EVALUACION DEL MODELO

Para obtener el mejor modelo se genera una tabla de
parametros que Spark podra utilizar para crear el modelo del
Random Forest. Spark se encarga de realizar una validacion
cruzada usando el set de datos de entrenamiento, el cual est&
constituido por el 80% de los datos del set inicial, utilizando
las distintas configuraciones disponibles entre los parametros
de la tabla y retornando aquel modelo cuya configuracion de
pardmetros haya proporcionado la mayor exactitud durante la
evaluacion.
El set de datos de prueba, representado por el 20% de datos
restante, es utilizado para calcular la matriz de confusion y la
exactitud del modelo. Se tom6 la medida de calcular la
exactitud del modelo y la matriz de confusion con un set de
datos completamente independiente para garantizar robustez y
confianza en los resultados, aun cuando el modelo fue
realizado con una validacion cruzada.
En la Tabla Il se presentan los resultados de ejecucién del
Juez sobre los usuarios de Twitter categorizados manualmente
en los tres grupos definidos. En ella las filas denotadas como
“Reales” son la categoria real a la cual pertenecen los usuarios.
La columna “Clasificados” expresa el resultado del juez. Por
ejemplo, en la interseccion de la fila y la columna “Humanos”
se sefiala que 180 wusuarios que son humanos, fueron
clasificados correctamente como humanos. En cambio, en la
interseccion de la fila “Bots” y la columna “Ciborgs” se
muestra que 17 usuarios que son “Bots” fueron clasificados
erroneamente como “Ciborgs”. En general, se obtuvo una
exactitud de 86.5%.
La Tabla Il sefiala la relevancia medida en pesos de las
caracteristicas mas importantes utilizadas por el Random
Forest para la clasificacion de los usuarios. La relevancia de
cada caracteristica indica que tan importante es la misma para
el modelo, lo que quiere decir que, a mayor relevancia, mas
diferenciable es un usuario al ser evaluado por dicha
caracteristica. El calculo de los pesos fue realizado en base al
indice Gini [17] para el cual, en cuanto mayor sea la medida,
mas variabilidad aporta la caracteristica independiente que esta
siendo evaluada. El célculo consiste en los siguientes dos
pasos:
Importancia de la caracteristica j = suma (sobre los nodos
en los cuales se encuentra repartida la caracteristica j) de
la ganancia de informacion, donde la misma es escalada
por el nimero de instancias pasadas a través del nodo.
Normalizacion de las importancias del arbol para igualar
su suma a uno (1).

Se puede observar que ninguna caracteristica es

determinante de forma absoluta, sino que es la suma de todas

ellas permite realizar una buena categorizacion.

TABLA Il. MATRIZ DE CONFUSION

Clasificados Total | Precision
Humanos | Bots | Ciborgs
Humanos 180 8 12 200 0,9

Reales Bots 0 183 17 200 0,915

Ciborgs 15 29 156 200 0,78

avg 0,865

TABLA I1l. TABLA DE PESOS

CARACTERISTICA | PESO CARACTERISTICA PESO
Horas de publicacion 0,1957 Dias de publicacion 0,0504
Promedio de spam 0,0935 Afio de registro 0,0494
Proporcién de respuestas | 0,0904 | Proporcién de menciones | 0,0481
# de listas 0,0831 | Proporcion de seguidores | 0,038
Reputacion 0,0777 Proporcién de enlaces 0,0348
Publicaciones por mévil | 0,0522 # de favoritos 0,0332

VII1.CONCLUSION

En la actualidad, muchos estudios que involucran el
andlisis de la interaccion de los individuos en las redes sociales
se pueden interpretar como indicadores de la realidad social.
Bien sea porque estudian la forma en la que se expresan en las
redes como un indicador de la opinién general, o por referirse
a las relaciones entre usuarios de la red social relacionadas de
alguna forma con la vida real, en cualquier caso no se puede
negar la paridad por la que se suelen realizar estos estudios.

El desarrollo de esta investigacién intenta contribuir con
ese tipo de estudios, ofreciéndoles un modelo que les permita
descartar aquellos tipos de usuarios que quizas no aporten
informacion valiosa a la investigacion o que generen cierto
ruido en los datos. Igualmente, su uso no queda limitado al
descrito anteriormente, sino al ingenio del investigador y a
cualquier funcién que le pueda encontrar a lo expuesto en esta
investigacion.

Cada usuario de Twitter es libre de publicar el contenido
que desee (texto, imagenes, videos, URLs a otras paginas...),
permitiéndole expresarse libremente. Luego del estudio
realizado, es posible afirmar que el contenido de las
publicaciones hechas por cada tipo de usuario, sea humano,
bot o ciborgs, suele diferir entre cada categoria. Sea por que
los humanos con frecuencia publican mensajes mas cortos que
los bots o ciborgs, o porque los bots incluyen con mayor
frecuencia URLSs en sus publicaciones, o la cantidad de spam
presente en las publicaciones de los bots respecto a los otros. ..
No se puede negar que el contenido de las publicaciones
sugiere que existen diferencias entre cada categoria.

Tomando en cuenta que el contenido publicado por los
usuarios realmente marcaba una diferencia entre ellos, se
procedié a estudiar el comportamiento. En este caso, también
se observaron diferencias entre las categorias. Se observé por
ejemplo, que los humanos suelen realizar sus publicaciones
desde dispositivos mdviles con mayor frecuencia que los bots,
que suelen preferir publicar desde aplicaciones de terceros.
También que la frecuencia de respuestas a las publicaciones al
igual que las horas de actividad, son caracteristicas que
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definen diferencias bien demarcadas entre los distintos tipos de
usuario.

Luego de estudiar el contenido de las publicaciones y el
comportamiento de los usuarios (humanos, bots y ciborgs) en
Twitter, se observd que existian una serie de caracteristicas
que podrian ser Gtiles para la clasificacion automatica de las
distintas categorias de usuarios. Fueron estas caracteristicas las
utilizadas para el entrenamiento y evaluacion de un modelo
Random Forest que logré una precision de un 86%, cuya
debilidad se puede decir son los ciborgs, especulando que esto
es debido a su naturaleza hibrida.

Cabe destacar que las tecnologias elegidas para el
desarrollo del modelo (Apache Spark) hacen viable la
evaluacion de grandes cantidades de datos de forma distribuida
y paralela, debido a los principios en los cuales esta
fundamentado.
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