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Prélogo

La Sociedad Venezolana de Computacién (SVC), con su firme propdsito de promover la formacion
y el desarrollo cientifico-tecnolégico en el drea de informatica en nuestro pais, organiza eventos
cientificos y educativos de alto nivel como lo son la Escuela Venezolana de Informatica (EVI) y la
Conferencia Nacional de Computacidn, Informatica y Sistemas (CoNCISa).

EVI es un evento en el que expertos nacionales e internacionales dictan cursos especializados y
pertenecientes a diferentes dominios de las ciencias computacionales. Estos cursos cubren temas
de interés para la disciplina Informatica y son complementarios a las materias y temas que figuran
en los curriculos de las carreras de computacién, informatica y sistemas ofrecidas en el pais.

CoNCISa es una conferencia amplia que abarca dreas relacionadas con las ciencias de
computacion, informatica y sistemas, cuyo objetivo principal es promover intercambios periédicos
sobre experiencias académicas, tecnoldgicas y de investigacion, buscando impulsar el desarrollo
del area y crear lazos estrechos de cooperacidn a nivel nacional. En este sentido, CoNCISa provee
espacios para la presentacién y discusién de trabajos, resultados y tecnologias, organizados en
sesiones de investigacion y foros especializados. Ademds, la conferencia complementa su
importancia a nivel nacional, al invitar renombrados investigadores en las dreas de computacioén,
informatica y sistemas para exponer sobre los avances, tendencias y direcciones de investigacion
con mayor auge a nivel internacional.

Este afio, con el apoyo de las instituciones académicas Universidad Central de Venezuela (UCV) y
Universidad Simon Bolivar (USB), se ha organizado EVI y CoNCISa 2020, en su octava edicién, del
09 al 13 de noviembre de 2020. Inicialmente el evento estaba planteado para ser realizado
presencialmente en la Facultad de Ciencias de la Universidad Central de Venezuela, en Caracas,
pero finalmente se realizé en forma virtual debido a la pandemia del COVID-19.

En esta octava edicion, CoNCISa continta creciendo en tamafio e impacto con miras a convertirse
en la primera referencia a nivel nacional por su solidez y compromiso cientifico. Asi mismo, este
2020, se continuda con el concurso nacional de Trabajos de Grado, en su sexta edicion, con la idea
de seguir motivando la investigacion en ciencia y tecnologia a través de la divulgacion de trabajos
desarrollados por jovenes talentos egresados, a nivel nacional, de las carreras de computacion,
informatica y sistemas.

CoNCISa 2020 incluye, al igual que en sus versiones previas, tres categorias de trabajos: (1)
Trabajos de Investigacion, (2) Trabajos en Tecnologias y Herramientas Computacionales y (3)
Trabajos en Gestidon de Tecnologias de Informacidn. Estos trabajos tienen formato largo de 6 a 12
paginas destinados a reportar investigaciones cientificas y aplicadas culminadas, o formato corto
de 4 a 5 paginas destinados a reportar avances de investigacion o a generar discusion sobre temas
de interés cientifico.
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Prélogo

Después de una seleccién rigurosa, de todos los trabajos recibidos, se aceptaron siete para
presentacién oral, que estdn incluidos en esta memoria. Todos los trabajos enviados fueron
evaluados por al menos tres miembros del Comité de Programa, aplicando adecuadamente los
criterios de valoracién establecidos. Al igual que en afios anteriores, los autores de los mejores
articulos presentados en CoNClISa seran invitados a publicar su trabajo en la Revista Venezolana de
Computacion, a cargo de la SVC.

La realizacidn exitosa de esta conferencia corresponde al esfuerzo de reconocidos investigadores,
profesores y estudiantes del area a nivel nacional e internacional, quienes contribuyeron con su
tiempo y dedicacion en las actividades de organizacidn, evaluacién y edicidén. Asi, nuestro
reconocimiento va a todos los autores que confiaron en CoNCISa como una conferencia
merecedora de sus excelentes contribuciones, producto de sus trabajos de investigacién; a los
miembros de los comités de programa y organizador, conferencistas, expositores de tutoriales; a
los profesores y estudiantes, y en general, a todos aquellos que aportaron su valioso apoyo para
llevar a buen término esta importante responsabilidad, manteniendo en alto la relevancia de
nuestra conferencia nacional; a todos, muchas gracias.

Eric Gamess Yusneyi Carballo Antonio Silva
Jacksonville State University Universidad Central de Venezuela Universidad Central de Venezuela

Presidentes del Comité de Programa de CoNClSa 2020

La SVC (Sociedad Venezolana de Computacion) esta comprometida con el impulso de una nueva
generacion académica y profesional en nuestra drea de saber para el desarrollo del pais
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VI Concurso Nacional de Trabajos Especial de Grado

El VI Concurso Nacional de Trabajos Especial de Grado (pregrado) es un evento promovido por la
Sociedad Venezolana de Computacién (SVC) que se realizé en el marco de la VIII Conferencia Nacional
de Computacion, Informatica y Sistemas (CoNCISa 2020). El objetivo del concurso es promover el trabajo
final de carrera de estudiantes que hayan terminado recientemente sus estudios en computacion,
informatica y sistemas.

El concurso fue presidido por la profesora Yusneyi Carballo (Universidad Central de Venezuela,
Venezuela) con los siguientes miembros del comité: Yosly Hernandez (Universidad Central de Venezuela,
Venezuela), Dinarle Ortega (Universidad de Carabobo, Venezuela), y Alejandro Teruel (Universidad
Simdn Bolivar, Venezuela). En esta sexta versidon del concurso, se invitaron a varias universidades
nacionales a postular su mejor TEG defendido entre el 01 de agosto de 2018 y el 31 de julio de 2020, en
las carreras antes mencionadas. Se recibieron postulaciones de un total de cuatro TEGs, provenientes de
distintas universidades del pais.

Las evaluaciones de todos los TEGs participantes en el concurso estuvieron todas cercanas y en niveles
muy altos, ocupando los tres primeros lugares los siguientes:

1. “Videojuego Mdvil basado en Realidad Virtual para la Correccion del Estrabismo y la Ambliopia”
por Ismael Teixeira con la asesoria del Profesor José Castillo, de la Universidad Catdlica Andrés
Bello, Caracas

2. “Disefio de un Sistema de Monitoreo y Control a Través de Sensores para la Identificacion de
Disponibilidad de Espacios de Estacionamiento en Tiempo Real” por Karem Cerradas y Jorge
Moutinho con la asesoria de la Profesora Fanny Hernandez, de la Universidad Catélica Andrés
Bello, Caracas

3. “Herramienta CASE para el Disefio de Bases de Datos a través del Procesamiento de Lenguaje
Natural” por Andrea Contreras y Atahualpa Silva con la asesoria de la Profesora Ana Fernandes,
de la Universidad Catdlica Andrés Bello, Caracas.

Los TEGs premiados fueron expuestos por sus autores en una sesion especial de CoNCISa 2020. A
continuacién se presenta un resumen de cada uno de estos trabajos.

vii
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VI Concurso Nacional de Trabajos Especial de Grado: Primer Premio

Titulo: Videojuego Mdvil basado en Realidad Virtual para la Correccién del Estrabismo y la Ambliopia.
Autor: Ismael Teixeira.

Tutor: José Castillo.

Afiliacién: Universidad Catdlica Andrés Bello - Caracas.

Resumen: Durante afos, el tratamiento de enfermedades visuales ha constituido un tema importante de
estudio en la medicina, bien sea para mejorar la calidad de vision de una persona o por el simple hecho
del querer lucir mejor fisicamente. La ciencia encargada de realizar el estudio de todo tipo de
enfermedades visuales es la oftalmologia. Enfermedades como el estrabismo y la ambliopia aparecen a
una edad muy temprana en las personas. Las posibilidades de combatir este tipo de enfermedades son
dos: terapia visual (la mds habitual) o cirugia quirdrgica. El problema con las cirugias quirurgicas es que en
muchos casos no terminan siendo exitosas. Con respecto a la terapia visual, existen distintos tipos de
ejercicios oculares que ayudan a corregir el estrabismo y la ambliopfa. Estos van desde parches y uso de
lentes hasta ejercicios visuales que pueden realizar los nifios en cualquier momento del dia. El problema
con los ejercicios visuales es que resultan muy mondtonos y aburridos, por lo que suelen abandonarse. Es
en este momento donde aparece la tecnologia para el apoyo a la medicina ocular.

Son varios los ejemplos de sistemas de juegos desarrollados para la correccidn de problemas visuales que
se han implementado en la actualidad. En este trabajo, nos concentraremos en uno en particular, Vivid
Vision, el cual es un juego de Realidad Virtual desarrollado para la plataforma Oculus Rift. James Blaha (el
creador del juego) y distintos medios de comunicacién han asegurado que su programa de tratamiento
basado en juegos de Realidad Virtual ha ayudado al tratamiento de pacientes que sufren de estrabismo y
ambliopia de manera eficiente. Para probar Vivid Vision se ofrecen dos opciones. Una primera opcién
llamada “clinica” es brindada a oftalmélogos de Estados Unidos para instalarse en su centro de atencion
y ofrecer a pacientes el tratamiento en dicho centro. La otra opcidn, llamada “casera”, esta pensada para
personas que deseen realizar dicho tratamiento desde la comodidad de sus casas. El problema radica en
que para el uso de la aplicacién se debe contar con un dispositivo Oculus Rift, el cual sobrepasa los
USS$400.00, un monto que resulta excesivo para personas que radican en un pais como Venezuela.

La realidad virtual es una tecnologia en crecimiento exponencial y las empresas de todo el mundo han
podido notarlo. Por ello, la empresa de tecnologia Google ha desarrollado una plataforma de realidad
virtual para los dispositivos méviles Android que es econdmica y ecoldgica, pues su principal material es
el carton. Esta plataforma es llamada Google CardBoard. Como solucidn a la problematica comentada con
Vivid Vision, se desarrollé de una aplicacidn tipo videojuego basada en realidad virtual para dispositivos
Android usando el Google Cardboard que sirva para el tratamiento de enfermedades oculares como lo
son el estrabismo y la ambliopia. Dicha aplicacién sigue las recomendaciones de un oftalmélogo. De este
modo, se garantizara que esta se pueda usar como tratamiento eficaz para el estrabismo y la ambliopia
leve.

Palabras Clave: Realidad Virtual; Videojuego; Tratamiento Visual; Estrabismo; Ambliopia.

viii
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VI Concurso Nacional de Trabajos Especial de Grado: Segundo Premio

Titulo: Disefio de un Sistema de Monitoreo y Control a Través de Sensores para la Identificacidon de
Disponibilidad de Espacios de Estacionamiento en Tiempo Real.

Autores: Karem Cerradas, Jorge Moutinho.
Tutor: Fanny Hernandez.
Afiliacion: Universidad Catdlica Andrés Bello - Caracas.

Resumen: Existen diversas oportunidades de generacién de soluciones inteligentes a través de la
implementacion de dispositivos econdmicos, accesibles y de fécil configuracion, siendo el sistema de
monitoreo y control en tiempo real para espacios de estacionamiento denominado Easypark, una de
ellas. La arquitectura de la solucién Easypark estd compuesta por un sensor ultrasénico HC-SR04, una
placa de desarrollo NodeMCU con mddulo ESP8266, una estructura metalica, base de datos, servicios
web, una aplicacién mdvil y una aplicacién web.

La evaluacién de un dispositivo sensorial para la deteccidon de proximidad, que diera la oportunidad de
establecer un reflejo de la disponibilidad del espacio, se basé en la necesidad de seleccionar un
dispositivo con un costo accesible para facilitar su implementacion, factibilidad de comunicacién e
interaccion con otros componentes. El dispositivo seleccionado fue el sensor ultrasénico HC-SR04, usado
en gran cantidad de proyectos del Internet de las Cosas (loT por sus siglas en inglés de Internet of
Things). Tiene la capacidad de determinar la distancia existente entre un objeto colocado frente de él,
funcionando a través de la medicién de pulso de eco. Este dispositivo implementa dos transductores,
gue son elementos capaces de manipular unas 34 sefiales determinadas y convertirlas en una sefial
eléctrica, trabajando de manera conjunta, manejando las ondas sonoras como sefial de accién.

A los fines de operar la informacidn provista por el sensor ultrasénico HC-SR04, se utilizé el mddulo
programable NodeMCU, de bajo costo, el cual incorpora dentro de sus componentes un
microcontrolador con una interfaz WiFi (ESP8266), programable directamente en el entorno de
desarrollo de Arduino, que trabaja mediante el protocolo TCP/IP, permitiendo la comunicacion vy
transferencia de informacion con otros elementos a través de la red. Luego se disefid del prototipo
funcional Easypark, tomando en cuenta la altura adecuada para detectar la presencia de los vehiculos y
considerando la distancia habitual a la que pueden ubicarse respecto a la zona trasera del puesto de
estacionamiento. Posteriormente se procedié a desarrollar una aplicacién moévil que permita a los
usuarios identificar el estado de disponibilidad de puestos de estacionamiento en tiempo real, realizado
en el lenguaje de programacién Java, directamente en el IDE Android Studio, en su versién 3.5.
Finalmente se implementd una aplicacion web de uso administrativo para evaluar la informacidn
asociada al uso y a la infraestructura dentro del sistema EasyPark.

Palabras Clave: Ciudades Inteligentes; Internet de las Cosas; Sensores Ultrasénicos.
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VI Concurso Nacional de Trabajos Especial de Grado: Tercer Premio

Titulo: Herramienta CASE para el Disefio de Bases de Datos a través del Procesamiento de Lenguaje
Natural.

Autores: Andrea Contreras, Atahualpa Silva.
Tutores: Ana Fernandes.
Afiliacion: Universidad Catdlica Andrés Bello - Caracas.

Resumen: Se desarrollé una herramienta como alternativa a los métodos tradicionales para el disefio de
bases de datos, especificamente de modelos entidad-relacion (MER), empleando la metodologia de
desarrollo de software Extremme Programming (XP). Dicha herramienta es basada en procesadores de
lenguaje natural, capaz de brindar una interfaz minimalista, permitiendo reconocer los distintos
comandos que los disefiadores de bases de datos y/o personas afines al area van indicando de manera
mas fluida y natural a través de su voz, empoderandolos para generar un modelo entidad-relacion.

El proceso de disefio de bases de datos es una tarea humano-dependiente, por lo que este proyecto no
busca automatizarla, por el contrario, aprovecha las habilidades del disefiador de bases de datos para
analizar la realidad. Ademas, un proceso semiautomatico es mucho mas econdmico que un proceso
completamente manual, en términos de tiempo es mucho mas rapido, y es mas intuitivo. Sin embargo,
es necesario destacar que la evolucidn de las tecnologias es una constante a través del tiempo, motivo
por el cual este proyecto se establece como un punto de partida para la exploracidn de nuevos caminos
gue complementen e integren funcionalidades como la deduccion del tipo de datos de los atributos,
inferencias de entidades, relaciones, cardinalidades, asi como también sugerir estos objetos segun el
contexto del modelo, buscando siempre apoyar y facilitar el disefio de bases de datos.

La herramienta se encuentra dividida en tres grandes componentes, una aplicacién web (cliente)
desarrollada con el marco de trabajo (framework) Angular, encargada de transparentar el
procesamiento de lenguaje natural, presentando de manera gréfica el resultado de los comandos
indicados por voz; un servicio web desarrollado con el entorno Node.js basado en el lenguaje de
programacion JavaScript en conjunto con el framework Express, responsable de gestionar todas las
solicitudes entre el cliente y las bases de datos no relacional implementadas en MongoDB; un servicio
de procesamiento de lenguaje natural, el cual fue desarrollado con el lenguaje Python y el framework
Falcon, responsable de conectarse a la Google Cloud Natural Language APl y donde se encuentran los
algoritmos que le dan vida al modelo entidad-relacién. El primer nivel de procesamiento se aplica para
transformar la voz a texto. El segundo se emplea para extraer, con el andlisis estructural de las
oraciones, la intencidén que tiene el usuario para con el modelo y los objetos que conforman un MER,
especificamente: las entidades, los atributos y las relaciones.

Palabras Clave: Herramienta CASE; Bases de Datos; Procesamiento de Lenguaje Natural; Inteligencia
Artificial; Modelo Entidad-Relacidn.
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RGBaGris: Decolorizacion de Imagenes en el
Dominio Espectral Empleando CIELab

Irena Cabanach Dresden', Esmitt Ramirez!2
iresaku @hotmail.com, esmitt.ramirez @ciens.ucv.ve

1 Escuela de Computacién, Universidad Central de Venezuela, Caracas, Venezuela
2 Centre de Visi6 per Computador, Universitat Autdnoma de Barcelona, Barcelona, Espafia

Resumen: La transformacién de imdgenes de color a escala de grises (e.g. decolorizacién) conlleva a una pérdida
inevitable de informacion a nivel perceptual, es decir, el nivel de intensidad que representa un color respecto a su entorno
se pierde. Muchas de las aplicaciones de edicidon de imdgenes ofrecen soluciones para la decolorizacion, sin embargo,
no consideran el problema a nivel perceptual. Asi, la implementacién y evaluacién de un algoritmo que arroje un
resultado perceptualmente acertado es un tema para considerar. Una técnica simple para la decolorizacién que considera
la informacién perceptual, consiste en extraer el canal de luminancia de una imagen. Un algoritmo de decolorizacién
mads preciso, se basa en utilizar la transformada de Fourier para calcular las magnitudes de los cambios entre los canales
de color utilizados en todas las escalas espaciales y realizar modificaciones con operaciones aritméticas sencillas, como
agregar contrastes cromdticos a la intensidad de grises. Es precisamente este enfoque el empleado en este articulo:
RGBaGris, un enfoque para la decolorizacién de imagenes en el dominio espectral usando la transformada de Fourier, en
el espacio CIEL*a*b*. RGBaGris plantea el cdlculo automatico de coeficientes de control que actdan sobre el resultado
en escala de grises. Esto se presenta en una interfaz grafica que permite manipular los valores de los coeficientes,
mostrando su efecto en tiempo real sobre una imagen. Para las pruebas realizadas, se realizan evaluaciones perceptuales
mediante encuestas, utilizando el paradigma 2AFC y el indice C2G-SSIM. Para estos paradigmas se utilizan 20 im4genes
a color y 10 conversiones a escala de grises para ambas; resultantes de aplicar los distintos valores de coeficientes en el
algoritmo (manuales, automaticos y la combinacién de ambos), asi como su valor de luminosidad.

Palabras Clave: Color a Escala de Grises; Decoloracién del Espectro; Transformada de Fourier; CIEL*a*b*; Thurstone.

1. INTRODUCCION

En nuestra sociedad actual, el uso de las imdgenes se
ha convertido en un elemento de importancia constante.
Las imédgenes pueden ser empleadas con fines recreativos,
comerciales, académicos, artisticos, cientificos o médicos. Su
alcance a través de los medios informaticos y su manipulacién
digital es una tendencia comtin por las facilidades de acceso,
manipulacién y los bajos costos que conlleva, por lo que su
estudio y desarrollo estin en constante crecimiento.

Se puede decir que la mayoria de las imdgenes adquiridas
empleando cdmaras, escaneres y dispositivos electrénicos
son a color, mientras que las imdgenes en escala de grises
son obtenidas a través de la fotografia profesional, por una
posterior manipulacién digital de una imagen a color o
capturados con dispositivos de adquisicion particulares. Las
imagenes en escala de grises se emplean en sistemas médicos,
periddicos, revistas, fotocopias, impresiones, reconocimiento
de patrones, entre otros. Asf, con frecuencia es necesaria la
conversion de una imagen de color a escala de grises.

El caso ideal de una conversién supone la distincién visual
de todos elementos presentes (i.e. valores luminicos) en

la imagen en relacién a su entorno (i.e. luminancia).
Esta distincién, conocida como percepcién visual, estd
presente como parte de la informacién cromdtica de una
imagen. La asignaciéon de un conjunto 3D (i.e. espacio
de color RGB) a un conjunto 1D (i.e. escala de grises),
también llamada decolorizacion, conlleva conversiones de
dos colores perceptivamente contrastados en uno solo,
desapareciendo la diferencia cromdtica en los resultados.
Las técnicas de conversion buscan mantener la mayor
cantidad de informacién original para conseguir un resultado
perceptualmente acertado, emulando las impresiones tanto
locales como globales de la imagen. Se espera que los
contrastes locales no sean ni exagerados ni subestimados,
que los valores de grises sean ordenados segun la apariencia
del color y que las diferencias en los detalles espaciales
sean imperceptibles. Si el proceso de decolorizacién no
es adecuado puede llevar a una baja calidad en algunos
procesos de impresion en escala de grises, o andlisis erréneos
de imdgenes en la determinacién de patrones.

Algunas técnicas tratan la decolorizacién como un problema
de optimizacién [1], [2], buscando la correspondencia éptima
color-a-gris que mantenga el contraste en un espacio global,
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local o de forma pseudoaleatoria dentro de laimagen. Ademads
del tipo de problema, la decolorizacién puede realizarse en
distintos dominios de trabajo de una imagen como RGB,
dominio espectral, wavelets, entre otros. Una caracteristica
de estas técnicas es su nivel de complejidad para su ejecucion
y los recursos necesarios para su cémputo.

En la literatura, existen diversos algoritmos para la
transformacion de imdgenes de color a escala de grises
que buscan el resultado Optimo, consiguiendo excelentes
aproximaciones. Algunos de éstos muestran opciones que
permiten la manipulacién de los resultados a través de
la modificacién de pardmetros, sin embargo, la mayoria
son algoritmos propietarios de programas de edicién (e.g.
Photoshop, GIMP).

En este trabajo se presenta RGBaGris, una propuesta para
la decolorizacién de imdgenes de color a escala de grises
basada en la transformada de Fourier que permite el control
de ciertos pardmetros: el contraste cromdtico y de luminancia,
mostrando los cambios en tiempo real. Nuestra propuesta se
basa en el algoritmo propuesto por Zhao y Tamimi [3] donde
emplean la transformada de Fourier sobre el espacio CIE
L*a*b* [4] de la imagen a color (espacio independiente del
dispositivo de despliegue; y, desde este punto en adelante,
se escribird CIELab por simplicidad), junto con los dos
parametros de control para modificar la transformacién en
escala de grises. Nuestro aporte principal consiste en:

o Implementaciéon de lo propuesto en [3] para la
modificacién de los pardmetros de control del grado
cromdtico de una imagen.

« Interactividad en los pardmetros de control a través de
una GUI, mostrando el resultado en tiempo real.

« Aplicacién de métricas de evaluacién de calidad tanto
objetivas como subjetivas en las pruebas realizadas.

El contenido de este articulo se organiza de la siguiente
manera: En la Seccion 2 se presentan algunos algoritmos de
transformacion de color a gris. La Seccién 3 muestra de forma
detallada nuestra propuesta, RGBaGris, como un algoritmo
de decoloracién empleando la Transformada de Fourier (i.e.
dominio espectral). La Seccién 4 presenta un resumen de las
métricas de evaluacion de calidad resultado, enfocados en la
decolorizacién de imagenes. Posteriormente, en la Seccién 5
se muestran las pruebas y los resultados obtenidos en nuestras
evaluaciones. Finalmente, en la Seccién 6 se presentan las
conclusiones y trabajos a futuro.

2. TRANSFORMACION DE COLOR A ESCALA DE GRISES

La conversiéon de imdgenes de color a escala de grises se
puede realizar a través de diferentes cdlculos que conllevan
a la reduccién de los datos del color de tres dimensiones a
una dimensién. Kanan y Cottrell [5] agrupan y comparan
13 enfoques distintos para la transformacién de color a
escala de grises basados en la luminosidad y luminancia.
En su enfoque, consideran los distintos espacios de color

para representar una imagen como CIELab, RGB, HSL, HIV,
YIQ, entre otros.

Keith [6] define una serie de algoritmos basicos y
comiinmente empleados en la conversién de imdigenes a
color a escala de grises. Quizds, el algoritmo mds simple
es el basado en el cdlculo del promedio, denominado
promedio ingenuo, que calcula el valor de la escala de
grises (G rntensity)> como el promedio de los canales RGB
de una imagen (ver ecuacioén 1).

1
Glntensity = g X (R + G+ B) (1)

Otra propuesta es el algoritmo de Luminosidad HSL
(Lightness HSL), donde el valor de la escala de grises
(GpLuster) se calcula extrayendo la luminosidad de la
representaciéon HSL de la imagen. Dicho valor es la media
entre el maximo y el minimo de cada canal de color. Un
canal es descartado de cada pixel y los valores restantes se
promedian, perdiendo la informacién en términos del valor
de color que se descarta del pixel. Se le denomina luster para
diferenciarlo del canal de luminosidad del espacio de color
CIELab, y se define en la ecuacion 2.

GLuster = % X ma’x(Ry G, B) + mZTL(R, G, B) (2)

El algoritmo de la Luminancia (Luminance) [7] es otra
propuesta disefiada para que el resultado de la escala de
grises (G Luminance) coincida con la percepcion humana del
brillo. En la ecuacién 3 se muestra su célculo, donde se
emplea una combinacién ponderada de los canales RGB.

GrLuminance = 0.299 x R+ 0.587 x G +0.114 x B (3)

De hecho, la luminancia es el algoritmo estandar utilizado
por diversos software de procesamiento de imdgenes como
GIMP, o en lenguajes de programacién como Matlab donde
se implementa con la funcién rgb2gray. Por otro lado, este
algoritmo se emplea en aplicaciones de Visioén por Ordenador
[8]. Un valor similar a G 1yminance €S €l valor G rymae (Ver
ecuacion 4), el cual es aplicada para la correcciéon gamma en
dispositivos HDTV.

GrLuma = 0.2126 x R+ 0.7152 x G +0.0722 x B (4)

Finalmente, la Luminosidad (Lightness) es una repre-
sentacion perceptualmente uniforme de la escala de grises
utilizada en los espacios de color de CIELab y CIELuv.
La ecuacién 5 indica que la luminosidad se corresponde
estrechamente a la percepcién humana, y que se consigue
mediante la transformacion no lineal del espacio de color.

L omex vy —16) )

GLightness = 100

donde Y = Gryma,y f(t) se presenta en la ecuacion 6.
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1/3 :
£(t) = th/3, sit > 0.008856 ©
7.787 x t +16/116, otro caso
Es importante destacar que el rango de luminosidad se
normaliza a [0, 1] en lugar del rango usual de 0 a 100. En la
Figura 1 se puede observar una comparacion cualitativa de
los algoritmos descritos dadas tres imdgenes a color.

Figura 1: Comparacion Cualitativa de los Algoritmos de
Transformacién de Color a Escala de Grises. (a) Imédgenes a
Color, (b) Promedio Ingenuo, (c¢) Luminosidad HSL, (d)
Luminancia y (e) Luminosidad

Sowmya et al. [9] desarrollaron una revisién detallada de
diversos trabajos en el proceso de conversion de color a escala
de grises enfocado en el procesamiento de la crominancia
de las imédgenes. En dicho trabajo se presentan técnicas de
extraccion de caracteristicas y las comparaciones entre las
técnicas.

3. ALGORITMO DE DECOLORACION ESPECTRAL

En el trabajo realizado por Zhao y Tamimi [3] se presenta
una alternativa para la decolorizacién preservando el
contraste cromdtico. Nuestra propuesta, RGBaGris, emplea
la estructura bdsica de transformacién propuesta en dicho
trabajo donde se introduce el contraste cromdtico en una
imagen en escala de grises, dentro del dominio espectral. La

técnica define el espacio CIELab de la imagen empleando,
entre otros, dos pardmetros de control para el grado de
contraste cromdtico y la proporciéon de luminosidad. En el
espacio CIELab, es posible extraer de una imagen su valor
de luminosidad L, que va desde el negro al blanco, y los
valores a y b, que indican las intensidades de rojo a verde, y
el gradiente del azul respectivamente.

Desvidndose del espacio de pixeles de una imagen,
la preservacién del contraste se basa en una imagen
transformada en el espacio de frecuencia. La transformacién
calcula inherentemente la magnitud de los cambios entre los
canales (e.g. el contraste), en todas las escalas espaciales.
Entonces, solo se necesitan operaciones aritméticas sencillas
para afiadir diferencias cromadticas a la intensidad final de
escala de grises.

Este algoritmo propone una decoloracién que provee la
preservacion controlable del contraste en todas las escalas
espaciales. Asi se calcula la transformada de Fourier en el
canal de luminancia L, y en los dos canales cromaticos,
a y b, de una imagen del espacio CIELab. Los valores
transformados se pueden representar como L, a y b, los
cuales estdn relacionados con los indices espaciales del
cambio de intensidad en todas las escalas espaciales. Cada
frecuencia del espectro (e.g. la magnitud) refleja el nivel
de contraste en cada escala correspondiente entre los tres
componentes de la imagen. Una imagen en escala de grises
de la correspondencia de luminancia puede ser recuperada
de una transformaci6n inversa de Fourier de L.

Este método implementa la decolorizacién aumentada
modificando L incorporando compensacién de a vy b.
Posteriormente la transformada inversa logra una la imagen
en escala de grises preservando las diferencias visuales de
luminancia y crominancia. Esto corresponde un factor clave
en la decolorizacion ofreciendo un esquema para calcular dos
coeficientes empleados en la adicion del contraste cromatico
con el contraste de luminancia: (1) un coeficiente para definir
el grado del contraste cromdtico a ser incorporado, y (2) un
coeficiente para determinar los diferentes niveles de contraste
cromadtico de dos canales diferentes respectivamente.

3.1. Optimizacion del Contraste

Al efectuar la transformada de Fourier para cada canal (L, a,
b), del modelo CIELab, en una imagen a color I, se obtienen
tres imagenes espectrales denominadas como L, a y b. El
proceso para lograr una imagen en escala de grises G es
a través de la transformacién inversa de L: G; = IF(L),
donde IF() representa la inversa de la transformada de
Fourier. Asi, se introduce el contraste cromético en una
imagen en escala de grises mejorada, G 1 en el dominio de
la frecuencia. De este modo, G 1 se calcula la transformada
inversa de Fourier como:

Gy =IF(E) (7)
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En la ecuacion 7, I representa la imagen a color y Flaescala
de grises modificada en el dominio de la frecuencia. Por su
parte, la imagen E se construye de la siguiente forma:

E = H(L,a,b) )

La funcién H calcula una intensidad de la escala de grises
modificada en el dominio de la frecuencia F a partir de
las contrapartes del dominio de la frecuencia del canal
de luminancia original y sus dos canales cromadticos (ver
ecuacién 8). Ahora, solo queda definir el cdlculo de H , la
cual se debe implementar en cada frecuencia como:

H(L,a,b) = (1 —

En la ecuacién 9 el coeficiente 6 controla el grado del
contraste cromdtico incorporado al resultado en escala de
grises, y ¢ representa el coeficiente para determinar las
contribuciones relativas de los canales a y b. Todos los
valores de Fourier y coeficientes son dependientes de la
frecuencia, y son omitidos en la ecuacién por simplicidad de
esta.

O)L+6(da+(1—d)b) (9

3.2. Control de Pardmetros

Los coeficientes 0 y <Z) determinan cambios en el contraste
en los resultados en escala de grises. De hecho, éstos
valores pueden calcularse automaticamente de acuerdo con
los valores obtenidos en el espectro de Fourier. Por su parte,
6 modela el grado del contraste cromatico incorporado que
se relaciona con la pérdida relativa de conversion, la cual es
medida por la diferencia ponderada de RGB y la diferencia de
luminancia. En nuestra propuesta, definimos estas diferencias
como se muestra en la ecuacidon 10. Cabe destacar que dicha
operacion se debe realizar por cada frecuencia de los valores
complejos obtenidos. La ecuaciéon modela una estabilidad
para el contraste, y para su cdlculo nos basamos en la
ecuacion 3 de luminancia.

. i
b=1-—— _ I _ (10)
|R| x 0.299 + |G| x 0.587 + |B| x 0.114

Noétese que en la ecuacion 10, el simbAoloJ e | representa el
espectro de los valores complejos y R, G, B los resultados
de la transformada de Fourier de los canales R, G, B.

Por otro lado, el coeficiente gb se calcula por la proporcién
relativa del espectro a y b como se muestra en la ecuacién
11. Para conseguir la consistencia y estabilidad global, el
término qS es modificado de la propuesta en [3]. Esta decision
se obtuvo luego de desplegar los resultados para (b en el rango
de valores de un conjunto de imédgenes en escala de grises,
evitando minimos locales para ciertos valores que ocurren en
la versién original.

_ la] — b

(11)
~lal+ b

Tanto 6 y gb pueden ser calculados automaticamente en cada
frecuencia y aplicarse en la ecuacidén (9). Sin embargo, desde
el punto de vista de implementacion, estos valores pueden ser
promediados en todas sus frecuencias o asignadas de forma
manual. De hecho, es posible hacer una ponderacién de cada
frecuencia de acuerdo con criterios de magnitud o fase. En
este trabajo se emplea la opcién manual para controlar los
pardmetros acorde con el resultado visual inmediato.

En la Figura 2 se pueden observar algunos ejemplos de
comparacién del canal L de CIELab (Figura 2(a)) y de
RGBaGris (Figura 2(b)). Dado que nuestra propuesta se basa
en valores manuales para g y gb la Figura 2(b) puede variar.
Esta variacion se obtuvo a través de una interfaz gréfica que
se explica en la siguiente seccién.

3.3. Implementacion

Para la implementacion del algoritmo se emple6 el lenguaje
de programacién C++ junto con la biblioteca OpenCV [10].
Para el control de los pardmetros de forma manual, se opté
por desarrollar una interfaz grafica que muestre en tiempo real
los resultados. La interfaz fue realizada usando la biblioteca
Qt (https://www.qt.io) junto con la herramienta Qt Creator.

El algoritmo originalmente fue desarrollado en su etapa
conceptual en Matlab [11]. De hecho, una vez los resultados
fueron ajustados acorde a lo esperado, se realiz6 la migracién
al lenguaje C++. El c6digo fuente se encuentra disponible
para su uso abierto en el repositorio piblico Github'.
Igualmente, una demostracién de la utilizacién de RGBaGris
se encuentra alojada en un video en la plataforma Youtube?.

En la Figura 3 se observa una interfaz para la decolorizacién
de una imagen a color. Los valores de los coeficientes g,
¢ se pueden modificar en el rango [—3,+3] y [—5,+5]
respectivamente. Igualmente, el valor de luminosidad €es
posible variarlo dentro del rango [—1,+1]. También, es
posible que los coeficientes se calculen de forma automadtica
por cada frecuencia, o un promedio de cada una.

Un detalle interesante que se presenta en la GUI
es la resoluciéon de la imagen. Un valor porcentual
reduce la imagen aplicando interpolacién bilineal afectando
directamente el resultado generado por los coeficientes. Esto
se debe q que existe una menor cantidad de pixeles que
aumentan o disminuyen una frecuencia en el espectro de
Fourier. Empleando la GUI fue posible crear una serie
de pruebas que evaldan la calidad de una imagen y
permiten obtener una métrica adecuada. Dichas pruebas
y sus resultados se presentan a continuacion.

4. EVALUACION DE LA CALIDAD

RGBaGris es evaluada para determinar si genera una escala
de grises perceptualmente aceptable tal que maximice la
percepcion visual. Para ello, se emplea una evaluacién de
la calidad de la imagen, image quality assessment (IQA),

Thttps://github.com/irenita/ImplementacionDecolorizacionEspectral
Zhttps://www.youtube.com/watch?v=Bk_7erReWSE
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Entrada

Figura 2: Comparacion del (a) Canal L de CIELab vs. (b)
RGBaGris con los Parametros Promediados

propuesta por Gupta et al. [12] que las divide en dos
categorias: evaluacion subjetiva y evaluacién objetiva.

Meétrica Subjetiva
La evaluacioén subjetiva de la calidad se considera un método
confiable de evaluacién de la calidad y, a menudo, se emplea

Abrir Imagen

Valores promedio

Valores individuales

Figura 3: GUI Propuesta para el Despliegue de la Imagen y
Control de sus Pardmetros en Tiempo Real

para recopilar puntajes de calidad. Segtin Zerman et al. [13],
se pueden emplear métodos de calificacion directa (rating) y
de clasificacion (ranking), donde los métodos de clasificacién
solicitan a los observadores comparar dos o mds estimulos y
sean ordenados segtn su calidad. El método de clasificacion
mds empleado es la comparacién por pares debido a la
simplicidad de la tarea y la consistencia de los resultados.

En la comparacién por pares solo se muestran dos imdgenes
a la vez y se le solicita a un participante que elija una
de ellas de acuerdo con algtn criterio (e.g. mds agradable
visualmente, mds bonita, etc.), permitiendo de esta forma
medir un atributo perceptivo de interés. Sin embargo, Brown
y Peterson [14] proponen presentar todos los pares posibles
de elementos a cada encuestado, tal que se elija el par de
elementos que mejor satisfaga un criterio de eleccién. De
esta forma, es posible calcular valores de escala en una tarea
experimental sencilla con el fin de tener errores de medicién
bajos (en comparacion con el rating).

En RGBaGris se emplea el enfoque de Cadik [15] donde se
especifica un experimento subjetivo perceptual para evaluar
las conversiones de imdgenes de color a escala de grises,
llamado experimento de precision. Las imagenes en escala
de grises se presentan junto con la imagen en color original
(referencia). Dicho experimento se realiza utilizando la
técnica psicofisica de comparaciones por pares conocida
como el paradigma de experimentos 2AFC (two alternatives
forced choice - elecciéon forzada de dos alternativas). Asi,
cada vez se van presentando dos imédgenes en escala de grises
junto con la de color original en el centro. Los observadores
deben de seleccionar una de las dos imédgenes en escala de
grises que esté mds cerca en apariencia de la imagen en
color original, es decir, la imagen que mejor reproduzca a la
original.

Ahora, los resultados de este experimento podrian ser
estudiados a través de distintas técnicas, y en este trabajo
optamos por la metodologia de Thurstone. Thurstone postuld
la existencia de un continuo psicoldgico, es decir, una escala
unidimensional abstracta y desconocida, donde los objetos
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se posicionan seglin una caracteristica especifica de éstos que
evoca una respuesta subjetiva en cada uno de los jueces. La
posicion de un objeto es directamente proporcional al valor
del atributo, es decir, aumenta a la derecha y disminuye a
la izquierda de la escala. En el dmbito de psicologia de la
decision, a este metodologia se le conoce como Ley del juicio
comparativo de Thurstone [16], la cual atn sigue vigente en
la actualidad.

El modelo de Thurstone proporciona un método para estimar
la diferencia de escala para cualquier par de opciones
mediante la estimacién de la probabilidad P de una opcién
A frente a otra B, P(A > B), por la proporcién empirica
de personas que prefieren A sobre B. Sin embargo, al
considerar mds de dos opciones, este enfoque se rompe
porque estos valores necesitan ser adaptados para que se
ajusten a una escala unidimensional. Para solventar ello se
aplicala solucién propuesta en [17] donde se aplica el método
de minimos cuadrados para promediar las puntuaciones
obtenidas y asi determinar las puntuaciones de calidad para
un conjunto de opciones.

Métrica Objetiva

Una manera confiable de evaluar la calidad de una imagen
es mediante la evaluacién subjetiva. Sin embargo, es un
forma lenta, costosa y poco prictica para los sistemas de
procesamiento de imagenes en tiempo real. En los tltimos
afios ha habido un mayor interés en desarrollar métricas
objetivas de la IQA que sean consistentes con las medidas de
calidad perceptiva. Segun la disponibilidad de una imagen
original, las métricas objetivas de calidad de imagen se
clasifican en, referencia completa (Full-Reference - FR),
sin referencia (No-Reference - NR) y referencia reducida
(Reduced-Reference - RR).

En un escenario como el planteado en RGBaGris, las
métricas FR son las adecuadas. Enfoques como el error
cuadritico medio (mean squared error - MSE), o indice
de similitud estructural (structural similarity - SSIM) no se
consideran adecuadas dado que las imagenes de referencia y
transformadas (i.e. en escala de grises en el dominio de la
frecuencia) no tienen la misma dimension.

En [18] se propone un modelo de calidad objetivo que predice
automadticamente la calidad percibida de las imdgenes de un
proceso C2G, de color a grises - color to gray. El modelo se
basa en el indice SSIM, construyendo un indice de similitud
estructural C2G (C2G-SSIM) que evalda las similitudes de
luminancia, contraste y estructura entre la imagen de color
de referencia y la imagen convertida C2G, combinando estos
componentes para obtener una medida de calidad general.

El esquema del indice C2G-SSIM se muestra en la Figura
4. Primero se transforma la imagen de color de referencia y
la imagen de prueba C2G en un espacio de color. Luego, se
miden las distorsiones de la luminosidad, el contraste y la
estructura para capturar los cambios de calidad percibidos e

introducidos por la conversién C2G. Finalmente, se combinan
las tres medidas anteriores en una medida de calidad general.

e |
| Comparacionde | | L(x.)

| luminancia T
Imagen a color Imagen a color

e O » Transformacion
del espacio
de color

) c onde|! Cxd ——
Imagen C2G__ || “OTPAIon e e ] CccssiM

g(x) e |
| Comparacion de || s(xo)
| estructura

Imagen C2G

Figura 4: Esquema para el Calculo del indice C2G-SSIM

Es importante destacar que el indice C2G-SSIM, denominado
como Q(f,g) en el trabajo de Ma et. al. [18], se aplica en
un espacio de color de uniformidad perceptiva (i.e. CIELab),
donde la distancia euclidiana entre dos puntos de color es
proporcional a la diferencia de color percibida. El valor
maximo de Q(f, g) es 1 que representa una mayor similitud.

Coeficientes de Correlacion

Al emplear pruebas de ranking, es posible aplicar métricas de
rendimiento objetivo como el coeficiente de correlacién de
Spearman (Spearman rank correlation coefficient - SRCC)
y el coeficiente de correlacion de Kendall (Kendall rank
correlation coefficient - KRCC), donde ambos cuantifican
la relacion entre dos descriptores. Estas métricas permiten
medir el grado de correlacién entre dos valoraciones dadas,
es decir, la asociacién o interdependencia. Estos indices son
adecuados para medir la correlacién entre los resultados
de las evaluaciones de calidad subjetiva y objetiva. Estas
métricas son tomadas del libro de Legendre y Legendre [19],
donde se especifican dichos coeficientes de correlacion.

5. EXPERIMENTACION

Los experimentos fueron realizados para demostrar la
efectividad de RGBaGris, aplicando evaluacién subjetiva
y objetiva. Asi, dada una serie de imdgenes y distintos
tipos de conversiones, se somete a sujetos de prueba a la
visualizacién y andlisis de las imdgenes. Para este proceso se
considera factores como correcta iluminacion, no mas de 20
minutos para evitar fatiga visual, y distinto orden de entrega
para evitar sesgos en los resultados. Se aplica la metodologia
de las combinaciones por pares 2AFC que requiere de la
aplicacién de encuestas, y se sigue la métrica C2G-SSIM
para la evaluacidn subjetiva y objetiva respectivamente.

Las imdgenes a color seleccionadas son un conjunto de
veinte imdgenes de pinturas de diversos artistas, digitalizadas
en distintas resoluciones. En la Figura 6 se muestran las
imagenes, de diversas fuentes dedicadas al arte que permiten
su descarga libre en diferentes resoluciones. Entre las
fuentes se encuentran images.nga.gov, artgallery.yale.edu,
en.gallerix.ru, entre otros. En la Tabla II se muestra la
descripcion de las obras y la resoluciéon empleada en pixeles.

5.1. Tipos de Coeficientes

Nuestra propuesta permite la manipulacién de la imagen
resultante en escala de grises a través de distintos coeficientes,
como se describe en la Seccién 3.2. Entonces, se evalda 6 y
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Figura 5: Ejemplo de Presentacion de las Imédgenes a los Encuestados. Dos Imédgenes Transformadas de la Imagen Original,
en este Caso, Bedroom in Arles

Imagen 3

Imagen 7 Imagen 8

“

Imagen 11 Imagen 12 Imagen 13 Imagen 14 Imagen 15

Imagen 16 Imagen 17 Imagen 18 Imagen 19 Imagen 20

Figura 6: Imédgenes Empleadas en las Pruebas de RGBaGris
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é en su forma automadtica y manual, obteniendo las distintas
combinaciones de coeficientes mostradas en la Tabla I, donde
Imagen X identificalaimagen ala cual se le aplica los valores
de los coeficientes indicados, la columna de letras A, B,...,
J identifican una combinacién de 6 y (;5 Por ejemplo, la
combinacién D indica que 6 se calcula de forma individual
por cada frecuencia, y é como el promedio de todas ellas.

Tabla I: Combinacion de los Coeficientes a Evaluar

Imagen X

]
A Promedio Promedio
B Individuales Individuales
C Promedio Individuales
D  Individuales Promedio
E Manual Manual
F Promedio Manual
G Manual Promedio
H  Individuales Manual
1 Manual Individuales
J L de CIELab

Para cada una de las 20 imédgenes a color a evaluar (descritas
en la Figura 6) los coeficientes utilizados son unicos, es
decir, no se utiliza el mismo valor de coeficiente para todas
las imagenes. El valor automatico de coeficiente de tipo
Promedio no serd el mismo para la Imagen 4 que para
la Imagen 12. En el caso de los valores automatizados
individualmente, que genera una matriz como coeficiente, no
se detalla dicha matriz para su cémputo sino que se identifica
dicho coeficiente con el nombre Individuales.

5.2. Aplicacion de Encuestas

Los resultados de las imagenes en escala de grises obtenidas
se evaluaron de forma subjetiva empleando la técnica 2AFC
[15] (explicado en la Seccién 4). El experimento consiste
en que cada vez se van presentando dos imdgenes en escala
de grises junto con la de color original en el centro, tal
como se muestra en la Figura 5. Los observadores deben de
seleccionar una de las dos imédgenes en escala de grises que
esté mds cerca en apariencia de la imagen en color original,
es decir, la imagen que mejor reproduzca a la original. El
orden de presentacion de las imédgenes a evaluar y el par de
seleccidn sin orden en particular.

Se cuentan con 20 imdgenes a color, 10 resultados en
escala de grises por cada una de ellas y seis 6 evaluaciones
por combinacién de pares (entre distintos sujetos). Por
imagen a color, se tienen w = 45 permutaciones
de combinaciones por pares de resultados en escala de
grises, dando un total de 20 x 45 x 6 = 5400 evaluaciones
de combinaciones por pares. Estas 5400 comparaciones se
distribuyeron de forma pseudoaleatoria entre 30 sujetos de
prueba, con un total de 180 comparaciones por participante.

Los resultados del experimento subjetivo son estudiados
a través de la metodologia del escalamiento psicoldgico
de Thurstone [20] para estimar la diferencia de puntaje
de calidad para dos opciones utilizando la Ley del Juicio

Comparativo (Caso V) [21], y el célculo de Mosteller
[17]: generacién de la matriz de frecuencias, matrices de
proporciones, matriz de puntuaciones, y promedio de las
puntuaciones Z.

Para cada par de imdgenes en escala de grises se obtienen
120 evaluaciones. En la Figura 7 se observan los resultados
escalares obtenidos para la imagen 1, donde el mejor
resultado se encuentra mds a la derecha. La separacién
entre los puntos indica la similitud perceptual; en este caso
particular, la imagen en escala de grises generada a partir
de la imagen 1 a color con los coeficientes identificados con
el par H (6 individual y ¢ manual) es la peor clasificada en
la escala perceptual. Por su parte, la imagen en escala de
grises generada con los coeficientes identificados con el par
E (@ y ¢ manual) obtiene la mejor clasificacion en la escala
perceptual.

H B D Cr 1 G FA E

o— ——o— — T r T o l
000 005 010 015 020 025 030 035 040 045 050

Figura 7: Evaluacion Basada en Posiciones Escalares Para
las Distintas Combinaciones en la Imagen 1

5.3. Métrica C2G-SSIM

Esta métrica se calcula en Matlab, utilizando las mismas
combinaciones que en la evaluacién subjetiva y se compara
el resultado de ambas utilizando las métricas de correlacién
SRCC y KRCC. Por su parte, el cdlculo de los resultados de
las encuestas se realiza en Microsoft Excel para organizarlas
en tablas y gréficos.

La evaluacién a través de la métrica automatizada C2G-SSIM
[18], se aplica para cada imagen a color y sus respectivas
transformaciones en escala de grises de este trabajo. Para
obtener la escala general de los indices de todas las imagenes
se suman todos los resultados C2G-SSIM obtenidos por cada
uno de los distintos tipos de coeficientes aplicados y se
promedian entre el nimero de grupos evaluados.

Los resultados obtenidos permiten clasificar de forma
ascendente o descendente las imdgenes transformadas en
escala de grises, donde el mayor indice C2G-SSIM se traduce
en una mejor calidad perceptual. Un ejemplo se observa en
la Tabla III, donde estdn los indices para la imagen 1, In the
Garden of Bellevue.

Al igual que la escala subjetiva, los resultados obtenidos con
esta métrica objetiva es dependiente de la imagen de entrada
y no del tipo de coeficiente utilizado. Por simplicidad, el
indice general de C2G-SSIM se reduce al promedio de todos
los resultados obtenidos por cada tipo de par de coeficientes
utilizado.

5.4. Unificacion de Resultados

Los coeficientes de correlacion SRCC y KRCC [19] son
aplicados entre los resultados obtenidos en las encuestas
y los indices C2G-SSIM para determinar el grado de
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Tabla II: Descripcién Detallada de las Imagenes Utilizada en las Pruebas

Id Nombre Autor Resolucién (px.)
1 Inthe Garden of Bellevue Edouard Manet 3203 x 4125
2 Cafe-Concert: The Song of the Dog Edgar Degas 810 x 1000
3 The Gulf of Marseilles Seen from L’Estaque ~ Paul Cézanne 3705 x 2696
4 Fruits Paul Cézanne 3799 x 2996
5  Color Study Wassily Kandinsky 1067 x 797
6  Martyrdom of the Ten Thousand Alberto Durero 2898 x 3329
7 Bouquet of Sunflowers Claude Monet 3238 x 4000
8  The Scream (1893) Edvard Munch 1397 x 1759
9  Haystacks in Brittany Paul Gauguin 4000 x 3178
10 L’Atelier (Deux personnages) Pablo Picasso 1064 x 854
11 Buste de Dora Maar Pablo Picasso 736 x 865
12 Les Coquelicost Claude Monet 2500 x 1870
13 The Circus Georges Seurat 1184 x 1528
14 Wheat Field with Cypresses Vincent Van Gogh 3811 x 3016
15 Bedroom in Arles Vincent Van Gogh 4433 x 3500
16  Self-Portrait with Straw Hat Vincent Van Gogh 3204 x 4200
17  Sabado Carlos Cruz-Diez 720 x 720
18 La adoracién de la Virgen Diego Rivera 1608 x 1993
19 Las dos Fridas Frida Kahlo 729 x 733
20  Impression Sunrise Claude Monet 1600 x 1245
1.2
1
0,8 A
0,6
0,4
0,2
0 - mSRCC
-0.2 mKRCC
-04
-0,6
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Figura 8: Coeficientes de Correlaciéon SRCC y KRCC para las Imagenes Evaluadas

Tabla III: Ejemplo de Indices C2G-SSIM para la Imagen 1

C2G-SSIM
Color vs. A 093610
Color vs. B 0,92970
Color vs. C 0,93610
Color vs. D 0,93030
Color vs. E 0,93280
Color vs. F 0,93610
Color vs. G 0,93700
Color vs. H 0,91600
Color vs. 1 0,93680
Color vs. J 0,93590

interdependencia que hay entre ambas evaluaciones y poder
determinar cierta consistencia en las evaluaciones subjetivas.
Antes de aplicar el cdlculo de los coeficientes de correlacidn,
se asigna a cada resultado obtenido en escala de grises

(letras desde la A hasta la J) correspondientes a cada grupo
generado por una imagen a color, y por cada tipo de
evaluacion realizada (subjetiva y objetiva), un escalar del 1
al 10, que indica la posicion de preferencia que ocupa cada
uno de estos resultados, de forma descendente: el 1 identifica
los de mayor preferencia (i.e. mejor calidad perceptual) y 10
los de menor preferencia.

Un ejemplo de esta asignaciéon se puede observar en la
Tabla IV, donde se muestran las posiciones de clasificacién
obtenidas para la imagen 1 por cada tipo de evaluacién
a través de las columnas THURSTONE y C2G-SSIM,
agrupadas en la columna RANK, que corresponden a
los resultados crudos obtenidos de los promedios de las
puntuaciones Z y a los indices C2G-SSIM, agrupados en la
columna RAW.

Una vez identificadas todas las posiciones de clasificacién
que ocupa cada resultado en escala de grises por cada imagen

10
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Tabla IV: Posiciones de la Clasificacién Obtenida Para la

Imagen 1 en los Resultados de las Puntuaciones Z
(THURSTONE) y de los Indices C2G-SSIM

RAW RANK
THURSTONE | C2G-SSIM [ THURSTONE | C2G-SSIM
Color vs. A 0,7792 0,93610 4 3
Color vs. B 0,4716 0,92970 8 9
Color vs. C 0,6424 0,93610 6 4
Color vs. D 0,3643 0,93030 9 8
Color vs. E 0,7270 0,93280 5 7
Color vs. F 0,7822 0,93610 2 5
Color vs. G 0,8895 0,93700 1 1
Color vs. H 0,0000 0,91600 10 10
Color vs. 1 0,7807 0,93680 3 2
Color vs. J 0,5562 0,93590 7 6

a color, es posible calcular los coeficientes de correlacion.
En la Tabla V se presenta los resultados obtenidos de ambos
coeficientes por cada grupo de transformaciones en escala de
grises por imagen a color.

Para una mejor visualizacién de los resultados de los
coeficientes de correlacion obtenidos, su grafica se muestra
en la Figura 8, donde se detalla que las imdgenes 6, 11y 17
presentan unarelacion entre la evaluacion subjetiva y objetiva
es inversa o indistinguible. Esto representa que hay una alta
discrepancia entre los resultados subjetivos y objetivos para
esos casos, analizando podemos deducir algunos factores de
impacto:

« Imagen 6: su complejidad visual, con numerosos detalles
y alta resolucion.

« Imagen 11: pocos colores y pocos detalles de contraste
visual

o Imagen 17: su baja resolucion y calidad de compresién
para la complejidad de sus detalles, originando
confusién visual en la percepciéon de las lineas; lo
que podria originar selecciones aleatorias por parte de
los encuestados, impidiendo una relacién directa con el
célculo de calidad objetivo de C2G-SSIM.

La Tabla V pone en evidencia que ningtin tipo de coeficiente
aplicado al algoritmo de transformacién propuesto arroja la
misma calidad perceptual para las imigenes a color dadas;
dependiendo de la imagen a color dada la clasificacién
de cada tipo de coeficiente varia al menos en una
posicion, siendo necesario analizar el comportamiento de los
resultados para cada imagen a color con sus correspondientes
transformaciones en escala de grises.

Es posible afirmar que las trasformaciones en escala de grises
obtenidas aplicando los coeficientes identificados como E (6
manual y qS manual), presentan el resultado con mayor
calidad perceptual para las imdgenes 2, 7, 8,9, 12, 13, 14y
16, mientras que se presenta el caso opuesto (peor calidad
perceptual) para la imagen 4; también se observa que para la
imagen 15 obtiene la mayor calidad perceptual en la métrica
subjetiva y la peor calidad perceptual en la métrica objetiva.

Dentro de los resultados con los coeficientes automatizados
consideramos que:

« El tipo de coeficiente identificado como A (es decir, 0
promedio y ¢ promedio), nunca es clasificado con la peor
calidad perceptual y obtiene las mejores clasificaciones
para las evaluaciones subjetivas en las imagenes 2, 3,
4 y 18, y supera las clasificaciones de los tipos de
coeficientes identificados como B y J, tanto para las
evaluaciones subjetivas como objetivas, en las imdgenes
1,10y 18.

« El tipo de coeficiente identificado como B (es decir, 0
individuales y é individuales), a pesar de no obtener
ninguna clasificacién sobresaliente, para las imdgenes
9 y 20 supera la obtenida por tipo de coeficiente
identificado como A, tanto en las evaluaciones subjetivas
como objetivas.

o El tipo de coeficiente identificado como C (es decir,
0 promedio y é individuales) logra superar las
clasificaciones obtenidas por el tipo de coeficiente
identificado como A en las imdgenes 5, 7y 19.

e En relacién a la transformacién identificada como J
(canal L de CIELab), en las imédgenes 7, 12, 13 y 15,
supera las clasificaciones obtenidas por los tipos de
coeficientes automatizados identificados como A, B, C
y D, tanto en las evaluaciones subjetivas como objetivas.

« El tipo de coeficiente identificado como H (es decir,
6 individuales y gi) manual) es el peor clasificado en
practicamente todas las imidgenes menos en la evaluacién
subjetiva de la imagen 20.

6. CONCLUSIONES Y TRABAJOS A FUTURO

En este trabajo se presenté RGBaGris, un enfoque basado
en la decolorizacién espectral, empleando la transformada
de Fourier en el dominio espectral, para la transformacién
de imédgenes a color a escala de grises, dentro del espacio
CIELab, con la menor cantidad de pérdida de informacion,
preservando los detalles perceptuales.

A través de las evaluaciones aplicadas a una muestra de
veinte imdgenes a color con distintas caracteristicas y
complejidades, es posible concluir que los coeficientes
controlados de forma manual arrojan la méaxima calidad
perceptual, aunque para algunas imagenes esta seleccién no
es la 6ptima. El control manual representa un reto para el
sujeto que manipula los valores, ademas de demandar tiempo
en su ajuste y sumado a la percepcion subjetiva de esta sola
persona. Esto no garantiza el mejor resultado para el resto de
las personas que evaliian la misma imagen.

Considerando la escala de calidad subjetiva promediada, por
razones de confiabilidad a lo largo del tiempo de este tipo de
evaluaciones, y los tipos de coeficientes automatizados (A, B,
CyD), se puede decir que A o promedio y ) promedio) logra
obtener una calidad perceptual mayor al canal L del espacio
CIELab (J), mientras que B (9 individuales y ¢ individuales),

C @ promedio y ¢ individuales) y D (6 individuales y é
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Tabla V: Resultados de los Coeficientes de Correlacién entre las Evaluaciones Subjetivas y Objetivas, Junto con las
Transformaciones en Escala de Grises por Imagen a Color (Ordenadas Segiin las Clasificaciones Obtenidas)

IMAGEN SRCC | KRCC | mejor  Ordenando los resultados peor
e e e HA N B AR RE
F I | B
magens_(coosnn | 5448 040667 |5 | 1 a6 B
e e e N H R E R RE
e e e AN ER AR R RE
) F B
S Ol R A AR RN B
e e e MR N EAHHE
magen?_(cosnn | 29 28222 | | € la oo |ul1 e
magens_cossng | %7575 [0555% | ¢ | § 16| 7w c|alo|n |
ey o | oo Jowssor |2 e[S 1 [P0 8 e ]
tmagen 10_cxosann | %1212 046667 | ¢ |7 || || |6 |0
magen 11_cossnn | %9218 09222 1§10 15 |6 | 7| % | ac e
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promedio) no logran obtener una calidad perceptual mayor a
la obtenida por J, ni por alguna combinacién, aparte de A,
que contenga algun valor de coeficiente controlado de forma
manual, como F, G e L. De hecho, creemos que el estudio
de los valores manuales seleccionados del tipo de coeficiente
identificado como E podria brindar pistas hacia una solucién
automatizada.

La optimizacién del cédigo implementado, para manipula-
ciones en tiempo real en imdgenes con alta resolucién podria
ser un trabajo a futuro, asi como la disminucién del espacio
de almacenamiento de las imagenes en escala de grises. Del
mismo modo, se plantea la implementacién de RGBaGris un
plugin o componente para alguna aplicacién de edicién de
imagenes de uso comun (e.g. Photoshop, GIMP). Igualmente,
es posible aplicar este enfoque en aplicaciones médicas [22]
donde el nivel de percepcién visual de imagenes en escala de
grises es primordial y en muchos casos subjetivo de acuerdo
con el evaluador.
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Resumen: La conservacién de animales en peligro de extincién es una problemdtica que afecta a muchas regiones
alrededor del mundo. Un caso particular, es el armadillo gigante (Priodontes maximus) que es un animal que habita en
América del Sur, ocupando una parte de la regién de los llanos de Colombia y Venezuela. Como parte de los mecanismos
de proteccion de este animal, existe un marco legal para la conservacion de las especies amenazadas, sin embargo, esto
no es suficiente para protegerlas, es necesario incrementar las estrategias de educacién ambiental en la conservacién de
especies. Generalmente, se planifican espacios para discusiones y charlas, sin embargo, existen otras estrategias de igual
impacto enfocado en nuevas generaciones de jugadores. En este trabajo se plantea el desarrollo de un videojuego capaz
de entretener y de concienciar al publico simultineamente, como un método alternativo de educacién ambiental que
pueda trascender y sensibilizar a las personas, haciendo uso de la tecnologia. Cachicamo es un videojuego perteneciente
al género de accién que utiliza plataformas con puzzles proyectado en 2.5D, para el fomento de la conservacién del
armadillo. El jugador es un armadillo que recorre un niimero finito de ambientes hasta llegar una meta final, atravesando
obstdculos y enemigos, mediante la resolucion de diversos acertijos (puzzles) que van aumentando de dificultad a medida
que avanza por los ambientes. El videojuego pretende concienciar a una parte de la poblacién (infantil-juvenil), y por ello
se construyeron métricas para medir su impacto, considerando la opinién de las personas de acuerdo con las encuestas
realizadas. Asi, nosotros consideramos que Cachicamo es un producto final de alta calidad gréafica y un pulido disefio de

nivel, que ayuda a la concienciacién en la conservacién del armadillo.

Palabras Clave: Videojuego; Juego de Plataforma; Proyeccién 2.5D; Disefio de Niveles; Armadillo.

1. INTRODUCCION

La biodiversidad es un término que hace referencia a
la cantidad y variedad de especies que habitan un &rea
determinada, la cual se rige por dos procesos fundamentales:
la extincién de las especies existentes y la aparicién de
nuevas especies [1], [2], [3]. La biodiversidad de cada
regién constituye un recurso valioso para la ecologia, para
la preservacion del medio ambiente y para la conservacion
de la vida sobre la Tierra. La supervivencia del ser humano
depende en gran parte de la conservacién de la biodiversidad,
en tanto que la explotacién de los recursos naturales es la
base de las actividades que dan sustento a la humanidad. Sin
embargo, es el ser humano quien genera el mayor impacto en
la alteracion de los ecosistemas, amenazando la conservacion
de la biodiversidad [1], [4].

La sobreexplotacién, el aprovechamiento irracional y la
utilizacion descontrolada de los recursos naturales, mantiene
amenazada a una proporcioén significativa de especies. Es
responsabilidad de la humanidad evitar que el deterioro
de la biodiversidad se haga mds grave, por esta razon la
conservacion de las especies se ha vuelto un objetivo comiin

de diferentes naciones y culturas del mundo a través de una
gran cantidad de organismos e iniciativas.

En Venezuela existen varias especies amenazadas como el
Armadillo Gigante (Priodontes maximus), una de las cuatro
especies de cachicamos existentes en ese pais. El armadillo
es un animal nocturno e insectivoro, cuya caracteristica
principal es su llamativo caparazén dorsal de varias bandas.
En el mundo existe una variedad de especies de armadillo
[5], [6], muchas de ellas se encuentran distribuidas en
diferentes regiones en toda América, y algunas se encuentran
en peligro de extincién [7]. De por si, el armadillo es un
animal biolégicamente débil dados sus habitos alimenticios y
reproductivos. Su principal depredador es el hombre, con su
caza indiscriminada, para utilizar su coraza como adorno y su
carne como alimento exdtico, asi como traficar especimenes
vivos de forma ilegal.

El peligro de las especies no se reduce tnicamente a la
caza, también la contaminacién de su habitat es causal
de su vulnerabilidad. Una poblacién consciente de esta
realidad puede contribuir de forma activa en la prevencién de
situaciones de peligro, a través de acciones concretas como la
preservacion del hédbitat y el ambiente, evitando dar muerte a
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estas especies, alertando de situaciones de trafico ilegal, etc.
Sin embargo, el peligro de extincién del armadillo gigante
(Priodontes maximus) y de otras especies, es una realidad
poco conocida por la poblacién.

En cuanto a su poblacién no se conocen estudios de ningin
fragmento de su distribucién. En Venezuela su distribucion
geografica es amplia pero se encuentra localmente restringida
con densidades poblacionales muy bajas. Probablemente
habitaba zonas de sabana donde en la actualidad ha sufrido
extinciones locales debido a las altas tasas de explotacion
y a la destruccién de hdébitat. Al norte del rio Orinoco las
poblaciones estan virtualmente extintas, particularmente en
la cordillera de la Costa. A escala internacional la ITUCN
clasifica a la especie como Vulnerable. En Colombia se le
reporta En Peligro, y en Perd y Ecuador como Vulnerable
[15].

Segtin [15] el armadillo gigante (Priodontes maximus) que
habita en Venezuela es un animal protegido desde los afios
70, y desde entonces, se han llevado a cabo diferentes
iniciativas de educacién y concienciacion. Existe un marco
legal con respecto a la conservacion de especies amenazadas
y existen diferentes iniciativas, tanto gubernamentales como
de organizaciones para la promocién de la conciencia social
de esta problematica [7], [8], [9].

Para evitar la extincion de la especie del armadillo
es necesario crear estrategias que no s6lo permitan la
divulgacion del conocimiento, sino que sensibilicen y creen
conciencia social entorno a esta problematica. Algunas de las
estrategias pueden plasmarse a través de una herramienta
innovadora, que pueda trascender a personas de todas
las edades, haciendo uso de las nuevas tecnologias, de
manera creativa y agradable. Un ejemplo destacable son
los videojuegos, los cuales sirven como mecanismos de
estrategia que pueden ayudar a la concienciacién desde un
punto de vista lddico, en donde el jugador puede percibir un
mensaje a través de una meta-narrativa mientras se divierte.
En este sentido la ludificacién es una buena alternativa para
la educacién ambiental en tanto que el contenido a transmitir
no resulta evidente y el medio no serd tedioso para quien
interactda con el videojuego [10], [11], [12].

En Venezuela, se han realizado investigaciones basadas en
videojuegos empleando la ludificacién. Un caso a destacar es
el videojuego Einalu’u [13] que propone una un videojuego
de simulacién de construccion y gestion de culturas indigenas
prehispanicas. Particularmente, en el caso de la preservacion
de animales en peligros de extincién, Lima et al. [14]
presentaron el videojuego Aventura Venezuela cuyo objetivo
es concientzar sobre la preservacion de la fauna silvestre
venezolana: oso frontino, tuqueque de Monte Carlo, rocual
del norte, entre otros.

Ahora, los videojuegos se pueden clasificar a groso modo
seglin su género tomando en cuenta su jugabilidad més que
sus diferencias visuales o narrativas. A lo largo de la historia

de los videojuegos han ido surgiendo nuevos géneros por la
necesidad de clasificar juegos que no podian ser agrupados
junto a otros existentes. La gran variedad de juegos en
la actualidad y su complejidad ha difuminado los limites
entre unos géneros y otros. Por ello actualmente es habitual
que un juego se llegue a englobar en mds de un género
dependiendo en ocasiones del objetivo que tenga el jugador.
Los géneros mds representativos son: accidn, aventura, rol,
deportes, educativo, combate y simulacion.

Los videojuegos de plataformas son del género de accién y
sus mecdanicas son ampliamente conocidas como un estandar
dentro de los juegos de este tipo, que resultan altamente
atrayentes y permiten al jugador conectarse rapidamente con
la dindmica del juego. La interaccion esencial de este tipo
de género se logra a través de plataformas que pueden estar
a diferentes alturas. Las mecdnicas mds conocidas de los
personajes dentro de este género son el desplazamiento y
salto sobre una serie de plataformas u obstaculos.

En este articulo se propone un videojuego de plataformas
para promover la conservacién del cachicamo. El videojuego,
Ilamado Cachicamo, es del género de accidn y sus mecdnicas
son ampliamente conocidas como un estdndar dentro de los
juegos de este tipo, que resultan interesantes y permiten al
jugador conectarse rdpidamente con la dindmica del juego.
Cachicamo emplea una proyeccioén 2.5D, es decir sobre un
plano definido, donde son aplicados efectos como sistemas
de particulas, shaders, luz volumétrica y otros efectos que
generan mayor realismo y acabado gréfico al juego. En la
Figura 1 se muestran unas escenas del videojuego.

La organizacién de este articulo se presenta a continuacion.
En la Seccién 2 se describen aspectos del disefio lidico
usados como la dindmica, mecédnica del juego, asi como
las caracteristicas de los niveles. La Seccién 3 describe
la propuesta planteada tomando en consideracién dreas de
conocimiento en el desarrollo del videojuego: la inteligencia
artificial de los enemigos, simulaciones fisicas y aspectos
de arte son explicados en detalle. La Seccién 4 contiene la
experimentacion realizada para demostrar nuestra propuesta.
Finalmente, la Seccion 5, muestra las ideas finales de la
investigacion realizada, analizando el proceso de desarrollo.

2. DISENO LUDICO

La ejecucién de una actividad de manera voluntaria donde
se obtiene un resultado agradable genera una experiencia
Iudica. Esta se logra basandose en la definicién y aceptacion
de un conjunto de reglas, y la aceptacién de un entorno
paralelo en ejecucién. La concepcién de estos dos aspectos
puede entenderse como el disefio lidico. De acuerdo con
la estética y las caracteristicas de la forma del juego (i.e.
jugabilidad) definido por un disefio lddico, los videojuegos
pueden agruparse en diversos géneros.

Los videojuegos del género de plataformas son un género
cuya dindmica se centra en la interacciéon del personaje
controlado por el jugador, siendo capaz de manejar ciertas
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(a) Captura de Pantalla del Meni Principal

(b) Primeros Pasos en la Jugabilidad

(¢) Escena Final

Figura 1: Capturas de Pantalla de la Ejecucién de Cachicamo

habilidades de movimiento como caminar, correr, saltar o
escalar sobre una serie de plataformas. En su entorno, se le
presentan obstdculos y enemigos que el jugador debe evitar
hasta llegar a la meta final. Este género se originé con Space
Panic [16] y Donkey Kong [17] a inicios de los afios 80 y
tuvo su cenit con Super Mario Bros [18] en el afio 1985. El
uso de la gravedad y el empleo de escaleras o saltos para
moverse a través de las plataformas que flotan a lo largo de la
pantalla es la diferencia de estos juegos con respecto a otros
juegos populares de su época.

Los primeros juegos de plataformas se caracterizaban por
mostrar una jugabilidad donde el jugador se desplaza
generalmente de izquierda a derecha hasta alcanzar un
objetivo. En estos juegos la proyeccion suele ser ortogonal,
con una cdmara estdtica a una cierta distancia y dngulo fijo,
que se mueve en una o dos direcciones para seguir al jugador
y ampliar el campo (espacio) donde se desarrolla el juego. A
este tipo de género se le conoce como desplazamiento lateral
(i.e. sidescrolling) [19], en la Figura 2 se muestra un ejemplo
que representa a un juego en esta categoria.

Figura 2: Desplazamiento Lateral en un Juego 2D

Segtin Hearn y Baker [20], existen tres tipos de dimensiones
en la construccién de escenas previo al despliegue grafico
empleadas en los videojuegos de plataformas:

« Bidimensionales (2D): los objetos de una escena estan

compuestos de primitivas de dos dimensiones o sprites.

o Tridimensionales (3D): los objetos tienen movilidad
libre sobre las escenas, y suelen representarse por
mallas poligonales y mediante una proyecciéon de
transformacién y efectos visuales, se da una sensacién
real de profundidad.

o Dimensién 2.5D: similar a los tridimensionales con la
diferencia que los objetos se desplazan siempre sobre un
plano definido (e.g. plano XY, horizontal y vertical) lo
cual facilita el cémputo para el despliegue y operaciones
de interaccidn entre objetos.

Cachicamo se puede clasificar dentro del género de juegos
de plataformas de desplazamiento lateral con puzzles
con dimensién 2.5D, donde la mecdnica principal de
desplazamiento del jugador es rodar como una esfera. El
personaje principal es un cachicamo que intenta sobrevivir y
escapar de las amenazas que se le presentan. La experiencia
esencial se basa en sentir una constante ansiedad ante una
amenaza latente permitiendo identificarse con el cachicamo
como victima, lo cual da énfasis a la intencion de concientizar
y sensibilizar a través del juego. Se desea que el juego
constituya un aporte en la promocién de la conservacion de
esta especie vulnerable.

El desarrollo de videojuegos contempla al menos tres grandes
dreas fundamentales, la programacion, el arte y el disefio
Iidico. Se consideraron como referencias artisticas y de
disefio los videojuegos Limbo [21], Never Alone [22] y
Ori and the Blind Forest [23]. Estos videojuegos utilizan
las mecanicas estdndar de los juegos de plataformas y una
estrategia narrativa donde la historia se va contando a medida
que el jugador interactia con su entorno y va avanzando
dentro del juego. En estos referentes los enemigos suelen
abordar al jugador por sorpresa al protagonista, y esta técnica
es la empleada en Cachicamo donde algunos enemigos
presentan este tipo de comportamiento.

Ladindmicadel juego se caracteriza por la accion y movilidad
que han de estar presentes en el jugador en todo momento.
Constantemente el jugador es retado por las adversidades
de su entorno, la presencia de enemigos y los acertijos que
debera superar para poder avanzar dentro de cada uno de los
niveles. Todo ello, mientras enfrenta toda serie de obstaculos
que ascienden en complejidad, haciendo que el jugador se
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(a) Baquiro

(b) Perro de Caza

(¢) Cocodrilo

Figura 3: Tipos de Enemigos del Cachicamo

introduzca en una meta-narrativa que plantea un mensaje de
conservacion del cachicamo como especie amenazada.

Aunque no haya una historia explicita, el cachicamo
seguird una especie de secuencia predefinida de ambientes,
obstaculos y enemigos. El objetivo es recorrer los niveles en
un orden que permita descubrir las habilidades y los retos
que enfrenta el cachicamo para su sobrevivencia y la de los
suyos, a medida que descubre el mapa de juego.

Para superar los obsticulos, el jugador va aprendiendo una
serie de mecdnicas a medida que avanza el juego. En la
Figura 4 se muestra la mdquina de estados del personaje
principal acorde a las mecdnicas, que se pueden resumir en:

o Caminar: el personaje podra moverse con sus cuatro
extremidades.

« Hacerse bola: para activar esta mecdnica es necesario
estar en la mecanica Caminar.

« Saltar: en tierra firme, s6lo es permitido saltar cuando
el personaje estd en forma de bola. Al ser activado el
personaje saltard a una distancia que puede variar de la
intensidad del salto.

o Salto de pared: para llegar a lo mds alto a veces es
necesario saltar apoyandose de paredes u objetos afines.

« Trepar: se puede trepar y escalar sobre cuerdas, es
posible balancearse de un lado a otro. Ademds, posee la
habilidad de saltar.

« Nadar: al sumergirse en el agua, el personaje estard
habilitado para nadar. Podrd permanecer dentro del
agua por un tiempo definido (6 min de acuerdo con la
capacidad real que tiene un cachicamo para contener la
respiracion).

o Ataque: existe la posibilidad de adormecer ciertos
enemigos mediante esta mecdnica cuando el jugador
se encuentra en forma de bola. El jugador cae con
fuerza sobre el enemigo al saltar para aturdirlos con su
caparazon.

o Dar garrazos: utilizado para hacer dafio a ciertos
objetos, s6lo se activa si el personaje no estd en forma
de bola.

Noétese que estas mecanicas son decisiones de disefio basados
en el estudio de las caracteristicas del comportamiento del
cachicamo. Si bien es un juego donde las caracteristicas de
sus personajes y entorno pueden ser libres, en Cachicamo

Dar garrazos

alto de pared

Figura 4: Mdquina de Estados de Personaje Principal

estamos empleando aspectos reales tal que su impacto sea
a su vez educativo para lograr la concienciacién requerida
como objetivo primordial de nuestro enfoque. Para mas
informacidn sobre el comportamiento, estilo de vida, habitat,
entre otros de los cachicamos se puede consultar los textos

(51, (6], [71, [15].

2.1. Niveles

El juego presenta tres tipos de entornos distintos y
estéticamente bien diferenciados, que se presentan al jugador
como niveles progresivos que permiten introducir nuevas
mecénicas, enemigos, obsticulos y puzzles, justificados por
una meta-narrativa y una curva creciente de complejidad.

El cachicamo comenzard su recorrido en el nivel de los llanos,
luego avanzard a un nivel rural, que lo hard continuar en otro
nivel de los 1llanos, finalmente su aventura terminara en el
nivel de la selva. Asi, el cachicamo podra saltar de plataforma
en plataforma, nadar por regiones con agua, esconderse en
madrigueras, rescatar a otros cachicamos cautivos, evitar
amenazas de captura, sobrevivir a los depredadores y resolver
acertijos para continuar su aventura. A medida que el jugador
avanza por los niveles, se habilitardn nuevas habilidades y el
nivel de dificultad se incrementara.

A modo de transicién entre niveles, el juego muestra
unos breves Cut Scenes, que se definen como segmentos
informativos que interrumpen temporalmente la jugabilidad
para comunicar un mensaje al jugador (ver Figura 5). La
tematica alrededor de la cual giran los Cut Scenes, serdn
aspectos referentes al cachicamo como especie. La intencion
es comunicar al jugador la importancia de la preservacion de
las especies amenazadas, promoviendo asi la conservacion a
través de la sensibilizacion de los jugadores.
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La principal amenaza del cachicamo es el hombre que lo caza sin confrol para
ulilizar su caparaz6n como decoracion y aprovechar su carne.

Figura 5: Un Ejemplo de una Transicién Cut Scene

2.2. Enemigos

Los primeros enemigos son animales con los cuales
el cachicamo comparte hébitat, no son depredadores
naturales pero pueden disputarse el territorio, por esto su
comportamiento es de patrullaje dentro de un drea y sélo
perseguirdn al cachicamo si entra dentro de esa drea, como
se ilustra en la Figura 3.

Cuando el cachicamo entra en entornos rurales, se enfrenta a
la amenaza de fragmentacién del habitat al tener que entrar
a zonas de riesgo, y enfrentarse a otro tipo de enemigo que
protege estos territorios con un comportamiento no sélo de
patrullaje sino también de persecucion. Los perros de caza
y perros domésticos (ver Figura 3b) pertenecen a este grupo
de enemigos, en tanto que ahuyentan a los cachicamos de las
zonas rurales.

Finalmente, el cachicamo puede enfrentarse a depredadores
naturales como enemigos, que manifiestan un compor-
tamiento de ataques sorpresivos, persecucion y emboscada.
Los depredadores terrestres naturales del cachicamo son
felinos, baquiros, zorros, coyotes, entre otros. Estos se
encuentran al acecho, como el baquiro de la Figura 3a, que
persiguen al cachicamo hasta que este logra escapar de su
alcance o algin obstaculo le impide continuar siguiéndolo. El
cachicamo también encontrard enemigos en otros entornos,
como el cocodrilo que se muestra en la Figura 3c el cual
representa a un depredador no sélo en entornos terrestres
sino también acudticos. Particularmente, este enemigo se
mantiene estdtico en un lugar y si el cachicamo se acerca a
su territorio lo atacard.

Los cocodrilos pueden atacar en solitario o en manadas.
En los entornos de agua, el jugador podra encontrar también
cardimenes de pirafas, que tienen el mismo comportamiento
de los cocodrilos con la diferencia que siempre atacan en
manada y sélo se encuentran dentro del agua. En los entornos
terrestres, el jugador podrd atacar a algunos enemigos
saltdindoles encima en forma de bola para noquearlos
temporalmente con su duro caparazén.

3. NUESTRA PROPUESTA

Como se menciond anteriormente, Cachicamo es un
videojuego que emplea plataformas con puzzles en una

proyeccién 2.5D desarrollado en Unity para la plataforma
Windows. Para ello, se empleé un proceso incremental
de desarrollo siempre considerando el aspecto visual, la
interaccion del usuario, y el apego al ambiente real como
principales objetivos de nuestra propuesta. En la Figura 6 se
muestra un instante del proceso de desarrollo en Unity donde
se pueden observar parte de los elementos visuales presentes
para su creacion.

La poblacién de jugadores que va dirigido el videojuego
es principalmente personas categorizadas como infantiles-
juveniles en un rango de edades entre 8-30 afos
aproximadamente.

En la programacién de Cachicamo intervienen diferentes
dreas de conocimiento como la computacién gréfica, el
algebra vectorial, el manejo de estructuras y algoritmos de
despliegue, entre otros aspectos. Actualmente existen una
gran variedad de motores para el desarrollo de videojuegos,
que ofrecen todo un framework con estos componentes
fundamentales para simplificar el proceso de desarrollo, para
enfocarse en desarrollar la interactividad, las mecdnicas y
otros aspectos de la l6gica de juego. En la actualidad, entre
los més utilizados se encuentran Unity 3D [24], Unreal [25],
CryEngine [26], entre otros. Para el desarrollo de Cachicamo,
se optd por Unity 3D.

En términos generales, ademds de estos componentes un
videojuego puede requerir la implementacion de algoritmos
de Inteligencia Artificial, simulacién de fisicas, patrones de
disefio, redes de computadoras, tanto para la conectividad
en el caso de los juegos en linea o multijugador, asi como
para garantizar la seguridad en las plataformas de pago.
A continuacion, se presentard los enfoques empleados en
nuestra propuesta.

3.1. Inteligencia Artificial

En los videojuegos, la Inteligencia Artificial (IA) se
puede aplicar en la simulacién de los comportamientos
de los personajes que no son controlados por el jugador.
Normalmente se conoce a estas entidades como PNIJ
(Personaje No-Jugador). Igualmente, la IA se emplea
para crear recorridos o navegacién de escenas, para la
toma de decisiones en juegos, para simular ticticas y
estrategias militar, sistemas de aprendizaje, simulacion del
comportamiento inteligente de un rival en juegos de tablero,
etc [27].

En los videojuegos de plataformas, la IA se puede aplicar
para el control de los PNJ que puedan aparecer en la escena,
pudiendo ser enemigos, aliados o personajes neutrales. Lo
primero que se hace es definir los movimientos bésicos para
controlar el desplazamiento de las entidades PNJ dentro de
una escena. Dependiendo del comportamiento a simular, el
algoritmo puede requerir de uno o méds parametros para crear
el movimiento del PNJ. Millington [27] define algunos de
estos movimientos como:
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Figura 6: Proyeccion de la Escena durante el Proceso de Disefio de Cachicamo

LQ__J; P

(a) Enemigo con Comportamiento de
Patrullaje

(b) Enemigo Depredador con Persecucién

(c) Enemigos en Entorno Acuético

Figura 7: Bosquejo del Disefio de los Enemigos de Cachicamo

Seek: el PNJ persigue a un elemento objetivo que puede
ser mévil o no.

Flee: el PNJ se aleja de un elemento objetivo que puede
ser mévil o no.

Arrive: la velocidad de movimiento del PNJ disminuye
conforme se acerca o se aleja de un elemento objetivo.
LookWhereYoureGoing: orientar el movimiento a la
direccién a donde estd mirando el PNJ.

Wander: el PNJ se desplaza en direcciones pseudo-
aleatorias dentro de una escena.

Path Finding: el PNJ se desplaza dentro de una escena
siguiendo una ruta predefinida.

A partir de estos movimientos bdsicos, es posible combinarlos
entre ellos (y afiadiendo otros enfoques) para construir
comportamientos mas complejos:

« Obstacle Avoidance: el PNJ persigue un elemento
objetivo evitando obstdculos. Este comportamiento

utiliza un algoritmo seek mds complejo donde el
elemento objetivo cambia dindmicamente.

Patrullaje: el PNJ hace un recorrido de manera ciclica
dentro de un drea limitada. Este algoritmo puede utilizar
una busqueda automdtica del camino que se reutiliza,
haciendo el recorrido inverso al cambiar el elemento
objetivo al punto de partida. En la Figura 7a se observa
un bosquejo bdsico del comportamiento de patrullaje
para Cachicamo.

Perseguir: se agrega un componente de prediccién al
algoritmo seek de forma tal que el PNJ no persiga al
elemento objetivo, sino a la direccién donde el elemento
objetivo se estd desplazando (ver Figura 7b).

Flock: varios PNJ se desplazan como una bandada o
un cardimen, de forma tal que todos parecen seguir
a un elemento objetivo, manteniéndose equidistantes
unos de otros mientras hacen el recorrido. La Figura
7c representa este comportamiento para enemigos en el
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agua.

Cachicamo implementa los comportamientos antes men-
cionados empleando IA en los enemigos. Estos pueden tener
varios comportamientos de acuerdo con su interaccién con
el jugador. Por otro lado, se cre6 una maquina de estados
para garantizar la completitud en las transiciones entre los
comportamientos.

3.2. Simulacion Fisica

En base a los componentes integrados en Unity para
la simulacién fisica, se desarrollaron nuevos sistemas
compuestos para simular el funcionamiento de cuerdas y
el agua.

La simulacién de cuerdas se logra creando una cantidad de
segmentos (joints) que son conectados en secuencia hasta
formar una cadena. Cada segmento se define por un eje de
rotacién y una posicién para su interconexién entre éstas.
Esto proporciona a cada joint un grado de libertad en su
movimiento.

En la Figura 8 se presenta una captura de pantalla en la
edicion del sistema de cuerdas desarrollado. Nétese que, en
la vida salvaje los cachicamos no usan cuerdas, sin embargo,
este comportamiento fue afiadido en el disefio con una mayor
interactividad al superar obstaculos.

Figura 8: Captura de Pantalla de Edicion de las Cuerdas

Por otro lado, se desarrollé un sistema de agua interactivo
para simular aguas poco profundas, como piscinas, pequefias
cascadas, estanques, fuentes. El aspecto realista del agua se
logra mediante la simulacion de olas aplicadas a una malla
poligonal de densidad configurable. También incluye un
sistema de flotabilidad para objetos que pueden mantenerse
sobre la superficie de agua, y para objetos hundidos parcial o
totalmente. En la Figura 9a se muestra la representacion de
la superficie 9b.

Otro aspecto que incluyen simulaciones fisicas es la creacién
de un objeto sometido a los efectos de estar sumergido
dentro de una corriente de agua. Para la simulacién de este
componente, se aplica una fuerza de desplazamiento de un
volumen constante de agua considerando objetos rigidos en
una direccién.

[mf[efwei-[molsi-] ____  [x

w

AT R

(b)
Figura 9: Superficie del Agua con (a) su Representacién en
Malla y (b) el Render Final

3.3. Sistema de Cdmara Dindmica

La cdmara dentro del juego tiene como funcién perseguir
y observar en todo momento la posicién del jugador. Para
este movimiento, se aplica un sistema mass-spring-damper
para el suavizado de su trayectoria, la cual se encuentra
implementado en Unity. La trayectoria puede tener cambios
bruscos de la interaccién del cachicamo con la escena y la
cémara, es por ello el uso del suavizado.

Para mejorar la visibilidad de objetos se mantiene una
distancia entre el jugador y la cdmara, asi como una velocidad
de desplazamiento. Debido a la gran diversidad de objetos
dentro de la escena estos parametros podian variar sus valores
mejorando la jugabilidad al anticipar y reconocer la cercania
con los objetos.

3.4. Shaders

Los shaders son programas que son ejecutados directamente
en la tarjeta grafica. Asi, es posible crear programas
computacionales de computo excesivo para estructuras en
2D/3D dentro del dmbito de despliegue (i.e. rendering) de
escenas. Es posible clasificar los shaders por su aplicacién de
acuerdo con espacio 3D, espacio imagen, hibrido, donde el
primero se aplican a la geometria de la escena, y el segundo
a la imagen a desplegar, y el dltimo como una combinacién
de ambos.

En Cachicamo se emplean shaders a nivel de imagen, que se
describen a continuacion:
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« Screen Space Reflection: una técnica para reutilizar los
datos de espacio de pantalla para calcular reflexiones. Se
usa comunmente para crear reflejos mds sutiles, como
en superficies de suelo mojado o en charcos.

« Fog: es el efecto de superponer un color en objetos que
dependen de la distancia de la cdmara. Se emplea para
simular neblina en entornos al aire libre.

« Ambient Occlusion: es un método para aproximar la
luz brillante de cualquier superficie en funcién de la luz
y su entorno.

o Bloom: este efecto produce franjas de luz que se
extienden desde los bordes de las areas brillantes en
una imagen contribuyendo a la ilusién de una luz
extremadamente brillante que sobrepasa la cdmara o el
0jo que captura la escena.

« Color grading: es el proceso de alterar o corregir el
color y la luminancia de la imagen final.

Un ejemplo de la aplicacién de un efecto de shader se puede
observar en la Figura 10. La Figura 10a muestra una captura
de pantalla de un instante del juego sin aplicacién del efecto
neblina, y en la Figura 10b una vez aplicado. Nétese el efecto
visual que genera en toda la escena, afiadiendo un elemento
de realismo ambientado acorde los objetivos del videojuego.

T

(b)

Figura 10: Ejemplo de la Aplicacién del Efecto Fog: (a) sin
su Aplicacién y (b) una Vez Aplicado

Del mismo modo, para dar un mejor acabado a la iluminacién
en cuanto a la neblina se implementé un sistema de
iluminacién volumétrico de cédigo abierto llamado Aural,
la cual simula la dispersion de la luz en el medio ambiente y

'Disponible en el Asset Store de Unity https:/assetstore.unity.com/
packages/tools/particles-eftects/aura- volumetric-lighting- 111664

la iluminacién de micro-particulas que estdn presentes en el
entorno.

Para el shader de objetos 3D se utilizd Unity Surface
Shader que tiene incorporado un conjunto de caracteristicas
que permiten simular materiales de objetos del mundo
real. Este shader es utilizado para imitar la interaccién
de la luz con objetos, y admite una amplia gama de
tipos y combinaciones de sombreadores. Sus caracteristicas
se habilitan o deshabilitan simplemente usando o no los
diferentes espacios y parametros de textura en el editor de
materiales.

3.5. Personajes

Todos los personajes fueron representados mediante modelos
en 3D a través de uso de software de edicion. El cachicamo
fue modelado, aparejado y animado usando Maya [29].
Se crearon animaciones para dar soporte a las mecdnicas
descritas en la seccion 2. En cuanto al texturizado del
cachicamo se uso el software Krita [30].

Los depredadores que inicialmente serfan los enemigos del
cachicamo en este juego son jaguares, perros (bajo dos roles,
como perro doméstico y perro de caza), serpientes, 0sos,
cocodrilos o pirafias.

En cuanto a los animales se us6 un paquete de assets de
animales modelados, aparejados, texturizados y animados.
En la Figura 12 se pueden observar los animales disponibles
en el paquete, entre ellos los cocodrilos y pirafias para
los entornos de agua. Se descarté el oso como potencial
depredador, puesto que el oso es de ambiente de montaiia,
aun cuando los cachicamos también comparten este habitat,
no se contemplo dentro del disefio de niveles este entorno.

El paquete contiene ademds algunos animales de granja que
fueron utilizados como PNIJ de relleno para el nivel rural, el
cachicamo no tiene ningtn tipo de interaccién con ellos.

Figura 11: Modelo 3D del Cachicamo

4. PRUEBAS Y RESULTADOS

Durante el desarrollo de Cachicamo se crearon diferentes
prototipos digitales agregando de forma iterativa nuevos
segmentos del disefio de nivel. En las primeras iteraciones
los prototipos fueron creados con geometria basica y sin arte
final, haciendo énfasis en las mecdnicas, siendo el principal
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Tabla I: Resumen de Resultados Obtenidos de las Jornadas de playtesting

Resultados

Mejoras o modificaciones

Algunos obstdculos presentaban mucha complejidad

La velocidad de desplazamiento del cachicamo en forma
de bola se percibe lenta

Bugs con el sistema de agua y el salto

Algunos enemigos no representan una amenaza real
Algunos obstaculos presentaban mucha complejidad

La caida libre del cachicamo luego de un salto se percibe lenta
Bugs en el sistema de cuerdas

Desequilibrios en la curva de complejidad

Bugs de enemigos

Bugs de interaccion con el entorno

Errores en los mensajes de tutorial

Modificaciones de disefio de nivel

Modificacion de la fisica del cachicamo

Correcciones en la deteccion de colisién con la superficie de agua
Ajustes de complejidad de enemigos (velocidad de persecucion)
Agregar checkpoints en ciertas zonas para disminuir la dificultad.
Modificaciones de disefio de nivel

Ajustes de gravedad

Mejora en el sistema de cuerdas

Modificacién de checkpoints

Correccién de errores de comportamiento y dafio

Ajustes de posicion de algunos objetos y complejidad

Ajustes y correcciones en los eventos de mensajes

Complejidad de las torres de vigilancia
El campo de visidn de juego es reducido
Ajuste de la gravedad luego del salto del cachicamo

Ajustes en el cono de vision de la torre de vigilancia.
Modificaciones en la posicién y distancia de la cdmara de manera variable.
Aplicacién de fuerza externa

Figura 12: Paquete de Assets de Animales Empleados

objetivo tratar de comunicar la dindmica y la experiencia
esencial del juego. A medida que se generaba un prototipo
incrementado, ya sea por el desarrollo de un componente o
por lainclusién de un nuevo segmento a la escena, se procedia
arealizar una jornada de juego a usuarios denominada como
playtesting, donde se prueba no sélo el incremento agregado
sino la dltima version del juego en su totalidad.

Realizar las jornadas de playtesting permitié detectar errores
que no se habian encontrado durante las pruebas habituales
de desarrollo. También fue posible validar y mejorar el disefio
de niveles en cada incremento, de manera tal que la curva de
dificultad estuviera equilibrada y la curva de interés resultara
acorde a la dindmica del juego.

Siguiendo la propuesta de Jesse Schell [28] se realizaron
jornadas de playtesting. Las pruebas que se realizan durante
la etapa de desarrollo no son vdlidas para este fin, puesto
que el desarrollador conoce a priori el disefio de nivel,
el lugar donde aparecen los enemigos y los obsticulos,

los tiempos y la velocidad como ocurren los eventos y
la estrategia adecuada para sortear dichos obsticulos, entre
otras cosas. Por esta razon es fundamental que en las jornadas
de playtesting participen personas ajenas al desarrollo del
juego, y de preferencia que entren dentro del perfil de jugador
definido como publico objetivo.

En la Tabla I se observan una compilacién de los resultados
relevantes obtenidos de las jornadas de playtesting realizadas
sobre los prototipos, asi como las acciones tomadas a
partir de estos resultados. En la primera y tercera jornada
de playtesting participaron tres personas, en la segunda
jornada participaron cuatro personas y en la cuarta jornada
participaron dos personas.

En la primera jornada los jugadores solian tardar alrededor
de 20 minutos, este prototipo s6lo abarcaba los dos primeros
niveles. En la segunda jornada los jugadores tardaban
alrededor de 30 minutos, pudiendo probar hasta el tercer
nivel. La duracién de la tercera jornada era aproximadamente
45 minutos por jugador, llegando hasta el cuarto nivel. Por
ultimo, la cuarta jornada duré aproximadamente 1 hora
logrando alcanzar al enemigo final.

En el primer prototipo se percibi6 la velocidad de movimiento
lenta cuando se desplazaba en forma de bola; los jugadores
manifestaron sentir aburrimiento en ciertas locaciones. Se
realizaron ajustes en el codigo referente a la fisica en el
controlador de jugador. Por otro lado, algunos objetos eran
dificiles de evadir y los jugadores pasaban mucho tiempo
tratando de avanzar a la siguiente fase. Se realizaron ajustes
tanto al disefio de niveles como en la programacién de
movimiento del jugador.

En la segunda jornada se detect6 que algunos enemigos eran
muy faciles de evadir, no representaban ningtin reto y el
jugador podia experimentar un poco de aburrimiento. Para
corregir el flujo de juego, se ajustaron los pardmetros de
velocidad de persecucidn, la posicién donde comienza la
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persecucion colocandolo mds cerca y el momento cuando se
activaba la persecucién. Ademas, la distribucién de algunos
puntos de salvado (i.e. checkpoints) no estaba balanceada de
acuerdo con la dificultad de algunas 4reas, el jugador podia
perder de manera recurrente en zonas de alta complejidad,
y siempre debia regresar a un punto anterior muy distante.
Para corregir esto, se afiadieron nuevos checkpoints.

En la tercera jornada se detectaron bugs de interaccion
con el entorno y con enemigos. Algunos objetos de tipo
trampa de caza no se activaban de manera oportuna. Los
algoritmos de los comportamientos fueron cambiados. El
comportamiento de Patrullaje generaba un bug en ciertos
momentos cuando habia transicién en su maquina de estados.
El comportamiento de Persecucién tuvo un ajuste en la
deteccion de colisiones con el entorno evitando quedar en
una posicion fija sin moverse.

En la cuarta jornada se detecté un bug de interfaz de usuario
que no permitia ocultar los mensajes de tutoriales una vez
que el jugador avanzaba por los niveles. Se detect6 que
el campo de visién de la torre de vigilancia era pequefio,
permitiendo al jugador evadirla ficilmente. Igualmente, se
agregd un sistema de cdmara dindmica para que el jugador
pudiera visualizar algunos objetos proximos a la cdmara,
con la finalidad de tener un tiempo de anticipacién ante
enemigos y obstdculos. La cdmara inicialmente seguia al
jugador ubicdndolo en el centro de la pantalla. En cuanto
al salto del cachicamo, se hizo nuevamente un ajuste en su
caida libre luego del salto, esta vez se aplicé una fuerza
externa con la misma direccion de la gravedad, pero con una
magnitud superior. Este dltimo cambio implicé realizar una
prueba total de todos los niveles disefiados para ajustar los
objetos y pardmetros cuya interaccién se viera afectada luego
de estas modificaciones.

Durante las jornadas de playtesting se observaron las
reacciones de los participantes al momento de probar los
prototipos. Se definieron tres criterios con rangos diferentes
de respuestas (ver Tabla II) con la finalidad de cuantificar la
calidad del videojuego.

Tabla II: Definicion de Criterios

Criterio Rango de Respuestas

Apreciacion ~ Nada (0), Poco (1), Indiferente (2), Le agrada (3),
Encantado (4)

Dificultad Muy fécil (0), Facil (1), Equilibrado (2), Dificil (3),
Muy Dificil (4)

Estética Desagrado (0), Indiferente (1), Conforma (2), Le agrada (3),

Encantado (4)

En el criterio de Apreciacion se evalda la impresion general
percibida en el jugador en cuanto a su vivencia de experiencia
esencial del juego. El criterio Dificultad permite evaluar el
equilibrio de la complejidad del juego en relaciéon con las
habilidades que el jugador pueda desarrollar en su interaccién
con el juego. El criterio Estética evalia la aceptacién de

los elementos artisticos (entorno, personajes, animaciones,
efectos visuales, musica) por parte del jugador.

De acuerdo con las reacciones y comentarios de los
jugadores, se estimd la valoracién para cada uno de los
criterios, en algunos casos se interrogd directamente al
jugador la puntuacién. Los resultados obtenidos fueron
promediados para cada jornada y presentados en la Figura
13. En las primeras jornadas de playtesting, la dificultad
recibié valoraciones altas, esto fue equilibrado basado en
las observaciones de los jugadores (II), disminuyendo la
curva de dificultad en las siguientes jornadas. Asi{ mismo,
el criterio de estética recibi6é valoraciones mds bajas en las
primeras jornadas de playtesting, debido a que habia pocos
elementos de arte incorporados al juego en los primeros
prototipos, a medida que estos se iban integrando al juego en
los siguientes prototipos, las valoraciones de los jugadores
fueron mas positivas.

Resultados de Playtesting
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Figura 13: Gréifico de Resultados de Playtesting

Finalmente, el playtesting realizado permiti6 validar la
experiencia esencial del juego basado en las impresiones
generales que manifestaron los jugadores al probar los
prototipos, esto es verificable gracias a los resultados del
criterio de Apreciacién. La manera como se introducen los
enemigos y los obstdculos, los diferentes ambientes por los
que transita el cachicamo, la informacién transmitida a través
de los Cut Scenes y el enfrentamiento del cachicamo con el
enemigo final, son elementos que definitivamente permiten
al jugador experimentar lo que el juego busca transmitir. Ast,
entender la realidad de esta especie amenazada, se puede
visualizar a través de una experiencia lddica divertida.

5. CONCLUSIONES

La produccién de un videojuego es un trabajo de gran
envergadura en tanto a la diversidad de tareas que convergen
en el desarrollo del proyecto, que lo diferencian del proceso
de produccion de otro tipo de software. En un videojuego hay
un componente artistico de gran peso, aunado al disefio de
juego siendo este ultimo un elemento fundamental, incluso
por encima de la programacién del videojuego.

El desarrollo del videojuego Cachicamo busca concienciar
a través de una experiencia lddica, a los potenciales
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jugadores en la conservacién de los cachicamos como especie
amenazada. El videojuego desarrollado es de género de
plataformas con puzzles, cuya dindmica de accién conlleva
al uso de un estdndar de mecédnicas que mantienen al jugador
activo e interesado, y al mismo tiempo bajo un estado de
tensién constante debido al constante riesgo que el personaje
principal muera, victima de algin enemigo o dafio del
entorno.

La dindmica planteada, estd enmarcada dentro de la tematica
de conservacién del cachicamo, en tanto que el jugador toma
el rol del animal, enfrentindose a todas estas amenazas,
generando en el jugador deseos de supervivencia. Las
dificultades que experimenta el jugador representan cada
una de las amenazas que hacen vulnerables a los cachicamos,
y son presentadas paulatinamente tal que el jugador
pueda ir hilando esta meta-narrativa, y en consecuencia
sensibilizdndose con la problematica de conservacion del
cachicamo.

Para que la dindmica de juego resulte una experiencia lidica
agradable al tiempo que presenta la meta-narrativa de manera
iddnea, se cred un disefio de niveles robusto con una buena
curva de interés y con un flujo de juego adecuado. El
disefio contempld una cuidadosa presentacion de cada uno
de los elementos narrativos y de arte, que permitieran al
jugador identificar los entornos en donde se desenvuelve
el cachicamo y sus posibles amenazas. Ademds, fueron
incluidos mensajes complementarios que permiten al jugador
conocer otros aspectos descriptivos de los cachicamos y sus
amenazas, y finalmente recibir el mensaje conservacionista
mds directamente. Los algoritmos de inteligencia artificial
desarrollados permitieron crear comportamientos adecuados
a los enemigos, acordes al disefio de juego y al contexto
tematico del mismo.

Fue posible validar la experiencia esencial del juego gracias
a las jornadas de playtesting, donde se pudo constatar como
el jugador identificaba los elementos narrativos del juego,
identificandose con el cachicamo y aprendiendo algo de
la realidad de esta especie amenazada, a través de una
experiencia lddica divertida.

Como parte de los trabajos a futuro se plantea mejorar la
experiencia lidica para el jugado y mejorar la estética del
juego al que se ajuste atin mas al tipo de ambiente que quiere
representar, tal que simule un juego con un mejor acabado
realista. Parte de esta mejora consistiria en incluir texturas y
modelos 3D que se adectien mejor a la fauna y la flora de los
llanos y selvas venezolanas, y mejorar la iluminacién global
del juego, sombreado y otros elementos que dan un acabado
mds realista al juego.
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Abstract: Developing systems and methodologies capable of monitoring the condition and diagnosing multiple faults in
industrial/manufacturing systems are topics of active and continuous research. In this paper, a fault diagnosis system
inspired on the Probabilistic Boolean Networks (PBN) with Intervention model is suggested as a tool for diagnosing faults
of a group of machines in a manufacturing process. The proposed approach considers the failure modes of the machines
involved that are affecting the function and performance of the system. Firstly, the modes are identified and divided into
two groups: faults and failures. The former implies detectable degradation of system function until the threshold for fault,
which is eventual catastrophic loss of system, is surpassed. The latter leads to catastrophic fault. Then, using PBN, both
classifications can be diagnosed and actions to mitigate them can be taken. The proposal also allows to forecast a time in
hours by which the fault or failure will be imminent. The method herein discussed was applied to an ultrasound welding
cycle, and a PBN with interventions model was created, simulated and verified through by means of model checking in
PRISM. Results obtained show the validity of this methodology.

Keywords: Fault Detection and Isolation, Multiple Faults, Probabilistic Boolean Networks, Reliability.

1. INTRODUCTION

For current industry to produce goods of the highest quality,
while complying with environmental, safety and other
regulations, the efficiency of its processes requires constant
improvements. Any unscheduled stops in production and
equipment faults impact negatively system availability,
operational and environmental safety, and the productivity and
profitability of the business. Proper operation of these systems
involves compensating the effects disturbances and changes can
have, and in order to assure continuous operation within
performance specifications, faults have to be detected, isolated
and eliminated, all of which are tasks related to Fault Detection
and Isolation (FDI) [19]. FDI methods are mainly divided in two
categories, which are model-based and process-history-based
[39,41].

Model-based methods make use of either an analytical or
computational model of the systems. A varied spectrum of the
proposed model-based methods are supported by some basic
concepts such as: the parity space, observer approach and the
parameters identification or estimation approach [17,14,18].
The authors in [44] show that the observers and parity space
methods do not always permit the isolation of actuator faults.
For models that are non-linear in nature, the complexity on the
observer design method increases, whereas an precise system
model is needed for the parity space approach [44]. To
overcome these problems a more recent approach based in the
solution of an inverse problem using computational intelligence
tools has been presented [1,6,7]. In general, the developed
researches have been limited to the diagnosis of independently
occurring faults.

Diagnosing simultaneous faults is an area not sufficiently
addressed in scientific literature. Multiple fault detection in

dynamic systems can be challenging, because the effects of a
fault may hide or be compensated with the effects of different
type of fault, and because equal types of multiple faults can
manifest themselves in different forms, considering their order
of occurrence. The computational intelligence tools have been
the most used to address this area [41,36,27]. In this sense,
research has focused on static systems [36], solutions to the
multiple faults problem through observations on imperfect tests
as in [32], to determine the closest evolution relative to the state
of the fault. The authors of [43] postulate an algorithm-based
pattern recognition method for diagnostics, which resulted in
high efficiency and precision, but with cases in experimental
data where particular fault tests didn’t have a solution. Other
developments include SLAT patterns for multiple fault
diagnosis [5], and model-based methods for describing multiple
faults in rotor systems [3]. However, multiple fault diagnosis is
a current research area which demands the development of
novel strategies for improving the performances of the fault
diagnosis systems. The principal objective of this paper is to
present a new approach of multiple faults diagnosis in industrial
systems by using Probabilistic Boolean Networks (PBN).

Biomimetic methodologies are widely used in manufacturing
for the solution of many complex problems. Qualitative
frameworks, such as PBNs allow describing large biological
networks without loss of important system properties, and
allowing the representation of complex behavior, such as self-
organization. PBNs are used to model Gene Regulatory
Networks (GRN); collections of DNA segments inside a cell
that interact indirectly with other segments and substances in it
to regulate/govern the expression level of genes. They are used
to understand the general rules that govern gene regulation in
genomic DNA. PBNs are transition systems that satisfy the
Markov Property, (memoryless, not dependent on the history of
the system). Proposed by 1. Shmulevich [33] by extending
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Kauffman’s Boolean Network (BN) concept [20,21], they
combine the rule-based modelling of Boolean Networks with
uncertainty principles. These Probabilistic Boolean Network
consist of a series of constituent BNs that have assigned
selection probabilities, where each BN may be considered a
“context”. Data for each of the cells comes from dissimilar
sources; where each represents a cell context. In each given
point in time ¢ a system can be governed by one of these
constituent BNs, and the system switches to another constituent
BN at another time, with a given switching probability. Figure
1 presents one of the constituent BNs of the Pick and Place
PBN, keeping in mind that a PBN is a collection of BNs.

Figure 1: Transition Diagram of one of the Constituent BNs of the
Pick and Place PBN

PBNs for manufacturing systems were introduced in Rivera
Torres et al. [28] and further developed in [29-31]. In this
article, the use of PBNs in manufacturing systems will be
expanded to allow the consideration of faults that may lead to
catastrophic failure, being this a first contribution of this
research. The proposed model allows detection and
classification of single and multiple faults which constitute
another contribution of the proposal. It allows identification of
fault states in which it is possible to continue operation, and
those where it is not possible to continue (failure). It also allows
to forecast a time in hours by which the fault or failure will be
imminent. As a final contribution, the system provides
information about the maximum probability of fault and failure
occurrence, which allows better maintenance planning. This
paper is organized in the following manner: Section 2 discusses
Probabilistic Boolean Networks and their use in manufacturing
systems modeling, Section 3 presents how these PBNs can be
used for FDI in these systems. Section 4 discusses the
experimental results. Finally, the conclusions of this research
and future works are presented.

2. PROBABILISTIC BOOLEAN NETWORKS IN MANUFACTURING
SYSTEMS

Boolean Networks (BN) [20,21] and Probabilistic Boolean
Networks [32,33] have been proposed as a way of modeling
manufacturing systems and process’ dynamics (validated
through model checking), and predict their future behaviors
with statistical analysis and discrete event simulation [28-31].
This use has been very well documented in literature, for

modeling biological systems [2,4,8,13,16,38], and for modeling
GRNs [9-11,15,22,38]. The mechanism of intervention [34] is
used to steer the evolution of the network and guide it away
from undesired states, such as those associated with disease.
BNs are a finite set of Boolean variables (nodes), with states
approximated to 0 or 1, for which, their state is determined by
the current state of other nodes in the BN. It has a set of input
nodes called regulatory nodes and a set of Boolean functions
(predictors) that regulate the value of a target node. If the set of
nodes and their corresponding functions is defined, the BN is
defined. PBNs are basically a collection of BNs for which at any
discrete time interval, the node state vector transitions are based
on one of the rules of the constituent BNs. These context-
sensitive, dynamical and probabilistic BNs satisfy the Markov

property.

In [28], the authors demonstrated that PBNs are valid for
modeling manufacturing systems, by establishing the method,
validating it through model checking, and comparing the results
obtained through simulation with actual machine data. In it, the
authors demonstrated that PBNs are valid for modeling
manufacturing systems, by establishing the method, validating
it through model checking, and comparing the results obtained
through simulation with actual machine data. In [29], the
authors used the same methodology applied to a manufacturing
process to obtain quantitative occurrence data for DFMEA. In
[30] the authors expand the application of PBNs in industrial
manufacturing systems by incorporating the intervention
mechanism to guide a modeled manufacturing system away
from possible failure modes, thus delaying eventual failure of
the system. For a detailed description of PBNs, see [34].

3. PBNS FOR FDI IN MANUFACTURING SYSTEMS

To present the proposed method, the system introduced in [29-
31] is utilized, consisting of three elements, an off-the-shelf
ultrasonic welding station, and two off-the-shelf robotic hands,
or “pick and place” machines will be modeled. This process has
been taken from [29], and is reproduced here for reference. The
welding station system is composed of a 2.5 KW power supply
unit, an actuator housing a 3-inch air cylinder, a 20-micron
converter, a 1:2.0 gain booster and a 20kHz, 1:1 gain horn. This
station will join two rigid parts. The “pick and place” has
movement in both the x and y axes, and using grip holds, places
and removes parts to and from the welder into an assembly line.
The pick and place loads the parts into the welding station. Once
these parts are welded, a second pick and place will remove the
welded parts. Figure 2 presents a finite-state machine of the
above described welding system.

Pick &
Place 1

Loaded Ready

Welding Pick &
Station Place 2

Figure 2: Ultrasonic Welding Process from [28]

Completed

Unloaded
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The method proposed herein adapts the FDI scheme described
in [25], where a model is used for normal operation of the
process and another model is used for each one of the different
faults. PBNs self-organize into attractor states, and these states
are related to the different failure modes that the system
experiences. Model construction, and semantics are identical to
[29]. Through characterization of the failure modes, the models
can, with property verification, characterize the state of their
relevant components to determine which component failures
correlate to machine and/or system fault conditions. A notable
difference from past efforts is that this system is modeled as a
PBN of PBNs. Each of the node of the systems’ PBN is in itself
a PBN. The PBN for the Pick and Place machines is detailed in
[28] with its components, predictors and selection probabilities
for each of the functions, in addition to its BN realizations,
vector functions, attractors and the selection probabilities for
each realization. The method is very flexible, and the design of
the PBN and its state transitions depends on the amount of
resolution that the experts need, based on design specifications.
The system can grow in complexity and expression depending
on the needs of the experts. Normal operation is modeled
through simulation of the system’s machines, based on the
reliability analysis performed in [28,29]. This can be modeled
for the system as a whole, or for each of the machines that
compose it, through simulation of their relevant components,
based on each of the component’s Mean Time Between Failures
(MTBF) data. Each of the system’s faults are modeled based of
the Design Failure Mode and Effects Analysis (DFMEA)
conducted in [29], and similarly for each of the possible faults
for each machine. Therefore, the model is able to detect and
isolate single machine and multiple machine faults for the
system, and also single and multiple component faults on the
individual machines. The Welding Station is also a 6 node PBN.
This PBN has 14 constituent BNs. Table 1 describes the
individual components, along with their predictor function, and
their probability of selection. Table 2 shows each realization,
along with its vector function and probability of selection.

Table 1: Predictors and Selection Probability, Welding Station PBN

Component Predictor Selection
Prob. C ]U)
xq,  Actuator x1(t+1) = x.(t) 1
Cylinder
X2, Power X(t+ 1) = x,(t) 1
Supply
X3,  Actuator x3(t+ 1) = x3(t) &x,(t) 0.12
Converter x3(t+1) 0.88
= x3(t) & x, ()& x4 (¢)
x4,  Actuator x4(t+ 1) = x4(t) & x,(t) 0.12
Booster x3(t+1) 0.88
= x4(t) [ x3() [ x2(1) | x4 (8)
x5,  Actuator x5(t+1) = x5(t) & x,(t) 0.12
Horn xs(t+1) = x5(t) | x4(t) | x,(t) 0.88
X, Transducer Xe(t +1) = x4(t) & x,(t) 0.12
Xe(t+1) = x6(t) | x1(t) | x2(t) 0.88

As an example, in the case of the second predictor of the
Actuator’s Converter, the next state of the actuator’s converter,
with an 88% probability will depend on the current state of the
actuatpr/converter, the current state of the power supply, and the
current state of the actuator cylinder.

With this structure, it is possible to classify faults and failure
modes per machine (through the individual machine’s PBN)
and system faults and failure modes (through the system’s
PBN). The authors propose the establishment of the model
using the PRISM model checker [24], in order to validate its use
and check its formal correctness using Probabilistic
Computational Tree Logic (PCTL). The model is composed of
an input module, which uses PRISM’s local non-determinism
to provide the input to the PBNs. Three modules for each PBN
model the machines involved in the process, and a fourth system
PBN module modules the behavior of the whole process. An
output module produces the system state based on the state of
the individual modules. This way, given the different faults and
failure modes of the individual machines (which are based on
the possible fault conditions of their components) the model
produces the failure modes corresponding to the system. The
failure modes for each machine were discussed in [29], and are
based of FMEAs conducted on each of the machines involved
in the process.

4. EXPERIMENTAL RESULTS

This section details the experimental results of the tests
performed to validate the adequacy of the proposed model.
PRISM was employed to validate the model quantitatively and
to produce data required for statistical tests, used to determine
the level of correspondence. Experiments were conducted using
three PBN models: a model for the Pick and Place robots, a
model for the welding station, and a model representing the
process. The models presented in [28-31] were expanded to
include fault conditions that may lead to failure on the
individual machines and system. This allows the prediction of
conditions that may not cause complete failure, but rather failure
modes that may lead to situations where the system continues
its operation, but cannot perform the required task to
specifications. These constitute unhealthy system states, where
a fault condition can be treated or lead to failure. For each
machine, and for the complete process, FMEAs were performed
as per [29], and a determination was made of which system
components and failure modes can produce a failure or a fault.
As an example, the relevant nodes of the Pick and Place PBN
are the gripper, a rotary axis, a fixed axis, a motor for the rotary
axis, a motor for the fixed axis, and a power supply for the
machine. On the Pick and place machines, failure of the gripper,
fixed axis or rotary axis will cause a fault on the Pick and place
as a whole. Failure of the motors or the power supply will cause
a fault on the Pick and place. Three modules constitute the
complete models in PRISM, an Input module, a module for the
PBN, and an Output module. The current state of the PBN’s
components is in module Input. The PBN module uses the state
of the input variables and applies the corresponding Predictors,
as per Section 3, to transition to the next state. Based on the
values of these variables, and the fault conditions, the state a
global variable is changed, giving us the current state of the
machine. In these experiments, time is expressed in hours (%).
Control groups were created through modeling and simulation
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of the systems’ relevant components, with the components’
corresponding MTBF obtained from real technical data sheets.
These control groups were established for the Pick and Place,
the Welding Station, and the complete system, that involves all
three machines. Control data was used to compare against the
PBN models, representing expected values. Three experimental
groups were created: PBN model of the system (all involved
machines), PBN model of the Pick and Place robots, and PBN
model of the Welding Station. Property verification in PRISM
was employed for determining the maximum probability of
occurrence of any of the failure modes that could lead to fault,
for each of the presented models. From an initial state for each
of the machines, such as all the possible failure modes that may
lead to fault on the machine, a determination is made about the
maximum probability of reaching one of the different identified
fault conditions. Statistically significant differences between
both the control and experimental groups (PBN models) were
checked. Property verification in PRISM not only allows us to
verify the models, they also allow, through experiments, to
reach an estimate in time about when fault occurrence is certain.
Detection: The models are able to detect faults and failures,
based on the application of the PBN. Given the current state of
the network genes, the PBN will select an appropriate context
and self-organize into one of the attractor states of their
constituent Boolean Networks. As an example, in Table 1 the
predictors and selection probability of each predictor is given
for the Welding Station. Table 2 illustrates the BN context, and
the probability of each of those contexts being selected. Work
in [29], equated the context to the different failure modes that
can occur. The input module of the model randomizes the

current state of the machine, and based on the current state, the
PBN module will apply the predictors and select a BN. The
output model contains all of the identified fault
conditions/failure modes of a machine, and after the application
of the predictors evaluates the state of the machine’s
components, and makes a determination of the state of the
machine as a whole. The machine can be in a complete failure
condition, or in a fault condition, that can be specifically
described based on the condition of the components, allowing
detection and isolation of individual or combined faults. The
first test conducted was to determine the maximum probability
of reaching any of the failure modes leading to fault of the Pick
and Place through verification of a Probabilistic real time
Computational Tree Logic (PCTL) property. This property was
tested for the Pick and place’s PBN model, and the control
group. Two sample T-tests were performed using Minitab 16 to
look for statistically significant differences among the group
means. The null hypothesis states that there is no difference
between the Control and PBN groups, or Ho: p Control =
PBN. The alternative hypothesis would be finding differences
between the Control and PBN Model groups, or Ho: p control #
p PBN. For an a-level of 0.05 for the test, the conclusion is that
for the Pick and Place, there are no statistically significant
differences between the groups (p-value > 0.05). This means
that there is no difference between both groups. Results of the
two-sample T test are presented in Figures 3 and 4. Figures 5
and 6 show the results for the Welding Station, and Figures 7
and 8 show results for the System. In these graphs, time is
represented in hours (/).

Table 2: Welding Station Constituent BN Vector Functions

Realization Vector Function Probability
: 1= (R A2 A2 K10 A) up =P e e e (9= 0.00020736
2 — (fl(l).}‘1(2).]"1(3).}‘1(4),]”2(5).}‘1(6)) U, = Cfl) Cl(z) C1(3) C1(4) [©) (6):0 00152064
3 — (fl(l)'fl(Z) f1(3) f(4) f(S) f(é)) Uy = Cfl) C§2) 01(3) 61(4) cés) (6)_001115136
4 — (fl(l)'ﬂ(Z)»ﬁ(s)'fzm'ﬁ(s):ﬂ )) Uy = CF) Cl(z) 61(3) C2(4) Cfs) (6):0 00152064
5 — (fl(l),f1(2)rf1(3),f2(4).f1(5),f2(6)) us = Cfl) C§2) 01(3) 62(4) Cfs) (6)_0 01115136
6 o= (A L2250 52 19) ug =@ B .9 O 001115136
’ o I A R ) u; = D@ B (D) ‘6)— 0.08177664
8 R A R I A ug=cM P P WO 1”= 0.00152064
9 — (f1(1) f1(2) f2(3) f(4) f(s) f(6)) Uy = 61(1) . cf ) -c§3) . "1( ) | 62(5) . (6)=O 01115136
10 (f1 'f1(2)'f2(3)'f1(4)'fz(S)'f2(6)) W = CF) . 01(2) . Cz(s) . C§4) C; ) (6)7 0.08177664
11 — (fl(l):fl(z)'fz(s)'fzw,ﬁ(s),fl(ﬁ)) Wy = CP) C1(2) c2(3) c§4) CF) (6)= 0.01115136
12 2= (KO L2 L2 50 19, £9) up, = V@ W5 0= 008177664
13 s = (A2 B2 50 52 19) Uy =D c@ 3 B 6) (6)= 0.08177664
4 o= (K2 52 50 52 69) uy =D c@ (D) 0= 059969536
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Figure 3: Maximum Probability Pick and Place PBN vs Control

Two-Sample T-Test and CI: Control-PP, Model-PP

Two-sample T for Control-PP vs Model-PP
N Mean StDev SE Mean

Control-PP 175 0.953 0.139 0.011
Model-PP 175 0.923 0.178 0.013

Difference = p (Control-PP) - n (Model-PP)

Estimate for difference: 0.0292

95% CI for difference: (-0.0043, 0.0628)

T-Test of difference =0 (vs #): T-Value=1.71 P-Value
=0.088 DF =328

Figure 4. Two-sample T Test: Pick and Place PBN vs Control Group
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Figure 5: Maximum Fault Occurrence Probability for the Welding
Station PBN vs Control

Two-Sample T-Test and CI: Control-WS, Model-WS
Two-sample T for Control-WS vs Model-WS
N Mean StDev SE Mean
Control-WS 178 0.905 0.172 0.013
Model-WS 178 0.888 0.188 0.014
Difference = p (Control-WS) - p (Model-WS)
Estimate for difference: 0.0162
95% CI for difference: (-0.0214, 0.0538)
T-Test of difference = 0 (vs #): T-Value = 0.85 P-Value
=0.397 DF =351

Figure 6: Two-sample T Test: Welding Station PBN vs Control
Group
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Figure 7: Maximum Probability of Fault Occurrence for the System
PBN vs Control

Two-Sample T-Test and CI: Control-Sys, Model-Sys

Two-sample T for Control-Sys vs Model-Sys
N Mean StDev SE Mean
Control-Sys 102 0.887 0.181 0.018
Model-Sys 102 0.927 0.173 0.017

Difference = p (Control-Sys) - u (Model-Sys)
Estimate for difference: -0.0403
95% CI for difference: (-0.0891, 0.0086)
T-Test of difference = 0 (vs #): T-Value =-1.63 P-Value
=0.106 DF =201

Figure 8: Two-sample T Test: System PBN vs Control Group

Diagnosis: Labels in PRISM can be used to single-out specific
states, or sets of states. They can be used to single out single
faults, or combinations of faults. When the PBN is applied and
a constituent BN is selected, these labels provide a way of
filtering which fault is occurring, or if the machine is operating
correctly. Within the output module, all of the possible failure
and fault conditions on the machine caused by the components
that have been identified are expressed, and this allows to
determine its future state. This allows not only to discern which
specific fault or combination of faults is occurring, but through
property verification we can make use of these labels to produce
a prognosis, an estimate in time of when the fault is expected to
occur. Knowing the probability of fault and failure occurrence
allows the system designers to make decisions about the
interventions needed for the system or machine and minimize
the downtime needed for maintenance. For example, Pmax=?
[F<=time "singleGripFault"] verifies the maximum
probability of occurrence of single grip faults on the Pick and
Place model. There are 63 different fault/failure conditions, and
a normal operating state. Figure 9 shows a plot of this
probability, and at 2579 hours a single fault of the grip can be
expected.

Single faults may be modeled through verification of other
properties, such as, in the welding station’s PBN: Pmax=? [F
<= time (powerSupply=true & actuatorCylinder=true &
actuatorBooster=true & actuatorConverter=true &
actuatorHorn=true & transducer=false)]. This property yields
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the maximum probability of occurrence of one of the welding
station’s failure modes that can lead to a fault on the machine,
caused by the transducer. In this way, individual faults are
detected and isolated. Figure 10 illustrates this property
verification graphically.

0 250 500 750 1,000 1,250 1,500 2,000 2,250 2,500

time

1,750

Figure 9: Maximum Probability of Occurrence of Gripper Faults
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Figure 10: Welding Station Fault Condition: Transducer
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Figure 11: Simultaneous Faults of Pick and Place 1 and Pick and
Place 2

The system is also capable of detecting multiple simultaneous
faults. Experiments were performed to verify the capability of
detecting multiple faults of the system, using the System’s PBN
model, specifically simultaneous faults detected on both Pick
and Place machines, simultaneous faults detected on Pick and
Place 1 and the Welding Station, and a simultaneous fault on
Pick and place 1 and failure on Pick and Place 2. Through
property verification, the system is able not only to detect these
simultaneous faults, but is also able to tell when the fault is
imminent. Figure 11 shows a simultaneous fault on Pick and

Place 1 and Pick and Place 2, and shows that the faults will
manifest at around 700 hours of continuous operation. Figure 11
shows the occurrence of simultaneous faults on Pick and place
1 and the Welding Station, where a combination of failure on
those machines will be certain at about 500 hours of operation.
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Figure 12: Simultaneous Fault on Pick and Place 1 and the Welding
Station

Figure 13 shows a fault on Pick and Place 1 and a failure on
Pick and Place 2. This condition can be expected after 1544
hours of operation.
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Figure 13: Simultaneous Fault on Pick and Place 1 and Failure on
Pick and Place 2

Figure 14 shows the maximum probability of occurrence of a
multiple fault, where a condition that can generate a multiple
fault will manifest at 1679 hours of operation. With PRISM, it is
possible to plot the states of variables in a simulation to track
their state changes. Table 3 is an abbreviated table that presents
some of the different states of fault, failure and operation in
which the Pick and Place model can be. The full table of states
has been omitted due to its length, but it consists of the different
states that can lead to failure, faults (single and multiple) and the
normal operation of the system. In Figure 15, diagnosis of faults
and failures is illustrated. States of the Pick and Place have been
labeled, and each state of the machine can be individually
identified. This means that all faults, single or multiple, can be
singled out (detected and isolated) specifically. Detectability
and isolability in this model implies that the system is able to
assess the condition of all nodes and relate this condition to a
fault or failure as described in Table 3. By singleing out a
particular combination of node states, the overall system state
can be detected from Table 3. State 64 is the normal operating

30



Octava Conferencia Nacional de Computacién, Informatica y Sistemas / CoNCISa 2020 / ISBN: 978-980-7683-06-7
Universidad Central de Venezuela, Caracas, Venezuela - 11 al 13 de noviembre de 2020

state of the machine. After 29 hours of normal operation, the
simulation identifies a single fault of the rotary axis. If the
machine continues to operate without intervention, this fault

may develop into a failure. The initial state of the system is
presumed to be the normal operating state.

Table 3: States of the Pick and Place PBN

Machine  Description Machine  Description

state state

1 failure due to gripper, motorla, motorlb, 33 failure due to motorla, motorl1b, fixed axis, rotary axis, and power
fixed axis, rotary axis, and power

8 failure due to gripper, motorla, and 40 failure due to motorla, and motor1lb
motorlb

9 failure due to gripper, motorla, fixed axis, 41 failure due to motorla, fixed axis, rotary axis, and power
rotary axis, and power

15 failure due to gripper, motorla, and power 47 failure due to motorla, and power

16 failure due to gripper, motorla, and 48 failure due to motorla, and motorlb
motorlb

24 failure due to gripper and motorlb 56 failure due to motorlb

25 failure due to gripper, fixed axis, rotary 57 multiple fault due to fixed axis, rotary axis, and power
axis, and power

28 failure due to gripper, and fixed axis 60 single fault due to fixed axis

29 failure due to gripper, rotary axis, and 61 failure due to rotary axis, and power
power

30 failure due to gripper, and rotary axis 62 single due to rotary axis

31 failure due to gripper, and power 63 failure due to power

32 single fault due to gripper 64 normal operation

Figure 16 shows another simulation of 80 hours of continuous
operation, where after 48 hours of normal operation, the system
detects and diagnoses a failure of motorla at 49 hours, and a
fault of the fixed axis at 69 hours.

0 100 200 300 400 500 600 700 800 900 1,000 1,100 1,200 1,300 1,400 15500 1,600 1,700
time

Figure 14: Maximum Probability of Occurrence of Multiple Faults

Figure 15: Fault Detection and Diagnosis using the Pick and Place’s
PBN Model

2

Time

Figure 16: Detection and Diagnosis of Two Faults

5. CONCLUSIONS

This paper presents a bioinspired, complex-adaptive modeling
methodology that allows modeling single and multiple faults on
manufacturing systems using Probabilistic Boolean Networks.
The modifications proposed in this paper to the aforementioned
architecture and to this new method allowed the classification
of single and multiple failures. These permit the scheme
proposed in [25], and shown in Figure 1, the detection and
isolation of single and multiple faults, along with an estimate of
when these faults will present themselves. Statistical tests
performed of this data validate the proposed approach for future
use and further development. Since these models are based on
the definition of the PBNs derived from regulating genes/nodes,
this discretization creates a limitation in terms of the possible
states that it can represent, but greatly simplifies the analysis.
The authors are currently working on new models that may
allow new faults to be detected, for further analysis. For future
research, an interesting idea is to design a fault diagnosis system
based in historical data of the process with the ability to detect
and classify multiple and novel faults. Expanding the use of
non-binary quantized PBNs will also allow in the future a richer
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mechanism of expressing fault conditions and failure modes.
Another possible avenue of development is the use of the
intervention mechanism in FDI-enabled PBN models.
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Resumen: Mientras los computadores mas se han diseminado en los ambientes cotidianos, la inseguridad que sobre
ellos incide también se ha hecho notar. Los sistemas con soporte de inteligencia artificial, como aquellos con agentes
auténomos o de maquinas que aprenden por si mismos no escapan de esa situacién y hoy, peligrosamente se emplean
para apoyar la automatizacion de plantas industriales y otras areas criticas. Atn asi, una gran cantidad de esos sistemas
tecnolégicos contintan ofreciendo como principal mecanismo de identificacién a sus usuarios, el viejo esquema de
emplear una contrasefia para su acceso. Sin embargo, desde hace tiempo los mecanismos de proteccion que siguen esa
orientacion, en sistemas comerciales y de uso libre resultan de baja seguridad y por ello se impone ofrecer mejores
alternativas en esa materia. Este trabajo describe una propuesta para autenticar a agentes inteligentes de software con
base a un protocolo reto — respuesta, que se sustenta en los calculos de series de potencias numéricas y funciona en un
marco de ZKP. Se presenta también una simulaciéon de eventos discretos basica, que permite apreciar algunas
posibilidades simples de control e inseguridad sobre la misma.

Palabras Clave: Autenticacion; Agentes Auténomos de Software; Reto - Respuesta; ZKP; Series de Potencia.

1. INTRODUCCION

Durante la pasada década de los 90's la creciente complejidad
en el desarrollo de software fue una de las razones que
condujo a impulsar el interés en el empleo del paradigma de
agentes inteligentes. Era frecuente que se deseara ademas que
tales agentes aprendieran de sus experiencias y en tiempo
real, respondieran con acciones adecuadas a los cambios de
las condiciones en que operaban. Una década después, con
algo de mas solidez en las investigaciones, entre las primeras
definiciones ampliamente conocidas para esos agentes estuvo
la de la Universidad de Liverpool:

“Un agente es un sistema de computacion que estd situado en
algin ambiente y es capaz de ejecutar acciones auténomas
sobre ese ambiente en orden para satisfacer sus objetivos de
disefio.” [1]

En el caso de los Sistemas de Multiagentes (MAS) era comun
que estos operaran sobre sistemas interconectados para
constituir grandes sistemas distribuidos y que se les delegara
la ejecucion de tareas especificas, en aras de mejorar el
control de los mismos; una caracteristica significativa en
sistemas criticos o extensamente grandes. De modo que el
oportuno y preciso intercambio de mensajes entre los agentes
fisicamente separados, resulta basico en este paradigma. Pero
para alcanzar esa meta, es necesario que los agentes
previamente se reconozcan entre si y que ello resulte ademas
confiable, algo propio del area de la ingenieria en seguridad
[2]. Autenticar es el nombre que recibe este procedimiento y
desde 1991, la Recomendacién CCITT X.800 de la Unién de
Telecomunicaciones Internacional lo describi6 como un
servicio de sequridad para sistemas abiertos [3].

En computacién y redes, la operaciéon de reconocer a otra
entidad ha sido estudiada desde hace décadas atrds e impone
el uso previo de algin esquema de identificacion, algo
tampoco trivial. La criptografia se convirtio en la ciencia de
soporte para instrumentar soluciones de estos requerimientos
[4] y se popularizaron orientaciones de este tipo que estan
sustentadas en simplificaciones del protocolos reto respuesta,
como es el uso de una contrasefia para autenticacién. Aun asi,
tal aproximacion en el area es conocida como un mecanismo
de autenticacién débil [5] y tnicamente es por lo reducido de
sus costos [6], al igual que por la disponibilidad y variabilidad
de bibliotecas de funciones y métodos de software para
desarrollar modernos sistemas informaticos, que se ha
extendido su empleo. Sin embargo, notables y publicos
incidentes sobre sistemas en linea de los reconocidos
proveedores y prestadores de servicio como  Yahoo®,
Gmail®, LinkedIn®, Adobe®, Twitter® y el sitio web para
citas eHarmony®, vuelven a poner a la vista las serias
debilidades de esa aproximacién [7].

Asi resulta entendible admitir la necesidad de buscar otros
medios y técnicas que permitan autenticar MAS que
funcionan sobre sistemas criticos. Este trabajo describe el uso
bésico de una serie de potencias numérica, como un elemento
adicional al soporte de protocolos criptograficos tradicionales
de las redes de computadoras comerciales, que conforman la
moderna Internet, para instrumentar otros procedimientos de
autenticacion en MAS que no se sustenten en la clasica
contrasefia. La explicacién se acompafia también con una
simulacién por computadoras simple, que ofrece primeras
sefiales estadisticas de la viabilidad de la propuesta, en
materia de fiabilidad informética. El escrito ha sido
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estructurado para exponer el fundamento conceptual de las
bases del disefio del sistema, luego sus limitaciones y alcance,
posteriormente se presentan detalles técnicos de la
simulacién, la comprobacién, los resultados y las
conclusiones obtenidas.

2. METODO DE TRABAJO APLICADO

Esta propuesta se realiz6 siguiendo una aproximacion
cientifica con bases filosoficas orientadas en el empirismo y
positivismo [8], por lo cual la formulacién légica se apoy6 en
el racionalismo, mientras que lo experimental se plante6
como el eje central de la comprobacién. La investigacién esta
enmarcada en el paradigma cuantitativo [9] y se inscribid
como una ejecucién alineada con los principios de la teoria de
proyecto factible, asi como un enfoque deductivo, que
progresivamente permitié emitir las conclusiones finales.

3. DESCRIPCION Y BASE DE CONFIANZA EN EL SISTEMA
PROPUESTO

El sistema alterno que presentamos se fundamenta en el
intercambio de informacién confidencial entre partes que
estaran separadas, pero operardn con un propdsito comun.
Estas entidades serian los agentes inteligentes y de software,
que bajo esta concepcién tendran una articulaciéon de fase
inicial en un mismo e unico entorno, su génesis. Luego, se
separaran y operaran en distintos ambientes. La comunicacién
en esa segunda etapa ocurrirdA con base a protocolos
criptograficos comunes que hoy ofrecen los protocolos de
comunicacion y redes, siendo Secure Sockets Layer/Transport
Layer Security (SSL/TLS) [10] el més frecuente en el mundo
TCP/IP Protocol Stack Suite. Este cambio de localizacion
resulta clave para la ejecucién de una base de instrucciones,
que permitirdn establecer las relaciones de confianza que
sostendran el modelo propuesto. Es necesario recordar que
desde inicio de los noventa se dej6 en claro que los
profesionales de seguridad conciben a esta, mas en términos
de confianza y confiabilidad que con la absoluta idea de que
nada sera perturbado, por lo que a comienzos del tercer
milenio Spafford, Schwartz y Garfinkel hicieron énfasis sobre
esta caracteristica, expresando ademdas su vinculo con el
disefio de sistemas al afirmar, en la tercera edicién de una
obra reconocida en el area, que:

“Desarrollar confianza adecuada en su sistema de
computacion requiere cuidadoso pensamiento y planificacion.
Decisiones operacionales deberdn estar basadas sobre la
politica percibida y el andlisis de riesgo.” [11]

Ello quiere decir que la base de confianza que soportara la
interaccién comunicativa entre agentes, se forja en su fase
inicial y es que, la informacion secreta que sustentara el
reconocimiento de identidades se genera y comparte
solamente en ese momento. El hecho de que las diferentes
partes estén reunidas en un mismo ambiente, resuelve la
necesidad de recurrir a un tercero de confianza o algin tipo de
autoridad certificadora que avale la correctitud de la
informacién confidencial. Cada agente inteligente la recibira
directamente durante el proceso de origen de la misma y
luego podra desplazarse como es una de sus caracteristicas de

movilidad comunes, dejando en sus manos resguardar
apropiadamente su contenido. Posteriores ajustes o
ampliaciones de los elementos de confianza, pueden seguir el
patréon descrito anteriormente.

Por otra parte, una diferencia clave con el esquema comun de
contrasefia serd que el contenido oculto y confidencial nunca
deberé ser transmitido. Esto enmarca la propuesta dentro de la
teoria de Pruebas de Conocimiento Cero — Zero Knowledge
Proof (ZKP) que se alinean con esquemas donde una parte
comprueba a otra, remota, que una declaracion es cierta sin
revelar nada de la exactitud de lo que clama [12]. En nuestro
trabajo esto se logré dejando que el procedimiento de
autenticacion se sustente en una instrumentacion del tipo reto
respuesta [13] mas sofisticada que utilizando una contrasefia;
esto significa que principalmente se sustenta con matematicas.
De esa manera es que a partir de preguntas y respuestas
diferentes, no facilmente predecibles, de una tinica sesién
interactiva y tan variante en el tiempo -se apoya en la
incorporacién de “nonces”- es que los agentes verificadores
pueden decidir si estdn en presencia de quien sostiene el
agente demandante que estan. Estas consultas y respuestas
deberan formularse de un modo que tengan como raiz la
informacién confidencial que cada uno de los agentes maneja
y preserva secretamente, estableciendo con solidez que si esta
no es correcta la respuesta que se produzca sea equivocada.
Resulta necesario indicar que para esta propuesta, este tipo de
protocolo de autenticacién, requiere que el canal que
comunica a ambas partes tenga una probabilidad baja de sufrir
un ataque, por lo que es indispensable que todos los mensajes
viajen encriptados. Un formato basico que el didlogo puede
seguir es:

Agente Verificador — Reto: {<operacién matemdtica>
<parametros numeéricos de la serie>}
Agente Demandante — Respuesta: valor “hash” del {valor
resultante}

La pregunta puede variar en complejidad segtin sea el nivel de
incertidumbre que predomine en el ambiente en que opera el
agente verificador. Adicionalmente, la interacci6on puede
incluir numerosas preguntas y respuestas, asi como
deliberadas consultas erréneas para dificultar que cualquier
escucha furtiva pueda analizar patrones en las respuestas. Una
condicién de alerta ambiental, derivada de una escala
preliminarmente acordada, podria elevar o bajar las
exigencias de comprobacion con el protocolo. Es de notar que
las respuestas deberan ser emitidas como resultado de alguna
funcién unidireccional tipo “hash”, que contribuya a ocultar
atn mas el valor real de la respuesta, pero que haga facil la
comparacién con el agente que validara el mensaje.

4. SERIES DE POTENCIA COMO CENTRO NUMERICO DEL
PROCESO DE AUTENTICACION

El esquema matematico de la propuesta se fundamenta en
trabajar con algtn tipo de serie de potencia que podria estar
acotada en un intervalo especifico. Las selecciones y
precisiones que se sigan seran establecidas durante la fase
inicial de generacion de la informacién secreta.
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Asi por ejemplo, el juego de funciones a usar, los intervalos
de cada una, el nimero de agentes que operaran en conjunto,
la cantidad de términos que incluira la serie y el nimero de
cifras decimales que debera contener las respuestas, son
algunos de los posibles parametros a referir en consultas y/o
respuestas del protocolo. Para un atacante, en comparacion
con la aproximacion de contrasefia de acceso este esquema es
mas complejo de superar, pero para los desarrolladores ofrece
la ventaja de que no resulta costoso o arduo de implementar,
ya que se sustenta en calculos que pueden ser adecuados a la
sensibilidad de los sistemas criticos y no requieren de
“hardware” especial.

De forma que cada agente puede conocer las potenciales
operaciones y funciones que pueden ser usadas, segtin alguna
correspondencia numérica simple que se elabor6 durante la
etapa del génesis de la informacion del protocolo y que seria
confidencial fuera del grupo de agentes. Esto hace que no sea
necesario transmitir toda la informacién durante las consultas,
reduciendo la cantidad de bits en cada mensaje y escondiendo
los elementos basicos de cada didlogo. La Tabla I expone una
posible correspondencia a usar.

Tabla I: Posible Correspondencia y Pardmetros de Series

de agentes en el grupo sumado con -2 es el
valor que se indica seguidamente. En caso
contrario responda con “0”

Responda con “1” si es cierto que la cantidad 15
de contactos previos sumada con 3 es el valor
que se indica seguidamente. En caso contrario

responda con “0”

Se puede concebir la seleccién de la pregunta a efectuar para
que se produzca aleatoriamente, de forma que el agente
demandante no sepa de antemano la respuesta que deberd
emitirse. Esto puede hacerse ain menos predecible, si los
argumentos no se incluyen originalmente y se sefiala ademas
que estos seran comunicados al momento de preguntar. Ello
podria imponer el empleo de algunos formatos adicionales
para formular los retos, al igual que las respuestas, cosa que
haria més compleja la autenticacién pero también mas sélida
su escalabilidad en condiciones variables de incertidumbre. Y
es que dichos parametros serdn de uso unico por sesion y
como son numeéricos, pueden ser vistos como los tradicionales
“ntimeros de un tinico uso” del mundo criptografico; lo que en
inglés se cono como “numbers once” que se acostumbra a
contraer lexicograficamente como “nonce”.

Para hacer més comprensible el funcionamiento del protocolo
seguidamente ilustraremos con un ejemplo de potenciales
didlogos, la idea de trasfondo del mecanismo. Por razones de

Nuimero Funcion Limite | Cantidad de . .z 11 deliberad.
Inferior Gifras mayor comunicacién con el lector, deliberadamente se
Decimales ignorar.é. que e.l protocolo impone que las respuestas se
0 1-x+Q2)x-@)X + @)X - 5 transmitirian tinicamente como valores de una funcién “hash”,
GYX .. no tal como se mostrara a continuacién. La Tabla III presenta
1 Ix'+ 20 + 30 +4x + .. 1 4 la informacién que previamente manejan los agentes.
2 ox'+ YaxP + Ux + 1/5x" + ... 1 6
3 IX' -2 + 3% -4x" + ... 3 3 Tabla III: Informacién Local para el Proceso de Autenticacién
4 X+ Y+ 1/9% + %/ 16X + 1/25¢° + 0 5 Datos ocultos que  |Datos propios y ocultos [Datos propios y ocultos
1/36x7+ ... maneja cada agente: | que maneja el agente | que maneja el agente

La exposicion superior deja por fuera otros parametros como
son la cantidad de agentes del grupo, el niimero de términos
que debe contener la serie, la identificacién de cada uno de
ellos y las veces previas que han interactuado los agentes.
Esos valores, también restringidos para los agentes, deben ser

verificador: demandante:
Fecha y hora de inicio [[dentificacién propia: - [[dentificacion  propia:
del  génesis:  10-08- {1.33333 que |0.66666 que

2020/14:23:00 corresponde a “- 2°/3!” |corresponde a “2%/41”

INumero de agentes en el [[dentificacion remota de [Identificacién remota de

incorporados en las consultas y por eso la Tabla II presenta  |grupo: 3 su interlocutor: 0.66666 su interlocutor: -
3 que  corresponde  a |1.33333 que
algunos de esos posibles retos a responder. Funcién  preestablecida [r g4/, corresponde a “- 731"
. . . s o durante el  génesis:
Tabla II: Posibles Retos a Utilizar en el Protocolo de Autenticacién .
- Ntumero 0
Nuimero del Reto Argumento
Reto Valor del limite inferior |[Fecha del intercambio: Fecha del intercambio:
1 Calcular la serie escogida previamente con la x=10 de los términos que 11-08-2020 11-08-2020
cantidad de agentes del grupo, para conforman la serie: 0
posteriormente restarle el nimero 5 . .
- - — . P Nimero de contactos [Nimero de contactos
2 Calcular el valor de la serie escogida x=2 INimero de términos de - -
. L . . previos: 12 previos: 12
previamente. Luego multiplicar lo obtenido la serie: 7
por 100
3 Indicar cantidad de veces que se ha DD/MM/AAAA S dema 1 d d ba d .
interactuado a partir de la fecha sefialada e supong a GH}?S qus el agente emar} ante acaba de epylar
4 Indicar la fecha y hora de inicio del génesis, No aplica un mensaje de “Hola” (Hello), que sefiala su presentacion e
desplazando hacia atrds 3 dias incluye su identificacién “0.66666”. La Tabla IV presenta un
5 Responda con “1” si es cierto que la cantidad 10947 posjb]e dlélogo para autentificar a una parte:
de agentes del grupo multiplicado por 123 es el
valor que se indica seguidamente. En caso Tabla IV: Posible Didlogo Interactivo entre Partes para Autenticar
contrario responda con “0” Intercambio Verificador Demandante
6 Responda con “1” si es cierto que el nimero de 7.33333 1 Reto ntimero 2
identidad mia multiplicado por 11 es el valor 2 0.33333 x 100 = 33.33333
que se indica seguidamente. En caso contrario 3 Reto niimero 6
responda con “0” 4 0 (ya que el demandante obtuvo como
7 Responda con “1” si es cierto que la cantidad 11 respuesta 14.66667)
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5 Reto ntimero 4

6 07-08-2020

7 Reto ntimero 8

8 0 (ya que el demandante obtuvo como
respuesta 1)

9 Reto numero 7

10 1 (ya que el demandante obtuvo como
respuesta 15)

Después de estas cinco preguntas, el agente verificador puede
decidir si realmente estd interactuando con la identidad
“0.66666” que el agente demandante sostiene tener. También
es factible que en seguida se intercambien los roles y que el
anteriormente agente demandante proceda a autenticar a su
contraparte. De esa forma los agentes pueden comunicarse
con mayor confiabilidad que cuando usan tnicamente la
transmision del valor de la contrasefia de acceso, que
comunmente en algin instante deben traducir al texto plano.
Para dificultar atin més, potenciales ataques del tipo “hombre
en el medio — Man in the Middle (MITM)”, también puede
incorporarse que después de recibir el mensaje inicial del
agente demandante, el agente verificador no responda de
inmediato para ser quien espera un breve lapso y
posteriormente procede a ser quien inicia el nuevo didlogo
con un mensaje de “hola”, seguido de su autenticacion; esto a
modo de los viejos “modems” que hacian la operacion de “te
llamo de vuelta (call-back)” para dificultar haber sido objeto
de una invocacién falsa. Otras verificaciones podrian incluir
la interrupcién de la comunicacién para activar una nueva
comprobacién, que bien podria incluir preguntas sobre la
comprobacién anterior, por ejemplo “sEn la autenticacién
anterior se aplicé algin tipo de esquema de cuelgo y te
llamo?”. Esto quiere decir, que existe flexibilidad para hacer
mas ardua el proceso de establecer la autenticacién, algo que
la clasica consulta de una contrasefia ignora. La decisién de
hacer una o mas consultas puede variar también y ello es
importante, ya que complica la automatizacion de ataques a
ciegas, hoy de uso comun.

5. LIMITACIONES Y EXTENSIONES DE LA PROPUESTA

En el texto Ingenieria Criptografica sus autores Fergunson,
Schneier y Kohno afirman tempranamente lo siguiente:

“Asi que aqui estd su primera lecciéon en criptografia:
mantenga una mente critica. No confie ciegamente en nada,
incluso si eso estd impreso. Usted aprenderd pronto que tener
esa mente critica es un ingrediente esencial para lo que
denominamos 'paranoia profesional'.” [14]

Este pensamiento apunta a una visién moderna en seguridad
digital que rompe con aquella de pasadas décadas, que
empleaba términos como garantizar e inviolabilidad, donde se
tenia una creencia de que la tecnologia por si sola bastaba
para asegurar a ella misma. Un enorme ntimero de incidentes,
sobre notables organizaciones y reconocidas instituciones
gubernamentales, permitieron re-evaluar premisas ideol6gicas
y suposiciones para decantarse por la gestion de riesgos y un
punto de partida, que considera la vigilancia y evaluacion
continua de los eslabones débiles en cualquier cadena de
proteccién.

De modo que la propuesta no es concebida como capaz de
soportar cualquier ataque, por el contrario se parte de la
presuncion de que es ideal considerar los desarrollos
tecnolégicos bajo una perspectiva de ser sistemas
sociotécnicos que encaran amenazas y pueden ser
sobrepasados. En consecuencia, deben ser elaborados para
ofrecer capacidades de restauraciéon asi como pedir apoyo al
exterior de ellos.

Desde el punto de vista l6gico un primer andlisis de los
esquemas tradicionales de contrasefia de acceso debe
considerar que estos fueron concebidos décadas atras, bajo
una realidad distinta a la de este tiempo, por lo que se
desconocian peligros que hoy estan activos y es que surgieron
aflos mas tarde de la planeacién de la contrasefia. Ademas
muchas pautas de disefio originales fueron ignoradas al usar
instrumentaciones diferentes a las que los ingenieros suponian
en su momento, tal como acontecié con la misma Internet,
que durante los afios noventa fue escogida como plataforma
para el Comercio Electrénico y la Economia Digital, algo que
dista mucho de la historia en DARPA, que es el inicio de
como ésta fue creada [15]. “En 1973 la tnica tecnologia
criptogrdfica que podiamos tener en nuestras manos era
clasificada” ha expresado Vinton Cerf, uno de los creadores
de la red de redes. Esta frase revela lo distinto del mundo de
la seguridad en esa época e induce a pensar que mucho de lo
que ahora se dispone fue agregado posteriormente, no durante
su disefio; este tipo de acontecimientos tiende a incidir
significativamente en los resultados de baja efectividad en
cualquier sistema de seguridad.

En esta seccién es indispensable sefialar que en ciertos
aspectos el area de la ciberseguridad puede contrastar con la
del desarrollo de software o con la ciencia de la computacion,
debido a que con frecuencia los medios para comprobar que
se ha logrado satisfacer un requerimiento de software se basan
en la evaluacion practica de que satisfactoriamente se tiene
capacidad para realizar alguna funcionalidad operativa. Hace
casi cinco décadas atrds que Saltzer y Schroeder sentaron las
bases en la construccion de software confiable y
adicionalmente, expresamente refirieron el problema que
describimos:

“El objetivo de un sistema seguro es evitar todo uso no
autorizado de informacién, un tipo de requisito negativo. Es
dificil demostrar que se ha cumplido este requisito negativo,
porque hay que demostrar que se han anticipado todas las
amenazas posibles. Por tanto, una visién amplia del
problema es la mds apropiada para ayudar a asegurar que
no aparezcan lagunas en la estrategia. Por el contrario, una
estrecha concentraciéon en los mecanismos de proteccion,
especialmente aquellos que son l6gicamente imposibles de
vencer, puede conducir a una falsa confianza en el sistema en
su conjunto.” [16]

En consecuencia resulta necesario diseflar sistemas con un
modelo de amenazas en mente, con una visién holistica y
presumiendo que la seguridad absoluta no es factible de
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obtener. La propuesta ahora expuesta pretende dejar en claro
que tiene fortalezas, asi como debilidades con respecto a la
opcion del uso de la contrasefia de acceso, en especial sobre el
area de la fiabilidad de propésito, donde puede resultar igual
de efectiva que esta, pero con la ventaja de ser mas compleja
para subvertir.

Se elaboré6 considerando repeler los peligros que el modelo de
amenaza con las contrasefias contempla. Por lo tanto, las
principales amenazas son la escucha furtiva del canal y la
suplantacién de un actor. Para el primer problema, la
propuesta puede enfrentar un ataque tipo diccionario o de
fuerza bruta [4] sin ser comprometida, ya que opera con un
protocolo enmarcado en ZKP. El segundo inconveniente
demanda incorporar un método complementario de
prevencion, que notifique al exterior del agente, el riesgo de
perder el control sobre la informacién confidencial; mas
adelante discutiremos una posible instrumentacién de eso.

Otra bondad de la propuesta como herramienta de
autenticacion, radica en que no deja el peso de su fortaleza, en
la buena escogencia de contenido que realice un usuario final
y es que la experiencia muestra que, con frecuencia, esta
aproximacion resulta pobre y ello se convierte en el eslabén
débil de la cadena de proteccién, sin importancia de cuan
bueno sea el mecanismo que se emplea. Es por ello que los
ataques de ingenieria social clasicos, como el “Phishing”, con
décadas de tiempo atrds que se originaron y que
continuamente son objeto de campaifias de concientizacion,
aun siguen teniendo resultando desvastadores para sistemas
bancarios y comerciales. A esto hay que agregarle la
preocupante realidad de ataques cada vez maés sofisticados y
creativos. Posiblemente sea ideal citar una opinién reciente
que puede ayudar a comprender el contexto tecnolégico de la
inseguridad digital del momento:

“Los ciberatacantes de hoy comprenden completamente las
deficiencias de las tecnologias de seguridad que despliegan
las organizaciones, asi como la forma en que estas se
implementan. Por ejemplo, los atacantes saben que casi todas
las redes de hoy estdn protegidas por un firewall. Sin
embargo, los atacantes atin saben como obtener acceso a las
redes internas con bastante eficacia, pasando a través de los
firewalls.” [17]

Por otra parte, es necesario advertir que este trabajo no afirma
que la propuesta sea invulnerable, por el contrario se disefié
bajo la creencia de que para proveer los niveles de proteccion
que se espera dar, requiere acompafiarse con complementos
procedimentales de corte de estrecha supervision y en tiempo
real. Un ejemplo de un escenario posible que puede reforzar
el mecanismo expuesto, es suponer que bajo una situacién de
ataque cada agente dispondria de algin mecanismo que,
temporalmente, alteraria algin o algunos valores de las tablas
confidenciales. Esto deberia realizarse sin dejar rastros faciles
que permitan descubrir a un atacante como acontecié la
alteracion. De forma que si el ataque es satisfactoriamente
repelido, se pueda restaurar sus contenidos a su forma

original, pero si el agente cree que resultard sobrepasado
deberia enviar un mensaje de peticién de auxilio y luego,
eliminar cualquier posibilidad de recuperar la tabla. Se
llegaria de ese modo a un estado que podria anular al agente
por completo dentro del grupo. Otra variacién es que bajo
cualquier ataque, un agente notifica al grupo su estado y
remueve sus tablas confidenciales, dejando en manos de algtin
nivel superior la restauracién de su actividad. Debe recordarse
que frente a sistemas criticos como puede ser una planta
nuclear o un hospital, la Politica de Uso Aceptable puede
exigir que una inteligencia humana decida sobre la sanidad
del sistema y sus componentes antes de que este pueda volver
a operar con normalidad. El humano constituye asi el dltimo
nivel de un esquema que se orienta con la idea de proveer una
defensa en profundidad.

6. SIMULACION DISCRETA Y SIMPLE PARA LA PROPUESTA

Con la intencion de explorar, en modo simple y preliminar las
posibilidades de fracaso con el proceso de autenticacién
propuesto, se construyé una simulacion de eventos discretos
[18]. Un procedimiento comtin que tiende a bajar costos y la
literatura especializada desde hace tiempo refleja, por ello una
muestra de la idea sobre esto se puede percibir al leer la
siguiente frase:

“Los resultados de una simulacién con computadora pueden
servir como un puente entre experimentos de laboratorio y
cdlculos tedricos. En algunos casos podemos esencialmente
obtener resultados exactos a través de la simulacion y un
modelo idealizado que no tenga contraparte en laboratorio.
Los resultados de un modelo idealizado pueden servir como
un estimulo para el desarrollo de una teoria.” [19]

No podemos dejar de sefialar que esta simulacién es apenas la
primera de una serie y no pretende establecer conclusiones
finales cuando el trabajo apenas inicia, aunque busca
experimentar con las posibilidades de que un tercero,
examinando el trafico de comunicaciones entre los agentes,
descubra elementos que sostienen lo secreto del mecanismo.
Se descarta el hecho de que para ello el atacante debe
sobrepasar las protecciones de las comunicaciones que viajan
cifradas, con la intencién deliberada de examinar cuan fécil es
engafiar al proceso de autenticaciéon en si. Otro aspecto
relevante de la simulaciéon es que tratando de apegarse a
muchas potenciales implementaciones, que se sustentarian en
los generadores de niimeros pseudo-aleatorios, cosa que
sigue siendo comiin en el mercado, se aplicé el mismo
procedimiento en el caso de la simulacion, a pesar de que se
comprende la debilidad en materia de seguridad de semejante
aproximacién y que eso puede incidir en la fiabilidad del
procedimiento. Este razonamiento no es ilogico, ya que en
este campo, desde hace afios, la viabilidad acerca de el uso de
esos generadores ha sido expuesta. Una muestra de eso se
percibe en este texto:

“Primero debe ser sefialado que los computadores estdndares
son mdquinas deterministicas. Asi que es completamente
imposible generar  directamente verdaderos numeros
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aleatorios. Uno podria, por ejemplo, incluir la interaccion
con el usuario. Esto es, por ejemplo, posiblemente medir el
intervalo de tiempo entre pulsaciones sucesivas del teclado,
que por naturaleza se distribuyen aleatoriamente. Pero los
intervalos de tiempo resultantes dependen en gran medida del
usuario que actie, lo que significa que las propiedades
estadisticas no se pueden controlar ... Ademds, en el caso de
los verdaderos numeros aleatorios, la velocidad de
generacion de esos ntimeros es limitada cuando estos son
baratos, o en caso contrario los generadores resultan
COSt0S0s.

Esa es la razon por la que los nimeros pseudo aleatorios
usualmente se emplean. Ellos son generados por reglas
deterministicas.” [20]

Un punto de importancia para las pruebas realizadas fue que
por razones de facilidad de disponibilidad se utilizé un
generador de valores pseudo aletarios proveniente de una
biblioteca del lenguaje C “stdlib.h” denominado “rand()”.
Este produce un entero entre el rango [0, RANDMAX] que
posteriormente se normaliza entre (0,1); emplea ademés el
reloj del sistema, como un parametro que ayuda a generar una
semilla de partida con otra funcién conocida como “srand()”.
En el computador donde se realizé la simulacién el valor de la
constante RANDMAX fue 32767 y hay libros universitarios,
que sefialan que ese generador puede producir secuencias
diferentes en la misma maquina o con compiladores
diferentes. Sin embargo, en el area también hay autores que
dejan claro que lo que es suficientemente estocastico en una
aplicaciéon puede no serlo para otra, por lo que ese
acotamiento de rango original del generador debia ser
examinado en la préctica, a razon de ver si ello favorece las
probabilidades de éxito de un atacante.

De manera que bajo ese enfoque fue que se plantearon los
escenarios bdsicos, un ataque de fuerza bruta y un ataque
basado en adivinar una respuesta binaria. Para ambos se
presumia que anteriormente un atacante lograria comprometer
la informacién clasificada de un agente y con base a esta,
podria secuestrar al menos un diadlogo entre agentes del grupo
con el objeto de suplantar a alguno de ellos. Esto podria
deberse a que estaba al tanto de que el agente comprometido
habia podido enviar un mensaje de alerta, cuando determiné
que estaba siendo objeto de un ataque y en consecuencia, se
pens6 que ello inhabilitard al agente caido. En una situacién
convencional, si se comprometié la contrasefia de acceso, ya
es factible personificar a una parte de la comunicacion. Los
escenarios de ataques asumieron otra condicién de proteccion
mas, que en la realidad le resta importancia a la seguridad que
la propuesta ofrece en la realidad y es que se supuso que el
atacante podia leer el trafico cifrado. Eso bien podria suceder
tras haber logrado comprometer a un agente, por lo que el
atacante dispondria de suficientes parametros, como son los
elementos de negociacion inicial de SSL/TLS.

6.1 Ataque de Fuerza Bruta sobre la Comunicacioén de los
Agentes

Para este caso se supone que el atacante desconoce el valor de
la variable “x”, que es el “nonce” que se provee al plantear el
reto. Se facilita la simulacién dando por vélido que el atacante
tiene informacion acerca de la serie de potencia que se usara
en la instancia de autenticacién, asi como la funcién “hash”
Algoritmo de Resumen Digital 5 (MD5) que sera empleada en
el mismo didlogo. Ignora también la cantidad de decimales
que incluiré el resultado, sin embargo puede intentar probar
exhaustivamente con un rango de valores y buscar la
coincidencia. En caso de que tenga éxito, puede proceder a
aplicar otras acciones que le permitan secuestrar la conexién y
de esa forma suplantar una de las partes. Bajo un ataque real
toda la operacion debe acontecer durante el reducido tiempo
que tarda la autenticacién, ya que los pardmetros estaran
vigentes tnicamente durante esa sesion, lo que impone un
nivel de prueba pericial mas alla de la que posee un usuario
que aplica un ataque comun de fuerza bruta al esquema de
una contrasefia cifrada.

Otro aspecto que defini6 el tipo de experimento en esta
simulacién, refiere a que dada su naturaleza, se puede
asegurar que de completarse un ataque de fuerza bruta este en
algin momento alcanzard la coincidencia, por lo que la
proteccion que contra ellos aplica se vincula con el tiempo
que consumird la busqueda. Esto quiere decir que la
consideracién del rendimiento es lo importante con estos
peligros, por lo que la elaboracion de la prueba apunt6 sobre
ese tema.

En el Apéndice A se muestra el principal programa de esta
simulacién, que se construy6 con un compilador “gcc”® de
Free Software Foundation. Como la version de la biblioteca
de funciones OpenSSL no estaba actualizada y normalizada
para el sistema operativo Ubuntu® GNU Linux 18.04.5 LTS
que empleaba el desarrollador, se procedié a apoyarse con
guiones shell y el comando “md5sum”. En el Apéndice B se
presenta uno de los cédigos de este tipo de guiones que se
empled en esta experimentacion.

6.2 Ataque sobre el Canal para Adivinar una Respuesta de
dos Posibilidades

El disefio de esta otra prueba consider6 la situaciéon donde la
consulta solicitada, que debera ser respondida, es del tipo
“verdadero o falso”. Luego, se incorpor6 en la simulacién la
complicacién de desconocer si la funcién “hash” de la
instrumentaciéon solicitada es MDb5, Algoritmo de Hash
Seguro 256 (SHA256) o Algoritmo de Hash Seguro 512
(SHA512). Supondremos que esa seleccién, asi como el
encadenamiento de consultas es lo que refuerza una operacién
que a primeras luce débil probabilisticamente. De forma que
de entrada y en modo tedrico, se puede calcular la
probabilidad de que el atacante acierte. Un modo simple para
hacer esto se muestra en (1) y se corresponde con la
consideracién de eventos independientes:

€]

PrObacertar: PrObpegar-la-respuesm-binaria X PrObobtener—el-algoritmo-de-hash
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Un célculo que se traduce como:
Probecerar= 2 x Y3 = 0.50x 0.33 = 0,16 )

Es decir, que con (2) se deduce que teéricamente hay un 16%
de probabilidad de que un atacante tenga éxito y
cuantitativamente, ello es una mejora sobre un célculo inicial
del 50% que es lo impuesto por la naturaleza binaria de la
pregunta. Ahora bien, si se piensa en encadenar al menos 3
preguntas de ese tipo, dentro de una misma verificacion
procedimental, por tratarse de eventos independientes, la
probabilidad se reduce al 4,1%. Para este experimento de
simulacién, nuevamente se construyeron pogramas en C y
Bash Shell.

Para este experimento de simulacién, algunos de los
programas empleados se muestran en el Apéndice C, mientras
que el Apéndice D expone uno de los programas “bash” de
este caso.

7. RESULTADOS DE LA SIMULACION

Dado que las simulaciones fueron disefiadas, considerando
que debian aproximarse a los recursos que realmente tendria
un atacante convencional, ello significa que no pertenece a
ninguna institucién gubernamental, de ciberguerra o a un
equipo bien organizado y dedicado a subvertir sistemas
industriales, los resultados fueron simples, se orientaron al
modelo de amenazas inicialmente establecido. Pero es
necesario seflalar que por eso Unicamente muestran una
primera aproximacién, no conforman un amplio protocolo de
pruebas de seguridad criptografica y/o seguridad.

7.1 Evaluacién Bdsica del Experimento 1

Esta simulacién se apoy6 en el utilitario “time” que es propio
del Sistema de Operacién y las mediciones fueron en tandas
de 10 ejecuciones para cada orden de digitos empleado. Los
datos experimentales obtenidos se exponen en la Tabla V que
seguidamente se expone:

Tabla V: Resultados de la Simulacién Niimero Uno

Orden de digitos Tiempo que requiere el atacante  |Resultado para el
que incluy6 el valor atacante
pseudoaleatorio
1 3,238 segundos Exito
1 0,666 segundos Exito
1 0,830 segundos Exito
1 3,632 segundos Exito
1 3,555 segundos Exito
1 0,648 segundos Exito
1 3,570 segundos Exito
1 0,084 segundos Exito
1 2,493 segundos Exito
1 2,065 segundos Exito
2 El sistema se agoto al transcurrir Fracaso
10.605 segundos y no consiguid la
coincidencia
2 El sistema se agoto al transcurrir 8,738 Fracaso
segundos y no consiguio la
coincidencia
2 El sistema se agoto al transcurrir 8,965 Fracaso
segundos y no consiguio la
coincidencia
2 El sistema se agoto6 al transcurrir 8,908 Fracaso
segundos y no consiguio6 la
coincidencia
2 El sistema se agoto al transcurrir Fracaso
10.257 segundos y no consiguid la

coincidencia

2 El sistema se agot6 al transcurrir 7,321 Fracaso
segundos y no consigui6 la

coincidencia

2 El sistema se agot6 al transcurrir 7,229 Fracaso
segundos y no consigui6 la

coincidencia

2 4,139 segundos Exito

2 El sistema se agot6 al transcurrir 8,610 Fracaso
segundos y no consigui6 la

coincidencia

Para el caso donde el valor pseudo aleatorio estaba en el
orden de dos digitos, las prueba realizada en un sistema
Ubuntu GNU Linux 18.04.5 LTS marcé un limite de archivos
abiertos en el guion “shell” para el atacante, con un tope para
el célculo del valor de la serie de 113.000, es decir, con un
valor aleatorio de la serie que sea mayor que 113.000 el
atacante agota sus recursos en un sistema similar y no llega a
la coincidencia. La Figura 1 muestra la pantalla de la
ejecucion de la simulacion con dos digitos, donde el atacante
fracasa con “113.000” archivos abiertos, mientra comprueba
el valor de la serie con apenas 3 cifras decimales.

Figura 1: Simulacién Nimero Uno y el Agotamiento de Recursos

Posteriormente, se realiz6 el mismo experimento pero en otro
sistema menos reciente, tratando de ver si eran menos
exigentes con ciertos limites, como fue Ubuntu GNU Linux
15.10 y el resultado fue similar con la restriccién del tope,
aunque se observé que el tiempo consumido estuvo en 6.916
segundos. Se dedujo entonces que la restriccion de archivos
abiertos sefialada es propia del sistema operativo y que puede
alterarse con ajustes en el “kernel”, pero de esa experiencia
ejecutada también fue notable observar que con un valor
pseudo aleatorio de un tnico digito, se obtuvo un promedio de
2,0781 segundos; luego se paso a un valor pseudo aleatorio de
2 digitos, con un tiempo de ejecucion promedio de 7,4772
segundos. Ello indica mas de 3 veces el valor medio de 1
digito.

Es valioso sefialar ademas, que para ese caso de 2 digitos, de
la tanda de 10 ejecuciones, solamente una vez el atacante
lleg6 al éxito sefialando una demora de 4,139 segundos. La
Figura 2 presenta una captura de pantalla, cuando el calculo
esta en el orden de 2 digitos decimales y acontece la tinica
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coincidencia que favorece al atacante. Los valores de la
funcién “hash” coinciden.

Figura 2: Simulacion Numero Uno donde el Atacante Triunfa

Para un incidente en la red, aunque el atacante logre su
proposito debemos sefialar que ese tiempo promedio puede
resultar contraproducente para su éxito, si se piensa que en un
enlace moderno, el retardo de transmision de una
comunicacion en red estd en el orden de los milisegundos.
Esto obliga a experimentar con ataques reales que viajen en la
red, ya que hay textos escritos como Estadistica
Computacional de James E. Gentle, editado en 2002 por la
Universidad George Mason, donde se sefiala que la técnica
que con esta simulacién se empled, a razén de mejorar la
pseudo aleatoriedad del experimento, que obliga a ejecutar
repetidas veces la generacién de la semilla, arroja como
consecuencia una demora adicional.

Por otra parte, a partir de esos resultados se puede observar un
claro patrén de consumo exhaustivo de recursos, lo cual
conduce a deducir que con un valor pseudo aleatorio de 5
digitos, como comunmente se emplea en muchos generadores
de compiladores modernos, resultarda mas dificil que un
atacante logre su meta. De nuevo hay que recordar que a
diferencia de los esquemas tradicionales de seguridad, cuando
el éxito de un atacante radica en romper con un ataque de
fuerza bruta el contenido secreto de una contrasefia, en esta
propuesta lo que habria logrado es conocer la pregunta que se
esta haciendo, no la secuencia de todas ellas.

7.2 Evaluacion Bdsica del Experimento 2

Con esta otra experiencia de simulacién, los datos
experimentales arrojaron los valores que expone la Tabla VI
que abajo se presenta:

Tabla VI: Resultados de la Simulacién Nimero Dos

Niimero de ejecuciones Probabilidad de acierto del atacante
100 32,00%
1.000 34,00%
10.000 33,81%
100.000 33,35%
1.000.000 33.29%

A partir de esto resultados se puede observar que la
probabilidad experimental duplica el valor de la tedrica y
aunque hacen falta mas muestras para poder obtener un valor

mas confiable, es marcado la presencia de un patrén en ese
orden. El autor del trabajo tiene la impresién de que resulta
necesario explorar mas pruebas con distintos generadores de
valores pseudo aleatorios, ya que el calculo tedrico parte de la
premisa de que los valores son aleatorios, mas en la préctica
esa condicibn no se cumple con exactitud. Para esta
simulacién es notable que el generador produce valores
acortados entre el intervalo cerrado de 0 y 32767, cosa que es
marcadamente diferente al célculo teérico que se basa en un
rango infinito de valores. A esto se debe agregar que desde
hace tiempo el Banco de Datos de Vulnerabilidades Comunes
y Exposiciones (CVE) ha emitido alertas donde sefiala al
generador “rand()” como no recomendable para programar
aplicaciones criptogréaficas, ya que este resulta débil ante
ataques de fuerza bruta. Un ejemplo claro de ello es la
debilidad de c6digo CVE-2009-3278.

Dentro del compilador GNU C, una alternativa inmediata para
probar es la funcién “random(3)”, de produccién con re-
alimentacién no lineal, que el mismo sistema de desarrollo
GNU recomienda como alternativa mas idénea a “srand()”
para aquellos casos cuando la distribucién de valores pseudo
aleatorios es de fuerte importancia para la aplicacién; el autor
de este trabajo la descubri6 a partir de los resultados de esta
simulacion.

7.3 Lecciones Derivadas de la Simulacion

En funcién de los dos experimentos realizados se pudo
deducir lo siguiente:

* Es necesario y factible de disefiar un conjunto de pruebas
por simulacién que permitan establecer criterios acerca de
la generacién de valores pseudo aleatorios, la longitud
minima en los términos de la serie de potencias, el rango
adecuado de la cantidad de decimales que debera emplearse
para los resultados, impacto del “hardware” en los ataques
de fuerza bruta, los niveles de tolerancia ante respuestas
incorrectas y otros parametros mas, de importancia para la
instrumentacion final del cddigo del sistema. Para el caso de
la generacion de valores pseudo aleatorios, desde finales de
la década de los 80's, se han descrito pruebas sobre la
calidad de sus resultados que podrian ser incorporadas en la
seleccién de los generadores como una fase previa a estos
otros experimentos.

*Es imperioso experimentar la combinaciéon de preguntas
binarias con numéricas enmarcadas en ZKP, como parte de
un esquema que refuerce la autenticacién con base reto-
respuesta. Y es que la fortaleza final de la propuesta radica
en como se desarrolle todo el proceso, no en una tnica
consulta que un atacante deberia acertar.

*Es recomendable desarrollar un protocolo formal de
pruebas de seguridad de la propuesta con agentes
inteligentes de software que tenga como fase final, descartar
las simulaciones y comprobar en redes de computadoras
reales, para asi incluir con diferentes cargas de trafico el
tema del rendimiento en la red.
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8. CONCLUSIONES

Al culminar este trabajo, aunque se tienen muchas nuevas
interrogantes a tratar, se concluyo lo siguiente:

« Es factible construir nuevos mecanismos de seguridad que
puedan enfrentar los sofisticados ataques de nuestro tiempo
e integrarse también con los sistemas ya en uso. Sin grandes
recursos econémicos y computacionales, es posible trabajar
en alternativas de autenticacién, que superen la tradicional
aproximacion basada en una contrasefia secreta, todavia de
extenso uso pero también frecuentemente sobrepasada.

Este trabajo describié una propuesta simple para mejorar la

seguridad de los mecanismos de autenticacién en sistemas
criticos de computacién, que deben ser automatizados con
agentes de software. También se expuso con simulaciones
simples el peligro que puede ocasionar tener una implemen-
tacion pobre, incluso cuando se tenga una buena formula-
cién tedrica. En ese sentido es un aporte para ilustrar en la
necesidad de profundizar mas investigaciones del tema.
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APENDICE A

CODIGO EN C

~

w4

e

}

ataque.c - Simulacion simple de ataque tipo fuerza bruta para autenticacion de MAS

(Opera exclusivamente con la funcion: "1/e = 1 - x + xA\2/2! - x\3/3! + x\4/4! - x\5/5! + ... + (-1)\n-
1)x[x(n-1)/(n-1)!]"

Autor: mtorrealba@>usb.ve

[Fecha: 05-08-2020

Version: 1.0

winclude <stdio.h>

winclude <stdlib.h>

winclude <time.h>

#include <math.h>

#include <string.h>

#define LONGITUD 33 /* 4bits/car. Salida de 128 bits se convierte en 32 car + 1 de NULL */
#define LONG_RESUMEN 16 /* Longitud del bloque de 16 bytes que usard el "hash" */
#define MAXCANTDDEC 10
#define MAX 10

#define ARCHIVO_SERIE "./valor_serie_agente.txt"
pdefine ARCHIVO_ATACANTE "./valor_serie_atacante.txt"

/* Valor mdximo de la variable que el atacante usa para la serie */

*

*#* Funcion: genera_pseudo()-
int genera_pseudo()

intr;
srand(time(NULL)); /* Inicializacion de la semilla */

r=rand(); /* Retorna un entero pseudo-aleatorio entre 0 y RAND_MAX */
fprintf (stdout, "\ngenerando niimero pseudo aleatorio=%d", r);
returnr;

** Funcién: factorial() - Calcula el factorial de un niimero entero positivo **/
double factorial (int valor) {

/* Precondicion: valor en un entero positivo con rango limitado */

if (valor == 0)

else

** funcién compara_hashes () - devuelve 1 si los hashes coinciden. Si no retorna 0 **/
iint compara_hashes ()

FILE *af1, *af2;

unsigned char cadena_1[LONGITUD], cadena_2[LONGITUD];
af1=fopen (ARCHIVO_SERIE, "r");

if (afl==NULL) {

}
af2=fopen (ARCHIVO_ATACANTE, "r");
if (af2==NULL) {

ARCHIVO_ATACANTE);

}

fgets(cadena_1, LONGITUD, af1); fgets(cadena_2, LONGITUD, af2);
if (stremp(cadena_1, cadena_2) == 0) return (1);

else return (0);

** funcion: corre_agentes() -
double corre_agentes()

FILE *apfile;
int contad, cant_agentes, cant_decimales, variable_x, limite_inf;
double serie;
apfile=fopen (ARCHIVO_SERIE, "w+");
if (apfile==NULL) {
fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_SERIE);

Produce un valor aleatorio. **/

return (1);

return (valor*factorial(valor-1));

fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_SERIE);
exit (101);

fprintf (stderr, "\nError al intentar abrir el archivo de datos %s",

exit (101);

Simula la corrida de los agentes que se autentican **/
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exit (1);

/* Ejecucion de los agentes */
limite_inf=0; /* Limite inferior del intervalo donde inicia identificacion de los agentes */
serie=1; /* Suma del del polinomio -empieza con el término independiente -resto- */
cant_agentes=3;  /* Cada agente es un término de la serie con la variable x */
cant_decimales=>5; /* Cantidad de decimales que incluird el cdlculo */
variable_x=genera_pseudo()%10;
fprintf(stdout, "\nla variable x de los agentes para esta simulacion es: %d\n", variable_x);
for (contad=0; contad < cant_agentes ;contad++)
{
/* Si el término es par se resta el nuevo valor, en caso contrario se suma. Pero como
el contador se inicia en cero entonces se suman los impares */
if (contad%2 == 0)
serie=serie-(pow(variable_x, contad+1)/factorial(contad+1));
else
serie=serie+(pow(variable_x, contad+1)/factorial(contad+1));

fprintf(stdout, "\nPara los agentes la sumatoria de la serie es: %.*f y ello se almacenard en %s",
ant_decimales, serie, ARCHIVO_SERIE);

fprintf(apfile, "%.*f", cant_decimales, serie);

fclose (apfile);

return(serie);

** funcion: corre_atacante() - Simula la corrida del atacante. Devuelve "1" si el atacante descubre
el valor oculto **/
lint corre_atacante()

/* Variables del atacante */
FILE *arch_atacante;
int contad_atacante, cant_decimales_atacante, cant_agentes_atacante, variable_x_atacante,
limite_inf_atacante;
double serie_atacante, serie_atacante_temporal;
unsigned char cadena_md5_atacante[ LONGITUD];
unsigned char resumen_hash_atacante[ LONG_RESUMEN];
limite_inf_atacante=0; /* Limite inferior del intervalo donde inicia la identificacién */
for (variable_x_atacante=0; ((compara_hashes() == 0) && (variable_x_atacante < MAX));
ariable_x_atacante++)
{
cant_agentes_atacante=3; /* Cada agente es un término de la serie con la variable x */
serie_atacante=1; /* Suma del polinomio -empieza con el término independiente -resto- */
for (contad_atacante=0; (contad_atacante < cant_agentes_atacante) && (compara_hashes() ==
0); contad_atacante++)

fprintf(stdout, "\nPara el atacante la variable x vale: %d", variable_x_atacante);
/* Si el término es par se resta el nuevo valor,
en caso contrario se suma. Pero como el
contador se inicia en cero entonces se
suman los impares */
if (contad_atacante%2 == 0)
serie_atacante=serie_atacante-(pow(variable_x_atacante,
icontad_atacante+1)/factorial(contad_atacante+1));
else
serie_atacante=serie_atacante+(pow(variable_x_atacante,
ontad_atacante+1)/factorial(contad_atacante+1));
serie_atacante_temporal=serie_atacante;
la serie que se estd calculando */
fprintf(stdout, "\nSe van a calcular los decimales con base a: %d terminos de la serie",
ontad_atacante);
/* Se prueba con la cantidad de decimales */
for (cant_decimales_atacante=1; cant_decimales_atacante < MAXCANTDDEC;
fcant_decimales_atacante++)

/* Se guarda temporalmente el cdlculo de

/* Se vuelve a abrir para limpiar el archivo */

arch_atacante=fopen (ARCHIVO_ATACANTE, "w+");

if (arch_atacante==NULL) {
fprintf (stderr, "\nError al intentar abrir el archivo de datos %s", ARCHIVO_ATACANTE);
exit (2);

fprintf (stdout, "\nPara el atacante la cantidad de decimales es: %d", cant_decimales_atacante);
fprintf (stdout, "\nPara el atacante la serie ahora vale: %.*f", cant_decimales_atacante,
lserie_atacante);
fprintf(arch_atacante, "%.*f", cant_decimales_atacante, serie_atacante); /* Aqui se escribe la
respuesta */
fclose(arch_atacante);
system ("./shell_script2.bsh"); /* guion que deja en ARCHIVO_ATACANTE el hash */
fprintf(stdout, "\ncon %d decimales, En hexadecimal la cadena md5 de la serie del atacante es:
%s", cant_decimales_atacante, resumen_hash_atacante);
if (compara_hashes() == 1)

break;
}
serie_atacante=serie_atacante_temporal; /* Se restaura el valor de la serie que se estd
calculando */

}

fprintf(stdout, "\nPara el atacante la sumatoria de la serie es: %.*f", cant_decimales_atacante,
[serie_atacante);
return ((compara_hashes()==1));

e */
lint main()

double serie;
serie=corre_agentes();

/* Ejecuta el cdlculo de la serie de los agentes */

system ("> ./valor_serie_atacante.txt");  /* Crea ARCHIVO_ATACANTE vacio */
system ("./shell_script1.bsh"); /* Se deja en ARCHIVO_SERIE el hash */
fprintf(stdout, "\n La serie %f de los agentes ya se procesé", serie);
if (corre_atacante() == 1) /* Ejecuta la corrida de un atacante */

fprintf(stdout, "\nEl atacante obtuvo exito");
else

fprintf(stdout, "\nEl atacante ha agotado sus ejecuciones y atin no ha logrado la coincidencia");
fprintf (stdout, "\n");
exit (0);

APENDICE B

CODIGO EN BASH

#! /bin/bash
W
# shell_script1.bsh v1.0 - Guién Bash para complementar la simulacién del experimento 1
# Autor: mtorrealba@usb.ve

# Version. 1.0

# Fecha: 05-08-2020
#

lecho

lecho Shell script 1 en progreso con ...
€ChO ++++++++++++tttttttttttttttttttttttttttttttttttt bbbttt

WARCHIVO_SERIE="./valor_serie_agente.txt"
TEMPO="/foobar.txt"
head -n1 “echo $ARCHIVO_SERIE" | md5sum | awk {print $1}' > "echo $TEMPO"

mv $TEMPO $ARCHIVO_SERIE

APENDICE C

CODIGO EN C

e

isimulacion-serie.c - Caso #2 de la Simulacion simple para autenticacion de MAS

{Autor: mtorrealba@usb.ve

[Fecha: 05-08-2020

Version: 1.0

[Propésito: Simula un ataque sobre una respuesta del tipo binaria con 3 posibilidades de seleccién de
funciones hash que son MD5, SHA256 y SHA512.

*/

winclude <stdio.h>

#include <stdlib.h>

#include <time.h>

#include <math.h>

#define ARCHIVO "./pseudo_aleatorio_legal.txt"
#define ARCHIVOZ2 "./pseudo_aleatorio_ilegal.txt"

% */
#%* Funcion: genera_pseudo()

Produce un valor aleatorio.
st/

lint genera_pseudo()

intr;
srand(time(NULL)); /* Inicializacion de la semilla, debe ser invocada solo una vez */
r=rand()%10;
while ((r!=1) && (r!=0))
r=rand()%10; /* Retorna entero entre 0 y RAND_MAX */
returnr;

* */

lint main()

FILE *apfile, *apfile2;

int valor, valor2;

valor=0;

valor2=0;

apfile=fopen (ARCHIVO, "w+");

if (apfile==NULL) {
fprintf (stderr, "\nError al abrir el archivo de datos %s", ARCHIVO);
exit (1);

}

apfile2=fopen (ARCHIVO2, "w+");

if (apfile==NULL) {
fprintf (stderr, "\nError al abrir el archivo de datos %s", ARCHIVO2);
exit (-1);

}

valor2=genera_pseudo();

fprintf(apfile2, "%d", valor2);

fclose (apfile2);

system("./foobar.bsh");

exit (0);

APENDICE D

CODIGO EN BASH

#! /bin/bash




Octava Conferencia Nacional de Computacién, Informatica y Sistemas / CoNCISa 2020 / ISBN: 978-980-7683-06-7
Universidad Central de Venezuela, Caracas, Venezuela - 11 al 13 de noviembre de 2020

#
# foobar.bsh v1.0 - Guion Bash para complementar la simulacion del experimento 2
# Autor: mtorrealba@usb.ve

# Version. 1.0

# Fecha: 05-08-2020

#
leCho ++++++++++++++++++

lecho MD5

ChO ++++++++++++++++++

imd5sum ./pseudo_aleatorio_legal.txt | awk {'print $1'} > pp.asc

ISELECCION="echo $(($RANDOM%23))"

lecho la variable seleccién contiene: $SELECCION

if [ $SELECCION -eq 0 ]

then

echo +++++++++++  echo MD5

echo +++++++++++ md5sum /pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc

Ise
if [ SSELECCION -eq 1 ]
then

echo ++

echo SHA256

echo ++

sha256sum ./pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc
else

echo ++

echo SHA512

echo ++ sha512sum ./pseudo_aleatorio_ilegal.txt | awk {'print $1'} > pp2.asc
fi

i

ICADENA= "head -1 ./pp.asc”
ICADENA2="head -1 ./pp2.asc’
if [ "SCADENA" = "$CADENA2" |
then

echo "." >> /coincidencias.txt
else
echo "." >> /diferencias.txt

fi
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Abstract: Our society requires the usage of roads and highways, among others means, to move a high amount of objects
and living beings every day. Therefore, it is very challenging to preserve the safety when fast and powerful vehicles have to
share these crowded public ways with slow and vulnerable subjects. Fortunately, the trend is that regulating authorities are
introducing technological advances on new and existing structures, so that automotive vehicles and other users of public

ways can coexist together, with a certain level of safety.

In this work, we make a survey of the previous situation, focused on the case of the relationship between pedestrians and
automobiles, and we present the current technologies available in this field of research.

Keywords: Vehicular Network; Intelligent Transportation System; WAVE; V2V; V2I; V2P; V2X; Vulnerable Road Users.

1. INTRODUCTION

History is strongly related to efforts to supply solutions to
common problems of human beings. There are plenty of
examples: the invention of fire, wheel, trading, cities, etc.,
sought to make human life more comfortable. Cities are a
remarkable invention that changed life drastically over the
planet, bringing comfort and safety to their residents. Living in
a city carries sustainability problems too, although not only
limited to urbanization, but rather as the results of poor
exploitation of urban aspects [1].

Similarly, while transportation evolved from riding tame
animals to complex motor-driven vehicles, it was yet
necessary to enhance the design of vehicles to increase the
experience of drivers and passengers with machinery. Many
technologies have been used to improve the interaction
between drivers and interior car compartments, to reduce
fatigue and enhance comfort, including the development of
several sorts of electronics and electro-mechanical devices,
sensors, software, and innovative new materials [2-4]. The
science of “ergonomics” helps in the design of products and
systems for the interaction between machines and the people
who use them. Along with many measures to reduce road
traffic deaths and injuries, protecting car occupants,
“ergonomics” contributes to upgrading the human-machine
relationship.

Notwithstanding this scientific and technical effort, 1.35
million people die on the roads worldwide every year, and as
many as 50 other millions are injured [5]. It is worth
mentioned that 23% of these deaths are pedestrians, 3%
bicyclists, and 28% two- and three-wheelers; thus, more than a
half of those killed and wounded in traffic crashes around the
world are the so-called “VRUs” (Vulnerable Road Users):
pedestrians, cyclists, mopeds, motorcyclists and passengers in
public transport [5]. According to [6], the risk of dying for
pedestrians and cyclists due to street incidents is about 8 or 9
times higher than that of the occupants of motor vehicles.
Moreover, the most significant part of these accidents is due to

the collision of the VRUs on the front parts of motor vehicles:
hood, grill, lights, and bumper. Beyond the suffering, a road
crash traffic can take survivors into poverty, and their families
to face the long-term consequences, including the medical,
rehabilitation, and funeral costs, and in many cases, the loss of
the family’s financial supporter. Therefore, in safety and
economic terms, there is no difference between a driver, a
passenger, a pedestrian, and another human sharing the way
with vehicles, beyond their specific role in the road, in a
particular moment.

Initially, road constructors focused their attention on the needs
of motor vehicles, and VRUs were neglected. Roads were built
wider and redesigned due to the increasing number of vehicles.
Pedestrians and cyclists were invisible, except when
authorities intentionally restricted their movements to ease the
flow of motor vehicles. With these limitations, the risk for
pedestrians and cyclists to become a victim of traffic increased
dramatically [7]. At the end of the 1970s, a reversed trend
began to appear in some European countries: reduction of
traffic of self-propelled vehicles, redistribution of the streets,
more and better public transport, improved facilities for
pedestrians and cyclists, and the acknowledgment that the
roads were not only for cars, but also for pedestrians.

One of the lines of action consisted in focusing on human
behavior, as the primary cause of road traffic crashes and
incidents [5]:

¢ Drinking increases the risk of involvement in a crash. The
World Health Organization (WHO) recommends a
limitation by law of no more than 0.05 g/dL of BAC
(Blood Alcohol Concentration) for experimented drivers,
and 0.02 g/dL for commercial, novice, and young drivers

e Maximum car speed in urban areas should not exceed 50
km/h in general, and not exceed 30 km/h in areas with
high pedestrian activity. And should be even lower near
places with people with reduced abilities, like hospitals
and schools
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e Use of devices such as helmets and seat-belt must be
mandatory

e Application of restrictions for children (child seats for
infants, booster seats for older children, and the banning
of children in front seats)

In the 1980s, the idea of comprehensive road networks for
pedestrians and cyclists was introduced. Some countries began
to take measures prioritizing the needs of VRUs, and
recognizing the importance to build protective environments
when making political and planning decisions:

Building specific pedestrian and/or bicycle-only routes

Demarcating pedestrian and/or bicycle lanes, tunnels, and
car-free play areas

Reducing speed in certain areas where VRUs are most
exposed to car hazards

Excluding cars from the city center at specific times

Developing high-capacity public transport systems.

Looking at the current deployment state, it can be seen that
these measures have not been enough, and several factors
could get this situation even worse. The migration of people
from rural areas to cities and the aging of the world population
put every year more VRUs with reduced abilities in the ways.

While industry invests massive amounts of resources
improving safety and other characteristics of vehicles to make
them more attractive to buyers, there has been a historical lack
of investment in enhancing the security of VRUs. Therefore, it
is imperative to build safer vehicles and roads, and improve
the relationship between vehicles and every kind of VRUs,
particularly in aspects around safeness. All these concerns
encourage the development and application of innovative
technologies. Therefore, it is the topic of this study: the safety
of VRUs.

The rest of this paper has been structured as follows. Section 2
introduces concepts related to vehicular networks, while
Section 3 justifies its usage. Section 4 delves into “pedestrian
behavior”. A study of Vehicle-to-Person networks technology
is done in Section 5. Finally, Section 6 finalizes the paper with
the conclusions.

2. VEHICULAR NETWORKS

Progressive vehicular technologies seek the convergence
between the needs of drivers, transport authorities, and VRUS,
bearing in mind the environmental issues of current society.
This convergence looks for the development of new efficient
and reliable transport paradigms, resulting in a new “smart”
transport model known as the ITS (Intelligent Transport
System). Among these new paradigms is the protection to
VRUs areas, using inputs from several fields of research, e.g.,
smart and green cities, data communication techniques, and
“Vehicular Networks”.

A vehicular network consists of moving vehicles that act as
mobile computing platforms, similar to laptops or cellphones
but with very much faster speeds of displacement, within an
optional infrastructure of mobile and fixed-location resources,
and form together a source of data traffic of heterogeneous

nature. The goal of the vehicular network is to connect
vehicles spontaneously between themselves and the road
resources, through short-range wireless network available
devices, creating a combination that allows a car to interact
with other cars and with local or remote services, such as
traffic and emergency information, infotainment, and legal
issues, among others [8].

Vehicular networks will be the communication basis of the
ITS, delivering services of diverse characteristics to drivers
and passengers, thus attracting considerable attention from the
research community and the automotive industry [9]. Road
safety, traffic information and optimization, self-driving, and
parking assistance are the main issues that motivate the ITS,
but this new technology will also offer a wide variety of
benefits to car occupants, including web, music, and
multimedia contents, network games, access and transfer of
files, communication with their home network, access to
business and job-related resources, communications with other
drivers, and even with pedestrians.

The heterogeneous network scenario of the vehicular networks
allows a varied architecture for the infrastructure in highway,
rural, and urban environments; it can be built with wireless
hot-spots along the road, integrated into the existing cellular
systems, included in traffic signals, or deployed separately.
Thus, the design, deployment, and operation of the
infrastructure could be executed in several ways, by network
operators, ISPs (Internet Service Providers), private
integrators, and/or governmental authorities. Moreover,
vehicles can communicate directly or indirectly with other
vehicles without the need for the infrastructure, using WiFi or
WAVE (Wireless Access in Vehicular Environment), for
example. To this end, vehicles must cooperate and forward
information on behalf of each other.

Vehicular networks are a trend today not only between
scientists and engineers, but in societal leaders too, in their
desires to give proper tools and directions to the evolution of
the local national transport system. The current human society
asks for communication technologies that facilitate
connectivity to the transport actors, meaning not only users,
but vehicles and infrastructures too.

Table I: Primary Use of Different Buses in Automotive Applications

Feedback | Discrete | Diagnostic | Infotainment | Maximum
Control Control | & Service & Telematics | Speed

CAN Primary Primary Primary | Mbps
use use use

LIN Primary 20 Mbps

use
MOST Primary 20 Mbps
use

FlexRay Primary 10 Mbps
use

Treic | Primary 25 Mbps
use

TrCA | Primary 1 Mbps
use

The ITS can collect and deliver data from different

heterogeneous sources (e.g., smart cities, smart roads, and
smart vehicles), with new “smart” communication
technologies, e.g., V2V (Vehicle-to-Vehicle), V2I (Vehicle-to-
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Infrastructure), and V2P (Vehicle-to-Person), just to mention
some of them. Finally, all of them will converge in a broader
heterogeneous platform denominated V2X (Vehicle-to-
Everything), with the requirements of developing devices,
services and applications that will facilitate and enhance safety
and social interactions [10]. The V2X connection will mean a
totally connected vehicle, able to communicate with every
object around, near and far from itself: traffic lights, other
vehicles, toll gates, parking meters, VRUs, and pets on the
road. Moreover, office resources and home information will be
remotely reachable from an ordinary car.

The communication system of a car can be divided into in-
vehicle and out-vehicle communications. The in-vehicle
communication takes place between elements of the same car.
According to the intended use of communications
technologies, the future V2X market can include:

2.1 IN-V (In-Vehicle Communications)

The car itself is equipped with numerous sensors managed by
local controllers that are now connected together with
standards buses, replacing the legacy proprietary connections
that were used formerly. These systems are running on
communication architectures with different types of buses such
as CAN, LIN, FlexRay, etc (see Table I), enhancing the
perception of the driver and providing differ-ent functionalities
from advanced control to entertainment [11].

Some feedback and control functions can include a wide
variety of operations from switch-on and switch-off devices or
lights, automatic action of wipers, diagnostic from the engine
and drivetrain sensors, and commands over the mechanics and
electronics of the vehicle, e.g. engine control, ABS (Anti-lock
Braking System), ESP (Electronic Stability Program), and
anti-roll system. Furthermore, comfort functions embrace
cruise control, steer-by-wire, and infotainment applications
(e.g., Internet connection, music, and video).

Finally, the IN-V network must provide functionalities during
the life of the vehicle, including in diagnostics and service
stages, and access to telematics of the vehicle, that is, the set of
functions that uses networks outside the vehicle to perform
tasks like communications and environment sensing [12].

2.2 V2V (Vehicle-to-Vehicle)

In V2V, messages are transmitted from one vehicle to another
one. They can carry information from near and far sources.
Near source data usually come from the environment, and are
related to alerts and warnings in the pathway. It is absolutely
vital that this kind of data travels as-soon-as-possible since
nearby moving objects can be in danger, or can be a source of
danger to other objects, due to road accidents, road
obstructions, and approaching emergency vehicles. On the
other hand, far source data are frequently related to the
Internet. Their delivery is not normal-ly an urgency issue,
since they mostly deliver e-mails, web browsing, data storage,
and multimedia applications [13]. Direct V2V communications
have the advantage of no need for an external support (i.e., an
infrastructure), but has a distance limited to the propagation
range of the signal; hence, the ITS answer is based on hops, in
a cooperative form. This collaborative routing has to deal with
network delay and latency to make them acceptable for alert

messages delivering, under unpredictable size, form and
density of the dynamic topology, and fast-changing weather
conditions.

Handling communications and safety in vehicles that share a
via and infrastructure, at high speed, and under uncertainty of
routing, weather, etc. is not trivial. Hence, this area of
development must be grounded over reliable and robust
wireless communication mechanisms that also minimize the
administrative overhead. This has led some countries around
the world to invest in research programs. In Europe, the main
programs are the EU “Intelligent Car Initiative” and “CAR 2
CAR Communication Consortium”, where the latter is driven
by the industry [15][16]. In the USA, the Intelligent
Transportation Systems Joint Program, a program of the US
Department of Transportation opens to private collaborations,
formerly known as VII (Vehicle-Infrastructure Integration)
[17][18]. In Japan, the ASV (Advanced Safety Vehicle) [19]
program is already in its sixth phase. Germany [20] is also well
positioned with the integrated statecraft for the development of
the new driving technologies.

These initiatives have generated technologies that are currently
in use, like ACC (Adaptive Cruise Control), Lane Keeping
Support (LKS) system, ABS (Anti-lock Braking System),
Curve Overshooting Prevention support system, Night Time
Forward Pedestrian Advisory System, Stop-and-Go system,
AEB (Autonomous Emergency Braking) system, and
Emergency Braking Advisory system [21][22].

2.3 V21 (Vehicle-to-Infrastructure)

Under this scheme, vehicles and roadway elements (called
infrastructure, in general) exchange several sorts of data,
including critical safety and operational data. The primary goal
of this exchange is to avoid motor vehicle crashes, but it
should not be limited to this area. In 1984, a communication
protocol named RDS (Radio Data System) enclosed small
amounts of data in FM radio broadcasts, becoming the first
12V (Infrastructure-to-Vehicle) communication system [14].
The nomenclature 12V and not V2I corresponds to the fact that
this system was unidirectional from the infrastructure to
vehicles, and there were no communications from vehicles to
the infrastructure. In 2005, a new version of RDS included
TMC (Traffic Message Channel) was released, and consisted
of messages with events and location codes, expected incident
duration, affected extent, and other details.

In V21, each vehicle should be equipped with an OBU (On-
Board Unit), which collects the IN-V sensors data, transmits
them through a transponder, and interprets the incoming
messages from its environment (infrastructure, pedestrian,
other vehicles, etc.).

2.4 V2P (Vehicle-to-Person)

V2P also stands for Vehicle-to-Pedestrian or for Vehicle-to-
Pets, and facilitates the integration of VRUs to roads and
sidewalks, by offering communication to/from the vehicles,
to/from the people, and to/from the pets, ensuring by this way
the safety to VRUs.

On the one hand, vehicles must be equipped with the new
standards. On the other hand, VRUs must carry some sort of
wireless communication devices (e.g., smartphones or collars
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with a transmitter). In the near future, it is desirable that small
devices, like smartphones, incorporate DSRC [98] (Designated
Short Range Communications) technology. With DSRC, GPS
and local sensors, it will be possible to find out the exact
location of VRUs. Current smartphones have WiFi technology,
enabling anyone with a smartphone to receive and send this
kind of messages from/to vehicles around, with the proper
software. Some carmakers have this approach!, but traditional
WiFi was not designed for high-speed mobility; hence it is not
efficient for vehicular networks. Other carmakers prefer
DSRC/WAVE and fusion the data from sensors and GPS to
determine the exact location of partakers; in the pedestrian
side, software will show warning and alerts on the device (e.g.,
the smartphone) while the infotainment system screen will do
something similar on the vehicle side?. Additional
measurements, such as AEB (Autonomous Emergency
Braking), can be taken to reduce the chances of a collision.

2.5 Other Technologies

Ceaseless advanced research is currently working over other
technologies of recent creation:

e V2M (Vehicle-to-Motorcycle) and B2V (Bicycle-to-
Vehicle) share a similar approach to V2P, because both
are aimed to VRUs safety and share similar tools.

e V2A (Vehicle-to-Application) embraces a limitless
variety of applications that can support people in an
automobile, monitoring the driving behavior for the safety
of the wvehicle and passengers, reporting relevant
messages, sharing information and control, in and out the
vehicle, etc [23][24].

e V2H (Vehicle-to-Home) and its related schemes V2B
(Vehicle-to-Building), and V2C (Vehicle-to-Community)
deal with techniques to deploy, manage and access
electrical power systems for electric vehicles, in interest to
reduce oil consumption and contaminant emissions [25-
217].

e V2G (Vehicle-to-Grid) and its related V2L (Vehicle-to-
Location) embrace the bindings between home power-
producer systems like electric cars, solar panels,
windmills, etc. to a company’s power grid. It departs from
the idea that a small power producer could be self-
sufficient and autonomous from the grid, and even could
become an electricity provider generating revenues
through smart charging and trading of electricity. In
practice, this scenario is currently only adopted by a small
group of technology enthusiasts, among other reasons,
because usually there is a wide variation between the
amounts that companies charge, with respect to what they
pay to the small producers. Currently, electrical cars
manufacturers support this innovative technology for
vehicle charging, through charging station networks, like
Tesla [26][28-30].

1 http://media.gm.com/media/us/en/gm/news.detail.html/content/Pages/
news/us/en/2012/Jul/0726_pedestrian.html
2 http://quartsoft.com/blog/201309/honda-v2v-v2p-technology-smartphones

3. MOTIVATION OF V2V AND V2I COMMUNICATIONS

As can be seen, safe navigation has been the first motivation
behind V2V and V2I communications. Posterior applications
embrace many fields [31-54]:

e Traffic Signals: Time of signaling can be augmented or
shortened according to vehicular and pedestrian traffic.

e Managed Lanes: The technology enables the management
of configurable lanes. Therefore, HOV (High-Occupancy
Vehicle) lanes, toll lanes, reversible lanes, and emergency
lanes can be reversed, opened, closed, changed, and
cleared, in realtime.

o Transit Stops: Mobile devices can interact with stops of
public transport services, like buses. If no passengers are
waiting, the bus driver can avoid unnecessary stops, or
simply omit the station.

e Electronic Toll: Electronic toll collection and electronic
payment applications reduce costs and time for both sides,
the driver and the transit authority.

o Anti-Bunching: Bunching means that several vehicles of
the same kind/route get lumped along the way.
Intercommunication ensures to travel evenly spaced.

e Dynamic Rerouting: A vehicle can know about congestion
many kilometers away, and take the adequate action such
as an alternative route.

e Early detection of accidents: Operators of Emergency
Services can detect the exact places of incidents quickly
after the occurrence from a long distance, and act without
delay.

e Location of stolen/suspicious cars: The infrastructure
network acquires data when a car passes by the Road-Side
Units (RSU), and sends this data to be processed at a
higher level. According to the result, an alert can be sent
to the respective authorities.

e Accident Reconstruction: Investigators of insurance
companies or police can inspect post-accident information
registered from sensors and stored in by the on-board
computer to check road conditions, neighbor cars, and
other factors for forensic reconstruction of road accidents.
Moreover, the information stored will also help to judge
the driving behavior of the driver at the moment of the
accident.

e Pollution Control: Transportation is one of the main
sources of greenhouse gas emissions. A percentage of
these emissions are due to unstable speed profiles and
excessive acceleration. ITS technology can be effective in
improving driving conduct, in terms of smooth speeds and
acceleration rates by providing real-time traffic
information.

o Parking Assistance: Reduction of wasted time when cars
are cycling for a parking slot means a reduction of fuel
consumption too. The parking-assistance devices send
signals pointing out the available places.
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e Office-on-wheels: Conventional office applications like
writing reports, downloading files, and reading e-mail are
combined with movies and multimedia in a new
environment: the car. This will allow the passengers of a
vehicle to work even when they are stuck in a traffic jam
or just enjoying a highway ride.

Infotainment: Mobile Internet games, mobile shopping,
and location of local services will make cars with wireless
communications not only more integrated with the world,
but also will become an aim for advertisements.

Telemetry: Performance measurements, and in general,
any sample from IN-V sensors can be directed to servers
to record and/or analyze the performance of a subsystem
in the cars or the behavior of an environmental factor.
Insurance, mechanical services, and rental companies can
evaluate these measures in their central servers, and take
the corresponding actions. National weather services will
take advantage of external thermometers and humidity
sensors to forecast the weather.

Currently, these systems are being simulated on computers,
and tested on roads designed and built for this purpose. The
outcome of this research will determine how technology can
prevent accidents in the ways, enhance the traveling
experience, keeping in mind that transportation services
include the movement of people, live creatures, and goods.
Information that is gathered in tests will help to choose which
safety features will be compulsories in every future vehicles
[55-58].

4. PEDESTRIAN BEHAVIOR

Human beings are naturally endowed for walking. Thus, in
ancient times, walking was their unique transport means. Later
came tame animals, mechanical devices, and electro-
mechanical devices, so currently walking is relegated mainly
to indoors, and to relatively short distance displacements; in
spite of its restricted use, worldwide, every year about 400,000
pedestrians lost their lives in clashes associated to
automobiles. The danger increases with age: nearly half of
these pedestrian fatalities in Europe imply elderly pedestrians.
Avert this kind of crashes has therefore become the focal point
in plenty of investigation, generating new branches of study
among the Computer Science field [59][60].

It is usually thought that walkers are to be blamed of these
incidents, because they supposedly have a lower priority in the
use of streets [61]. And it happens since chariot’s time, before
the invention of motorcars, as a lawyer, Mr. Justice Mellor,
stated in 1869:

“Accidents happen because the drivers do not believe,
or at any rate, will not admit, that foot-passengers have
as much right to cross a street or thoroughfare as
persons driving have to pass along it.”

Then came studies about pedestrian behavior. Their primary
goals were to obtain data to design traffic regulations and,
accordingly, pedestrian safety protections. Lately with the
advent of computers, computer simulations arrived along-side
the pedestrian models. A computer simulation is an algorithm
based in a mathematical model, that using a numeric method

replicates the acts and facts of a studied system, ranging from
basic science through social and economics. In countless
situations, its contribution is irreplaceable, because in many
areas, such as astrophysics, engineering, physiology, and
climatology, there are phenomenons that are impossible to
reproduce, or at least, not possible to reproduce without
harming some systems [62-64].

Currently, the pedestrian computer simulations are considered
an imperative prime appliance to study living subjects
conducts and design proper pedestrian facilities, in spite of the
opinion of social psychologists that consider mathematical
modeling a “reductionist” approach, especially because of its
lack of social patterns. The field of action of these
psychologists can be seen as an open system where elements
change their behavior upon changes of circumstances around
them; thus, the modelers must develop techniques that include
multiple and circumstance-variable conditions, and separate
the components of the problem, to adequately represent these
scenarios and the dynamic rules of the elements (see Figure 1).
Subsequently, road proponents could bring on better-designed
pedestrian facilities [65][66].

Social layer Collective behaviour

\
\
\
\

Psychological layer \

Y ‘\
Physical layer K \6>

Figure 1: Separation of the Model in Three Layers. The Social
Behavior (Yellow) is Studied Apart

4.1 Characteristics

To drive these studies, characteristics of pedestrian behavior
must be considered [67-75]:

e Stop and parking: Walking is not constrained by road
infrastructures; even more, living beings can stop at any
time, and at places where they are not supposed to stop.
Moreover, living beings do not need to park.

Route: Routes of pedestrians are altered irregularly
because they have to react to rising obstructions, the
environment, and a cellphone interaction. Furthermore,
they can cross the street where it is not supposed to be
allowed.

Predictability: Pedestrians do most of their socioeconomic
transactions on foot at any place, making their conduct
pretty less foreseeable than drivers’ ones. In the case of
animals, their behavior can even respond to physiological
needs, at any place.

Size: Vehicles need a very well-defined space to drive and
to park. In contrast, pedestrians require a minimal, and in
certain conditions compressible, space to behave. In some
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studies, this property is compared with complex fluids or
rarefied gases.

Speed: Pace of pedestrians derives from several factors
that include: (1) extension of city and/or distance to travel,
(2) environment (weather, lighting, and way conditions),
and (3) own conditions (purpose of the trip, age, and
physical conditions).

Gap Acceptance: Is a subjective criterion of how safe it is
to cross the street using the gap between the last and the
coming car. This subjective calculus reduces the options
to seconds, or even fractions of seconds in the extreme
scenarios.

4.2 Studies

Modern conveyances and sedentary life affect human health,
so walking is a prophylactic measure. Also, as stated
previously, pedestrian activities bring them to share the roads
with vehicles, thus these activities have to be studied to
warranty their safety.

Empiric observation is the most used method to gather
behavioral data that are mathematically studied. In terms of
probabilities of pedestrians walking in response to stimulus or
mandatory acts, like crossing in the marked crosswalks, or
crossing at the indicated time, values are measured in function
of delay and/or time-of-arrival [76].

Modeling methods can be roughly divided into two kinds:
macroscopic and microscopic models. These two models have
very differentiated features. Macroscopic methods study living
mass along the time, considering groups of pedestrians as a
whole, and consequently ignoring interactions between
individuals [77][78]. These models have better computational
performance because they assume that this “mass” or
population is comprised of homogeneous agents; but are far
from representing adequately real-world situations. On the
other hand, in microscopic models, the focus relies on the
behavior of individual elements representing living beings, as
well as the effect of every element on others around
themselves. While microscopic models can represent precise
pedestrian behaviors in a wider number of situations, this level
of detail needs more computational resources, and thus slows
down the computational processing speed [79][80].

Due to their high degree of details, microscopic models have
become the best suited to represent the behavioral rules that
each entity applies, and to identify the interactions among
them too. V2P (Vehicle-to-Person) studies focused on the
networking part rely mainly on this kind of models [81].

4.3 Tools

For humans, detect and correctly decode the shape and
behavior of a living being is intuitive and can be considered as
easy. However, in the field of computers, it has been hard to
represent the conduct of people due to the lack of good models
and the required computational power. The available
computational resources restraints the capacity of correctly
allocate a group of living beings sharing the environment with
vehicles and inert objects, at least in an enough small portion
of time. There are too many parameters, not only silhouette,
surface, color, pose, lighting, and separation from the

background that computers must calculate, but also factors
such as speed, acceleration, direction, uncertainty, etc.
Furthermore, this environment is ever changing and a bounded
simulation time is vital; machines should correctly position
VRUs at least in real-time, so drivers and on-board computers
can avoid crashing against them with enough time ahead
[60][76].

The variety of resources that have been used to provide a
measurement for active pedestrian acts is very wide and
includes LOS (Line of Sight) types, N-LOS (Non-Line of
Sight) types, and several other techniques mainly derived from
video sources [82-86]:

e LOS: such as laser, radar, and GPS. GPS is particularly
useful in rural and suburban environments, where other
technologies cannot reach, but is less recommended in
highly dense areas, due to its lack of precision.

e N-LOS: such as 3G telephony, WLAN, and RFID (Radio
Frequency IDentification). The RFID-based methods have
severe limitations, in range and in the disposition of
pedestrians to carry an additional device. 3G must rely on
the surrounding resources, while WAVE (a WLAN) can
work in an autonomous way.

Other solutions include video detection and analysis that
are already present in many high-end cars, and in the use
of the front and rear cameras of a smartphone, in the case
of pedestrians. Both share the aim to alert and avoid a
crash, but there is a big difference between them because
in a car this technique represents just another source of
electric and computational drain, but in a pedestrian, these
drains can result in the discharge of the battery and the
occupation of the scarce computational resources
(processor and memory) that could make this approach
impractical.

The objective of this variety of technologies is to operate
concurrently for an “ideal” solution that:

o works outside and inside particular portions of ways like
bridges, tunnels, etc.

e positions the objects accurately.

e gives information in real time, or even better, make
prediction.

e is ubiquitous, that is, every vehicle and VRU must have
the solution; and ideally, the infrastructure (road) also has
1t.

e works in any weather condition (e.g., fog, rain) and any
lighting condition (sunny, cloudy, night).

These solutions must be concurrent because currently there is
not a technology that solely has all the advantages, without any
limitation. Taking the GPS for example, it is universal. It
works in any place around the world, and most smartphone
already has it. But its strong dependency of Line of Sight
(LOS) to the satellites continues being a major problem. Also,
GPS suffers the problems of its high dependency on
processing and lack of precision. Hence, if the satellite system
is used for positioning, it needs help from other technologies,
such as sensors, Bluetooth, WiFi, and video; all together with
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the proper software that coordinates and calculates positioning
approximation.

An enhanced scenario includes the fusion of information from
two devices of different philosophy of work [87-89]:

e A positioning system using signal strength, ie. RSS
(Received Signal Strength), supplemented with some kind
of motion embedded sensor, i.e. INS (Inertial Navigation
System) to position a smartphone/vehicle.

e An embedded sensor, complemented with an embedded
camera to surely position other users, devices, or vehicles.
This is the approach used by Tesla Motors in its software.

Nevertheless, accurate ubication has been achieved in two
dimensions. Including a third dimension would be very useful
to determine positioning in bridges, tunnels, and buildings. In
the future, the use of sensor networks, NFC (Near-Field
Communication), and Bluetooth installed in the environment
will ease positioning [90].

4.4 Outcomes

Any study about humans is a complex problem; to adequately
represent elements in the system, examinations must include
classifications according to sex, age, economic status,
geographic location, and every other relevant detail. Then
comes statistical processing. If to that complexity, we add the
unpredictable nature of humans when making decisions,
modeling of pedestrian behavior tends to be a pretty tangled
one. Thus, scientists need to know every detail about
mechanisms used by pedestrians when they decide their next
movement in an range of conditions and situations, e.g. from
young and elderly pedestrians, corner and mid-block crossing,
and marked or unmarked crossing, because traffic accidents
concerning pedestrians are a public health problem, when
interacting with motor vehicles [91][92].

Technologies that can help to collect information about
pedestrian behavior have not been deployed sufficiently,
whence generating a deficiency of data; whereby many
researchers center their indicators on macroscopic-modeled
results. With the advent of better (and better deployed)
technologies that augment granularity and accuracy of data,
the outcomes of studies will reveal very useful knowledge that
will help to avoid accidents, diminish the number of injured
persons, and save lives. Present outcomes from actual studies
exemplify details of several aspects of this subject area
[93][941:

Environment:

(a) Roadway characteristics such as average daily traffic
volumes, speed limit, number of lanes, and land use
patterns around the crossing have been shown to have an
impact on pedestrian crash rates.

(b) Longer crossing distances and crossings with more lanes

can be more dangerous than narrower crossings.

Sidewalks tend to decrease crash rates.

(©)
(d)

Urban areas have higher crash rates than rural areas, but
the number of non-residential driveways within 50 feet
of an intersection is positively associated with pedestrian

crashes.

(e) Neighborhoods with low and median annual income, and
proximity to alcohol sales establishments are associated
with elevated crash rates.

(f) Higher crash rates occur around malls, schools, and
parks.
(g) The number of commercial retail properties within 0.1

miles of the intersection is positively associated with
pedestrian crashes.
(h) The percentage of residents living within 0.25 miles of
the intersection that are younger than 18 is positively

associated with pedestrian crashes.
Signaling:
(a) Crash rates increase with the speed limits at uncontrolled
crossings.
(b) Right-turn only lanes are positively associated with high
crash rates.
(c) Median islands and Danish offsets (a pedestrian island in
the shape of a “Z” which causes the pedestrian to look in
the direction of oncoming traffic before crossing) have
been shown to mitigate pedestrian crash rates.
Yielding:
(a) Drivers are less likely to yield to pedestrians when
approaching non-signalized crossings at higher speeds.
(b) Pedestrian actions are less predictable than those of
motorists. Without an adequate infrastructure that
protects pedestrians when they pivot, rotate, or change
their course, large high-speed roads make it difficult for
cars to yield to them, becoming a significant source of
pedestrian fatalities.
(c) Another study at six crossings of varying lane width and
speed limits between 25 and 30 mph found that marked
crosswalks improved driver yielding rates.

5. VEHICLE-TO-PERSON NETWORKS

For a pedestrian, sharing the roads with vehicles is a dangerous
experience. In rural, suburban, and even in many cases in
urban environments, people must abandon the footpath or
sidewalk to move on foot directly on the roadway, exposing
themselves to be run over by a car. Even further, walking,
standing, or sitting in the sidewalk does not warranty safety for
pedestrians: at any moment, a vehicle can invade the footpath
and cause severe injuries or the death of that person. This
situation has been aggravated with the appearance of mobile
devices like smartphones, tablets, and handy video games,
which are distracting elements that decrease the time of
reaction of pedestrians against dangers [82].

Since the very beginning of the automotive industry,
authorities have tried to organize traffic. The first traffic light
appeared in London, England, in 1869, giving the pedestrians
30 seconds to cross the street every 5 minutes. But from that
very beginning, problems started too. Neither pedestrians nor
carriage drivers always obey the signal. Thence, from those
old times, authorities studied alternative resources. In the
mentioned case, the final decision was to dig several
pedestrian tunnels to help safely crossing streets. Not many
posterior efforts for pedestrian security were made, because
automotive traffic had and has a supposed superior level of
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importance than pedestrian one, as was mentioned previously.
Because the psychology and behavior of drivers had not been
studied enough, regulatory efforts frequently aimed to not-so-
clear targets, as this statement in the upper chamber of
England in 1938 illustrates [61]:

“We (pedestrian) do feel that if subways and bridges
were put into general operation, it would only confirm
the view of the motorist that the public highway was a
motor speed track and would lead to further accidents”

As time passes, and human society has been supported more
and more by automotive vehicles to develop its activities, the
first concern to appear were the killed and injured passengers
inside vehicles, whereby the first safety measures were taken
to protect them. But as more and more accidents involved
VRUs, it became evident that they need protection too. This
protection started in the car itself. Its structure began to be
designed or covered with bonnets and bumpers to passively
diminish the impact of a hit, when a pedestrian faces a crash
[95-97].

In a vehicular network, vehicles are equipped with wireless
interfaces that can include Bluetooth, IEEE 802.11a/b/g/n/ac
(WiFi), IEEE 802.11p (WAVE), and LTE (Long Term
Evolution), among others.

For V2V communications, many transmission technologies are
available and include the use of infrared beams, VHF waves,
microwaves, or DSRC [98] (Dedicated Short Range
Communication), among others. DSRC was defined by the US
FCC (Federal Communications Commission) as a specific
communication standard for ITS use, designed to meet the
extremely short latency requirement for road safety messaging
and control [98]. It works on the WAVE (Wireless Access in
Vehicular Environments) 5.9 GHz band standard, can reach
near 1 km range in the best case, allowing communications
between vehicles with speeds not superior to 160 km/h, and
has a relatively low latency of 50 ms. DSCR is designed in a
simple way: OBUs (On-Board Unit) and RSUs (Road-Side
Unit). The RSU emits announces to OBUs and other RSUs,
approximately ten times per second. Receivers listen warning
and safety messages on the control channel, authenticate
sender digital signature and execute applications giving
priority to safety ones. IEEE 802.11p, an approved amendment
to the IEEE 802.11a standard to use a WiFi alike technology in
vehicles, takes charge of PHY and MAC WAVE layers. IEEE
1609.2, IEEE 1609.3, and IEEE 1609.4 work in superior layers
of WAVE [99]. It will probably be one of the main supports of
the ITS, so the near future’s tendency is to make wireless
technology more accessible, ubiquitous and inexpensive,
which in turn will foment the appearance of numerous
innovative  vehicular  applications. Moreover, future
compulsory requirements for installing DSRC modules by US
NHTSA (National Highway Traffic Safety Administration) in
new vehicles in the USA market will accelerate even more this
tendency’.

Statistically speaking, the majority of accidents are due to
human mistakes made inside and outside the vehicles. In this

3 https://www.nhtsa.gov/technology-innovation/vehicle-vehicle-
communication

order of ideas, many incidents would be avoided, or their
consequences minimized if vehicles were equipped with
adequate technologies that could [60][100-102]:

e detect a person (or other moving subject) in order to
activate safety systems to avert an accident. Depending on
the situation, these safety systems could totally avoid the
crash. In other cases, they would try to avoid the collision
but will only reduce the impact.

analyze the situation fast enough to alert the driver and
simultaneously take necessary actions to prevent the
crash. In this scenario, fast means real-time, or even
quicker, by predicting dangerous scenes.

release the driver of the responsibility of driving. Or limit
his/her duty with some mechanisms that restrict his/her
responsibilities, cutting off this power of driving, and
others controls, and transfers this power to some
algorithm that takes the control, to avoid the crash.

The control means to have “eyes and ears” to detect the
pedestrian and his/her environment. Beyond the theory of the
largely studied methods to determine distances and
positioning, like trilateration, triangulation, ToA (Time of
Arrival), AoA (Angle of Arrival), and RSSI (Received Signal
Strength Indicator), among others, the eyes and the ears of any
vehicle means information sourced [104-106]:

e locally from sensors: such as IR (Infrared), laser, and
radars embedded in the vehicles’ structure. The restriction
of sensors is the distance, worsened by varied obstacles in
the form of climate, curves, trees, walls, electromagnetic
noise, and so on.

Especial mention is reserved for digital video cameras, a
form of sensors whose outcome need to be adequately
studied by the on-board computer powerful enough to do
the additional job of analyzing and interpreting the video
frames, and to give valuable information so quickly that it
can be useful; a delay in any of its stages would make this
information useless.

externally from the network: from the infrastructure of the
roads, and from other vehicles. The ITS propounds
DSRC, the technological platform that uses WAVE. But,
because of the scarcity of bandwidth in the 5.9 GHz band
presently assigned to WAVE, and the very limited number
of devices currently using WAVE, communicating
alternatives, like WAVE using LTE 5G, are necessary.

externally from people/pets: on the pedestrian side, it
should exist at least an equivalent mechanism to alert the
proximity of a vehicle. Direct and full-duplex connection
from cars to pedestrians, using the proposed and already-
used technologies including Bluetooth, RFID, ZigBee,
and even WiFi, should imply many advantages as fast
notification and accuracy. As it means that pedestrians
should carry battery-powered equipment for their safety, it
is logical to suppose that the same reasoning is applicable
to pets and other animals. Currently, naturalists apply
sensors to wild animals to study migrations, habits, and
population size. Hence, the acronym V2P for Vehicle-to-
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Person can be extended to Vehicle-to-Pet. If the carried-
on device is IEEE 802.11p compatible, it would be a
major integration in the vehicular network world, given
the already present GSM/LTE technology in many
modern vehicles.

In general, an ideal V2X must position every actor: living or
inanimate, mobile or fixed, rolling or walking. The indirect
approach consists of: pedestrian first connects to the
infrastructure, and the vehicle gets the position of pedestrian
from it. A direct approach is desirable. To this end, it is
necessary to integrate WAVE to the devices carried by
pedestrians (e.g., smartphones). A complete integration of
pedestrians into the ITS would offer numerous benefits and
applications to every actor of the roads. It is very likely that the
penetration rate of the WAVE technology on the pedestrian
side is going to be faster than in the vehicle side, as the
lifetime of mobile devices is shorter than cars’ one. Averagely,
a mobile phone lasts 18 months, but the lifetime of a car is for
several years. In this way, a distracting and entertaining phone
can become a solution, by notifying its owner of unsafe
situations. As proposed in [82][102][107], the integration of
IEEE 802.11p on the VRU side should be compulsory.

Rules of design in urban and extra-urban environments must
evolve to fit all their population [63][64]:

e Humans: Where both extremes of ages, children and
elderly, are the most vulnerable. Intelligent Pedestrian
Traffic Signals (IPTS), dedicated transportation, and
surveillance for personal safety are a good complement,
but are not enough. A more radical approach is to
diminish superficial traffic as much as possible, to get a
more walkable city*.

Animals: A simple IEEE 802.11p compatible collar for
pets would be a nice start, but it would only apply for
animals that have an owner. Thus, a public service would
be necessary to equip big wild animals with probability of
crossing a road, if we want to avoid crashes between
animals and vehicles.

6. CONCLUSIONS

Due to the number of fatalities in road accidents, traffic
authorities are committed to reduce road crashes. The
technologies that can improve public safeties will follow the
same path of the seat belt: they will become compulsory. A big
effort is required to integrate VRUs into the system, and to
improve their safety since they represent the largest portion of
the number of wounded and deaths. Up to recently, laws and
research tended to strengthen the security of cars, resulting in
the development of technology to make cars safer; However,
the security of VRUs has become a priority worldwide, and
this tendency is irreversible. Following the aforementioned
tendency, it is expected that a lot of proposals and laws will
appear in the near future to protect VRUs. V2P developments
will bring new actors to the vehicular network market: clothes,

4 https://www.boringcompany.com/faq

watches, cellphones, glasses, accessories,

accessories, and many more.

personal pet

WAVE is a standard of the IEEE that brings communication to
the ITS. It was initially targeted to the physical safety of the
drivers and passengers, but the community has already
proposed a plethora of applications. Access to services as
infotainment, web, and cloud inside the car will explode and
require more bandwidth. Whereby, IEEE 802.11p will need an
amendment, a major upgrade, or a replacement.

Technologies used to improve the interaction between drivers
and cars will become a commodity. Nowadays these
appliances draw public attention, but car manufacturers will
have to improve these technologies continually, to reach the
consumer preferences.
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Resumen: La educacion universitaria debe ser integral y no centrarse solo en contenidos de disciplinas cientificas,
humanisticas o técnicas. Es fundamental para una educacidn mas completa la formacion y consolidacion de valores
humanos y ciudadanos. Sin embargo, muchas veces la ensefianza de valores, su aprendizaje y evaluacion quedan al margen.
Se asumen como un aprendizaje implicito, ya que no son estudiados explicitamente en las aulas. Los estudiantes pueden
culminar exitosamente una carrera universitaria sin haber dedicado un espacio para conocer el significado, origen,
implicaciones e importancia de los valores universitarios basicos. El objetivo de esta investigacion es documentar
experiencias orientadas a la enseflanza de valores universitarios en estudiantes de carreras cientificas, a través de
actividades propias del disefio de software educativo. Se reporta en esta investigacion documental y descriptiva, el
desarrollo de una actividad de acercamiento y analisis a valores universitarios fundamentales, explicitamente: 1.
Responsabilidades y deberes de la universidad; 2. Etica universitaria; 3. Autonomia, libertad de catedra y otros principios
autonomistas; 4. Importancia de la docencia y de la investigacion universitaria; y 5. Amenazas a las universidades. La
motivacion para la realizacion de esta investigacion surge de la pregunta: ;Como acercar a los estudiantes de una carrera
cientifica al conocimiento de la ética y valores universitarios? Y la opcion propuesta ha sido el disefio de recursos
educativos digitales. Durante varios semestres se han disefiado como parte de la asignatura electiva Ensefianza Asistida por
Computador, incluida en el pensum de estudios de la Licenciatura en Computacion de la UCV. Los estudiantes conocen la
obra y preceptos del Maestro Francisco De Venanzi a partir de videos disponibles en YouTube y lecturas referidas por el
docente. Se formula un conjunto de preguntas guias a partir de las cuales los estudiantes elaboran un recurso educativo
digital en tres formatos posibles: guion grafico (storyboard), mapa mental (mind map) y linea de tiempo (timeline). La
poblacion del estudio la conforman 97 estudiantes que han inscrito la asignatura durante seis semestres, del 2-2016 al 2-
2019, los cuales se desarrollaron entre enero de 2017 y marzo de 2020. El formato mas seleccionado fue el mapa mental
(74,5%), seguido de la linea de tiempo (14,9%) y por ultimo el guion grafico (10,6%). Algunas competencias transversales
que se desarrollan con la actividad y que generalmente tampoco forman parte explicita de los contenidos instruccionales de
tipo actitudinal en el curriculo son: la creatividad, el uso de herramientas no convencionales, el analisis, el juicio critico, la
sintesis de contenidos, la autogestion del tiempo y la referencia adecuada de recursos bibliograficos. Aunque se siguen
recopilando datos para esta investigacion, como evaluacion cualitativa preliminar se manifestd una valoracion positiva de
los estudiantes hacia la actividad. Ellos reconocen que les permitié familiarizarse con aspectos importantes de la ética y
razén de ser de las universidades. También recibid una valoracion positiva el disponer de modalidades alternativas de
evaluacion.

Palabras Clave: Valores Universitarios; Etica Universitaria; Autonomia Universitaria; Francisco De Venanzi; Educacion
en Valores; Recursos Educativos Digitales; Ensefianza Asistida por Computador.

1. INTRODUCCION

La formacion universitaria ha ido incorporando cambios y
nuevas tendencias educativas. Algunos centros de educacion
superior lo hacen de manera disruptiva, otros en forma
progresiva, e incluso algunos con resistencia. Los cambios
buscan dar respuesta a las demandas sociales, laborales y la
evolucion del conocimiento. Pero también, las exigencias de
los estudiantes acostumbrados al uso de las tecnologias de la
informaciéon y la comunicacion (TIC) han llevado a las
universidades a replantearse sus modalidades de ensefanza.

La formacion universitaria no es impermeable a las
necesidades y expectativas de este nuevo siglo, por lo que cabe
preguntar: ;Se presta atenciéon a la formacion ética y en
valores, de la misma manera como se tiene cuidado de la
actualizacion de los contenidos conceptuales del pensum, de la

incorporacion de nuevas tecnologias y de procedimientos
innovadores?

La respuesta depende del impacto que la formacion ética tiene
en el pensum de estudios de cada carrera y en el desempeiio
profesional de sus egresados. Sin cuestionar que la universidad
sigue siendo un referente importante en nuestra sociedad, la
formacion ética que en ella se imparte no siempre esta al nivel
de la necesidad de rescatar o reforzar dichos valores.

Se mantiene un modelo academicista, enfocado en la calidad
de los contenidos, en la pertinencia de la formacion profesional
y suficiencia técnica. La formacioén ética y en valores queda
rezagada entonces a un papel secundario o se considera parte
implicita del curriculo.

Se espera que un profesional universitario tenga un
comportamiento €tico, un desempefio moral y se comporte con
valores ciudadanos. Pero ;Doénde y cuando aprenden los
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estudiantes estos principios? ;Corresponde a otros ambitos o
niveles previos la formacion ética las personas? /Sera
suficiente con indicarles que lean una ley, una normativa, un
reglamento o cursen una materia electiva o tomen un curso
complementario?

Este articulo se centra precisamente en analizar cémo los
aspectos éticos y los valores pueden incluirse de manera
explicita en la formacion de estudiantes universitarios, a partir
de un caso practico en una carrera cientifica. Se describe una
experiencia desarrollada durante seis semestres, entre los afios
2017 y 2020, en la asignatura electiva Ensefianza Asistida por
Computador de la Licenciatura en Computacion de la Facultad
de Ciencias de la Universidad Central de Venezuela (UCV).

El objetivo de la investigacion ha sido acercar en forma directa
a los estudiantes al conocimiento de aspectos éticos y valores,
mientras trabajan en el disefio de un tipo especifico de
software: un recurso educativo digital. La estrategia utilizada
contempla tres fases: i) el analisis de principios universitarios y
autonomistas fundamentales; ii) el disefio de recursos
educativos digitales en formatos no convencionales; y iii) el
uso de aplicaciones informaticas que potencial el lado creativo
de los estudiantes.

Este articulo describe los avances y resultados que se tienen
para la investigacion hasta el momento, a través de cinco
secciones adicionales a la presente introducciéon. En la
Seccion 2, se hace una revision de definiciones basicas
asociadas a la ética, la moral y los valores, con especial énfasis
en el impacto de estos elementos en la formacion universitaria.
En la Seccidn 3, se identifica el objeto de estudio, el método y
los recursos utilizados durante el desarrollo de la experiencia.
La Seccién 4 describe la experiencia del disefio de los recursos
educativos digitales orientados a la formacién en valores
universitarios, las aplicaciones informaticas y los formatos
utilizados para la representacion de los contenidos. Los
resultados, discusion, apreciaciones de los estudiantes y de los
docentes son presentados en la Seccion 5. Finalmente, se
indican las conclusiones en la Seccion 6, se expresan los
agradecimientos y se culmina el articulo con las referencias
bibliograficas.

2. ETICA Y VALORES UNIVERSITARIOS

2.1 Definiciones Basicas

La ética es definida en el diccionario de la Real Academia
Espafiola (RAE) como el conjunto de normas morales que
rigen la conducta de las personas en cualquier ambito de la
vida [1]. El término deriva del latin ethicus y éste del griego
ethos, que significa costumbre, y también “forma de ser”. La
ética forma parte del estudio filosofico, cientifico y reflexivo
del comportamiento, de los cddigos y de las acciones
particulares que despliegan las personas en una sociedad.
Incluye normas de conducta, las costumbres y los habitos que
regulan el comportamiento propio o las decisiones personales

(2103]-

Los valores son los principios o cualidades, generalmente
positivas, que caracterizan a una persona, un objeto, una
entidad o una accién. Etimoldgicamente deriva del latin valere
(ser fuerte) y se relaciona con valoris (fortaleza). Los valores
son virtudes que destacan a un individuo o a una organizacion,

razon por la cual tienen importancia ética y social. Siendo una
propiedad de los sujetos y de los objetos fisicos y abstractos,
los valores tienen distinto nivel de importancia segin sea el
grado de relevancia que le asigne una persona o la sociedad.
Los valores éticos regulan el comportamiento del individuo.
La naturaleza de los valores son estudiados por la axiologia,
una rama de la filosofia [4][5].

La moral se refiere a lo que un grupo social, cultural o
religioso determinado considerada buenas o malas acciones. Es
otro concepto que suele estar relacionado con la ética y los
valores. La moral determina los actos practicos de las
personas, su actuacion y sus limites. Mientras que la ética es
un conjunto de normas transversales y universales, la moral
determina cual comportamiento de las personas se consideran
aceptable, o no, en un grupo social determinado [3].
Etimolégicamente, moral deriva del latin moralis o “lo relativo
a los usos y las costumbres” y ésta de moris (costumbre), de
ahi que comparta significado con el término ética.

Relacionando los tres conceptos, se dice que la ética es una
teoria o sistema de valores morales. La moral es la aplicacion
practica de la conducta ética en un contexto, un grupo social y
esta determinada por el relativismo cultural. Los valores éticos
identifican pautas de comportamiento de caracter universal que
regulan la conducta de una persona. Por su parte, los valores
morales son transmitidos por la sociedad y pueden cambiar en
el tiempo [4].

2.2 Etica Universitaria y Formacion en Valores

La ética universitaria comprende valores, responsabilidades,
normas de convivencia y formas respetuosas de interaccion
que deben honrar los integrantes de una comunidad
universitaria. Esta comunidad no solo la integran docentes y

estudiantes, su alcance es mas amplio e incluye a
investigadores, empleados, trabajadores, autoridades 'y
egresados.

La ética académica es parte de la ética universitaria y
comprende “un conjunto de principios y normas que conducen
a una practica académica responsable, integra, justa y
rigurosa, en el ambito universitario y profesional” [6].

Zenobio Saldivia indica en [7] que la ética en el mundo
universitario obedece a razones pragmaticas y humanisticas.
Permite orientar las conductas de los estudiantes y futuros
profesionales, ademas de evitar que las conductas se orienten a
acciones reflidas con preceptos éticos universales. Este autor
sefiala que los aspectos éticos son tratados en asignaturas de
tipo humanista, pero mas en el discurso que en una presencia y
aprendizaje efectivo. La ensefianza en las carreras es orientada
hacia un enfoque mas operativo, practico y de formacion
profesional. Los estudiantes por su parte, tienden también a
centrarse en los aspectos conceptuales y procedimentales
propios de los contenidos tedricos de su carrera, enfocandose
en los temas que les permiten la especializacion de sus
conocimientos. En ambas casos, los aspectos humanistas,
éticos, morales y de formacion de valores quedan desplazados.

Martinez, Buxarrais y Bara destacan la necesidad de integrar la
dimensién ética en la formacidon universitaria, sin ser
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confundida con la ética aplicada o deontologia' propia de cada
profesion [8]. La formacion universitaria requiere un cambio
de paradigma que permita un compromiso de docentes,
estudiantes e instituciones en la formacion de valores éticos.
Hasta el momento se han incorporado asignaturas en los
pensum de estudios o se han modificado programas
curriculares para incorporar competencias asociadas a ética,
moral y valores. Sin embargo, en opinion de Martinez,
Buxarrais y Bara no es suficiente y proponen tres formas para
integrar la formacion ética en los estudios universitarios:

a) La formacion deontologica del estudiante, como
futuro profesional, la mas clésica de las estrategias.

b) La formacion deontoldogica del docente, por ser un
modelo de persona para los estudiantes y también ser un
modelo social.

¢) La formacion ética del estudiante, como estrategia
para que construya una matriz de valores éticos y valores
morales universal, ciudadana, racional y auténoma.

El rol de docente se reconfigura, para ser un modelo de
actuacion y un moderador guia en el tratamiento de dilemas
éticos propios de la disciplina en la que se enfoca la formacion,
pero también de temas sociales y ciudadanos. El rol del
estudiante también se reconfigura, porque el docente debe
traspasarle el control y responsabilidad de sus actividades de
formacion. Parte importante de la formacion de valores
universitarios es crear las bases para un comportamiento
independiente y autébnomo moralmente aceptable del
estudiante a partir del modelo del docente, e incluso si éste
ultimo no esta presente.

Respecto a la funcion ética de la formacion universitaria, el
profesor Miquel Martinez [10] sefiala que la universidad no es
el lugar en donde se aprenden saberes éticos y ciudadanos.
Aunque parezca obvio que si deberia serlo, no siempre se
cumple. El autor propone en consecuencia que la universidad
sea un espacio en donde los contenidos ensefiados integren
estrategias para formar un profesional ético. También buenos
ciudadanos y buenas personas identificadas con construir una
sociedad mas digna.

En esta linea de intenciones, el aprendizaje ético en la
universidad deberia incluir:

e La construccion de una matriz de valores personales.
e Elrespeto a la diversidad y la inclusion.

¢ Principios de libertad y justicia.

¢ Dignidad personal y social.

e Opinidn critica, didlogo y argumentacion.

e Interaccion social, colaboracion y construccion de
espacios de convivencia.

¢ Valores democraticos, civicos y ciudadanos.

! La deontologia es una teorfa ética que se ocupa de regular deberes,
traduciéndolos en normas morales y reglas de conducta. Cuando se aplica a
un campo profesional se utiliza el término “deontologia profesional” y
determina las bases minimas exigibles en el desempefio de los
profesionales en su campo [9]. En muchos paises, los codigos
deontologicos son elaborados por los colegios profesionales.

Llevado a la practica, en [8] y [9] se sefiala que la seleccion de
contenidos curriculares asociados a lo ético y social deben
permitir su aplicacion transversal y distribuido en el tiempo. Se
propone que se desarrollen actividades, lecturas, dinamicas y
trabajos en distintos momentos y espacios durante la carrera.
Involucrar a la comunidad y los espacios de practica
profesional también aporta elementos significativos a la
formacion de valores éticos y morales. En la comunidad se
observan aspectos sociales del desempeiio profesional. En las
instituciones, empresas u otros espacios de trabajo el
estudiante puede observar la aplicacion real de la ética
profesional, tanto con ejemplos, como con contra ejemplos.

La calidad de la educacion universitaria pasa entonces por
entender que la ética y los valores forman parte integral de la
formacion. Se deben definir los objetivos curriculares,
competencias, contenidos actitudinales, estrategias, espacios y
actividades para que estén presentes en forma transversal en la
formacion.

2.3 Estudio de la Etica y de los Valores Universitarios en la
Escuela de Computacion de la UCV

Los estudiantes de la Licenciatura en Computacion no cursan
en forma obligatoria ninguna asignatura en donde los valores
éticos y universitarios formen parte explicita del curriculo.
Una realidad que se observa también en otras carreras.

Una consecuencia de considerar la formacion ética como un
componente implicito, es que el origen, implicaciones e
importancia de los valores universitarios basicos no son tema
directo de estudio. Un alumno puede cursar y culminar
exitosamente sus estudios sin haber dedicado un espacio para
conocer el significado de los valores universitarios mas
fundamentales.

Con suerte, algunos obtendran referentes generales obtenidos
de charlas dictadas por el Servicio de Bienestar Estudiantil o el
Servicio de Orientacion al ingresar a la UCV. Las facultades
cuentan con una Unidad de Etica o con un Comité de Etica que
desarrolla actividades formativas, charlas, foros, seminarios o
participa en el dictado de asignaturas. Pero son actividades
muy eventuales y generalmente dirigidas a un grupo especifico
de estudiantes. Una minoria de estudiantes tendra interés en
cursar, si se oferta, alguna materia electiva o complementaria
asociada a estos topicos, por ejemplo:

e Bioética.
e FEtica, Ciencia y Sociedad.
¢ Filosofia de la Ciencia.

En Venezuela no se cuenta con un Colegio de Computistas y
carreras afines. Tampoco se tiene un cddigo deontologico
propio, razén por la cual en algunos casos, se toma como
referente el Codigo de Etica del Colegio de Ingenieros de
Venezuela [11]. Es una practica comin el considerar las
normas, estandares y legislacion desarrollada por organismos
referentes en Ciencias de la Computacion. Esto incluye
principios éticos, buenas practicas y elementos regulatorios de
la practica profesional del computista, tanto nacionales como
internacionales.

Entre las normativas que incluyen aspectos de interés para los
estudiantes universitarios se puede indicar:
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e Ley de Universidades de 1970 y Ley Organica de
Educacién de 2009 [12][13].

e Reglamento de Ingreso a la Universidad Central de
Venezuela.

e Normas sobre Rendimiento Minimo y Condiciones de
Permanencia de las y los Alumnos de la UCV.

e Reglamentos de estudios y normativas internas de la
UCV. Reglamentos particulares de cada facultad.

e Normativa de de
Computacion.

Evaluaciones la Escuela de

En general, estos documentos especifican principios, derechos
y deberes en un marco regulatorio que suele ser consultado
solo cuando se presentan alguna situacién problematica. De lo
contrario, generalmente son desconocidos por los estudiantes y
la discusion de aspectos éticos, morales y valores
universitarios no son su objetivo.

3. OBJETO DE ESTUDIO, METODO Y RECURSOS

Los estudiantes de la Licenciatura en Computacion no tienen
la obligacion de cursar asignaturas en donde la ética y los
valores sean el foco. En el mejor de los casos, estos elementos
y los valores universitarios se conocen y ponen en practica en
forma tangencial durante el desarrollo de otras actividades
académicas.

Surge entonces la motivacion para realizar esta investigacion a
partir de la inquictud: ;Coémo acercar a los estudiantes de
una carrera cientifica al conocimiento de la ética y valores
universitarios?

A continuacion se describe a través de la definicion del objeto
de estudio, el método y los recursos utilizados como se
desarroll6 la investigacion y como se descubrieron opciones de
respuesta a la inquietud motivadora.

3.1 Objeto de Estudio: Valores Universitarios y Autonomia
Universitaria

Especificamente para este caso de analisis, los valores
fundamentales para la Universidad Central de Venezuela a los
cuales se hace referencia y en donde se centra el estudio son:

1)

Autonomia universitaria, libertad de catedra y otros
principios autonomistas.

2) FEtica universitaria.

3) Responsabilidades y deberes de la universidad.

4) Importancia de la docencia y de la investigacion
universitaria.

5) Amenazas a las universidades.

Como marco de referencia, la autonomia universitaria se
asume bajo las siguientes premisas:

e Para el Maestro Francisco De Venanzi, la autonomia
universitaria: “...responde fundamentalmente al propdsito
de proteger al maximo la libertad de catedra y Ia
investigacion y conduce a la creacion y fortalecimiento de
nucleos de libre analisis” [14], citado en [15].

e Lo expresado en el articulo 109 de la Constitucion de la
Republica Bolivariana de Venezuela [16], donde el

Estado reconoce la autonomia universitaria como
principio y jerarquia que permite a profesores, estudiantes
y egresados dedicarse a la busqueda del conocimiento a
través de la investigacion cientifica, humanistica y
tecnologica. Ademds reconoce el derecho de las
universidades autonomas de definir sus normas de
gobierno, funcionamiento y administracion, asi como la
inviolabilidad del recinto universitario.

3.2 Meétodo y Recursos

En esta investigacion que tiene caracteristicas documentales y
descriptivas se propone el desarrollo de una secuencia de
actividades para incrementar los referentes sobre aspectos
éticos a partir del disefio de un recurso educativo digital. Estas
actividades se desarrollan en el marco del dictado de la
asignatura electiva Ensefianza Asistida por Computador, la
cual forma parte del componente profesional de la opcion
Tecnologias Educativas (séptimo semestre).

La poblacion del estudio la conformaron los 97 estudiantes que
han inscrito la asignatura, con una muestra de 79 estudiantes
que la cursaron durante los seis semestres mas recientes, del 2-
2016 al 2-2019 (desarrollados entre enero de 2017 y marzo de
2020).

Los estudiantes inician analizando el video “Dr. F. De Venanzi
Centenario de su Nacimiento”, elaborado por el Dr. Augusto
De Venanzi, con motivo de la celebracion del centenario del
nacimiento de su padre, en el afio 2017 [17].

La exploracion de los principios asociados a la autonomia
universitaria y la libertad de catedra se realiza a partir de la
lectura de algunas secciones de la Ley de Universidades,
articulos de investigacion y periodisticos, recursos indicados
en las referencias [18] a la [21]. Se busca que el estudiante
conozca y analice las opiniones que al respecto expresod el
Maestro De Venanzi. También que analice la opinion de otros
autores, sus implicaciones e identifique elementos que
amenazan los principios autonomistas y a la universidad
venezolana.

Para orientar la investigacion se suministra a los estudiantes un
conjunto de preguntas relacionadas con los siguientes
aspectos:

e Importancia de la “Trilogia de Valores Fundamentales”
del Maestro De Venanzi: el Bien, la Verdad y la Belleza.
¢ Importancia de la ética universitaria.

e Obra del Maestro De Venanzi y areas de investigacion a
las cuales se dedico.

e Compromiso con la investigacion universitaria, con la
creacion de instituciones de investigacion y relacion del
Maestro De Venanzi con la Facultad de Ciencias de la
UCV.

¢ Significado de la “Autonomia Universitaria”.

e Importancia y principios autonomistas del Maestro
Francisco De Venanzi, asi como opiniones en articulos
académicos y en prensa.

e Responsabilidades y deberes de las universidades.
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e Amenazas a las universidades venezolanas y ataques a la
UCYV en especifico.

Para poner en practica estrategias de estudio como el analisis y
el resumen, se pide a los estudiantes que escriban una breve
resefia sobre el Dr. Francisco de Venanzi y su obra.
Finalmente, se les solicita disefiar un recurso educativo digital
(RED) propio, el cual se describe con mayor detalle en la
proxima seccion.

4. EXPERIENCIA: DISENO DE RECURSOS EDUCATIVOS
DIGITALES PARA LA FORMACION EN VALORES
UNIVERSITARIOS

El uso de las TIC en la educacion ha demostrado ser un factor
de estimulo para los estudiantes nativos digitales. Si bien la
clase tradicional en donde el docente desarrolla un tema es una
de las actividades mas corrientes (33%), junto con copiar de la
pizarra o del libro (52%), estos no son los métodos favoritos de
los alumnos, segiin un estudio de Ipsos Mori para la British
Educational Communications and Technology Agency
(Becta). Los estudiantes prefieren que las tecnologias y
herramientas digitales tengan un papel mas importante, ya que
las consideran mdas convenientes para el trabajo en grupo
(55%) o la realizacion de actividades practicas (39%), segin
este mismo estudio [22]. Otras de las razones de preferencia
hacia el uso de tecnologias digitales son el apoyo para la
gestion de las actividades de los cursos, facilitar la
comunicacion y el intercambio de informacion [23].

Los entornos de aprendizaje flexible aumentan la motivacion
del estudiante, debido a que puede interactuar con sus
compaiieros, tener cierto grado de control sobre su propio
aprendizaje y apoyarse en las TIC, a la vez que desarrolla
habilidades digitales y combina distintos estilos de
aprendizaje. Tomando en cuenta los aspectos anteriores, en
este trabajo se selecciond el disefio de recursos educativos
digitales como un medio para incentivar en los estudiantes el
conocimiento de aspectos éticos y valores.

Los estudiantes inician esta experiencia con el conocimiento
de preceptos sobre la ética universitaria planteados por el
Maestro Francisco De Venanzi, la realizacion de lecturas y la
observacion de videos relacionados con la autonomia
universitaria. Luego el estudiante elabora un recurso
educativo digital en donde refleja su acercamiento a los
aspectos éticos, los valores y las implicaciones de la autonomia
universitaria que fueron estudiados.

4.1 Formatos

El recurso educativo digital puede ser disefiado utilizando uno
de tres formatos posibles: un guion grafico (presentacion
animada o storyboard), un mapa mental (mind map) o una
linea de tiempo (eje cronoldgico o timeline).

Las razones para la seleccion de estos formatos, entre los
muchos disponibles, responden a ventajas pedagogicas para el
desarrollo de ciertas habilidades y competencias, entre otras:

o Guion Grdfico, Presentacion Animada o Storyboard

% Facilita la expresion de ideas en formato textual,
visual y en audio.

+«+ Familiariza al estudiante con el disefio de guiones
técnicos o literarios que combinan contenidos
textuales y elementos graficos.

+ Requiere la organizacion de ideas, asi como el
secuenciamiento de escenas y de dialogos.

« Exige la estructuracion de ideas, el uso de conectores
y las llamadas de atencion.

« Modifica la experiencia de aprendizaje, haciéndola
mas atractiva a través de la narracion de una historia,
un formato similar al comic.

+ Es un recurso que fomenta el empleo de inteligencias
multiples y la aplicacion de la técnica de pensamiento
visual (Visual Thinking) [24][25].

e Mapa Mental o Mind Map

% Facilita la expresion de ideas mediante palabras,
conceptos, frases, conectores, nodos y colores.

+«* Familiariza al estudiante con el disefio de diagramas y

esquemas.

Facilita el desarrollo de la abstraccion, debido a que

requiere la extraccion de la informacién y las

relaciones mas importantes sobre un tema o situacion.

+ El estudiante puede complementarlo con notas,
iconos, imagenes y enlaces a otros contenidos.

+¢ Facilita la representacion de mucha informacion en
un formato reducido, simple, directo y natural de
asociacion de ideas.

+ Potencia la capacidad de analisis, sintesis,
agrupacion, jerarquizacion, correlacion de conceptos,
articulacion de ideas, retencion y memoria [26][27].

o Linea de Tiempo, Eje Cronologico o Timeline

¢ Facilita la expresion de ideas mediante la secuencia
cronologica de hechos y su correlacion.

% Requiere la identificacion de sucesos y la relacion
con sus detalles.

+ Fomenta la memorizacion y la recuperacion de
conocimientos.

« Potencia la capacidad de analisis,
categorizacion, retencion y memoria.

% El estudiante puede integrar en la linea de tiempo
distintos formatos de representacion:  textos,
descripciones, fichas resumen, imdgenes, iconos,
videos, audios y enlaces.

+«* Familiariza al estudiante con el disefio de secuencias
temporales.

% Favorece la percepcion visual de una secuencia en el

tiempo, en forma mas clara y con escalas [28].

sintesis,

Entre los beneficios comunes a los tres formatos podemos
destacar:

1) Incentivan la creatividad.

2) Exigen que se sinteticen contenidos y se destaque las
ideas principales.

3) Incentivan el trabajo colaborativo si se diseflan en
equipo.

4) Familiarizan al estudiante con nuevas herramientas

informaticas.
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5) Son formatos que facilitan la construccion del
aprendizaje, la asimilacion de conocimientos y el
aprendizaje multicanal [27].

6) El estudiante asume un papel altamente participativo en

su aprendizaje y en la toma de decisiones respecto a los

elementos a integrar en el recurso que disefia.

7) Pueden disefiarse en linea,

colaborativo.

facilitando el trabajo

8) Pueden compartirse en linea, favoreciendo la divulgacion
de conocimientos, el intercambio de ideas, la critica
constructiva y la coevaluacion.

9) Son combinables con otras estrategias y modalidades de
aprendizaje: pensamiento visual (Visual Thinking),
pensamiento de disefio (Design Thinking), pensamiento
critico (Critical Thinking), aula invertida (Flipped
Classroom), aprendizaje basado en proyectos,

aprendizaje cooperativo, entre otras [24][25][26][28].

4.2 Diseiio de los Recursos Educativos Digitales

Luego del analisis de la obra y preceptos expresados por el
Maestro Francisco De Venanzi, asi como de la revision de los
articulos recomendados, los estudiantes procedieron a disefiar
y elaborar un recurso educativo digital.

Esta actividad forma parte de una pregunta que se incluye en el
examen parcial de la asignatura, el cual se asigna para realizar
fuera del aula y en forma individual. En consideracion al
tiempo que implica disefiar un recurso educativo digital la
ponderacion de la actividad representa entre el 30% y 35% de
la nota del examen (6 a 7 puntos sobre 20). Se dispone de
cinco a ocho dias para la elaboracion de las respuestas,
incluyendo el recurso educativo digital.

Previamente, en la asignatura se desarrolla el tema “Disefio y
Produccion de Soportes Didacticos” en el cual se analizan
varios métodos de desarrollo de software educativo. Entre las
opciones que los estudiantes pueden seleccionar para el
desarrollo de su recurso educativo estan las metodologias:
ADDIE de la Universidad del Estado de Florida EEUU,
ADITE de Polo y la Metodologia Disefio y Desarrollo
Multimedia de Marques [29][30].

El estudiante también tiene libertad para seleccionar la
aplicacion informatica a utilizar, aunque para orientarlo se le
sugieren algunas en el enunciado de la actividad. Las
aplicaciones informaticas preferidas para la elaboracion de los
recursos en los seis semestres del estudio han sido:

e PowToon, YouTube y Canva, para los guiones graficos.

e Microsoft PowerPoint, Edraw Mind Map, Coggle,
GoCongr y MindMeister, para los mapas mentales.

o Timetoast, para las lineas de tiempo.

Como ejemplos de los recursos educativos digitales disefiados
por los estudiantes, en la Figura 1 y en la Figura 2 se muestran
dos mapas mentales; en la Figura 3 un guion grafico, y en la
Figura 4 una linea de tiempo, cuyos autores se identifican en
las referencias [31] a [34].

Los mapas mentales disefiados no tienen un formato
estandarizado. En algunos recursos educativos digitales, los

diagramas estan conformados por un grupo de nodos que
incluyen pocos términos y conceptos. Otros mapas mentales
son mas complejos en su disefio, como es el caso de los
mostrados en la Figura 1 [31] y Figura 2 [31].

\V)

FRANCISCO
DE VENANZI

A"

Figura 1: RED en Formato de Mapa Mental Combinando Contenido
Textual y Grafico

Se observan distintos niveles en la jerarquizacion de conceptos
e ideas, iniciando en un nodo central principal, que se

complementa con la inclusion de términos, conceptos,
definiciones, descripciones y relaciones.
=
(SN
45,
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Figura 2: RED en Formato de Mapa Mental con Agrupacion de
Ideas

Se combinan textos, iconos, imagenes, fotografias, videos y
enlaces hacia otros recursos digitales. El color es utilizado
como un elemento de agrupacion de las ideas relacionadas.

Los recursos educativos en formato de guion grafico muestran
la combinacion de elementos visuales propios de las
aplicaciones de disefio seleccionadas, con elementos agregados
por los estudiantes. Se hace asi un uso creativo de elementos
pre-disefiados (fondos, personajes, iconos) con contenidos
seleccionados por el estudiante (imagenes, fotos, enlaces,
videos).

Como formato de presentacion para el contenido textual se
utilizaron principalmente subtitulos, parrafos cortos, listas con
vifietas y globos con comentarios asociados a los personajes de
la historia. En la Figura 3 [33], se observa un ejemplo de una
lista con vifietas, expresando ideas asociadas a las
responsabilidades que el Maestro Francisco De Venanzi
asignaba a las universidades. Los elementos del fondo son
provistos por la aplicacion PowToon (o forman parte de la
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libreria de Canva) y el estudiante los combina para crear la
escena.
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Figura 3: Escena de un RED en Formato de Guion Gréfico

La duracion de las historias graficas estuvo entre 2:30 minutos
y 3:00 minutos, teniendo como referencia original un video
grabado por el Dr. Augusto De Venanzi de 28:47 minutos
[17]. Los estudiantes combinaron el uso de las aplicaciones
PowToon y YouTube. La primera, para el disefio de la historia
grafica; la segunda, como canal de video en Internet, a fin de
facilitar el acceso al recurso educativo digital y su divulgacion
en linea.

Las lineas de tiempo fueron creadas utilizando las facilidades
de la aplicacion Timetoast, como la observada en el ejemplo
de la Figura 4 [34]. En ellas se combinan textos, fotografias y
logos en los eventos principales que integran la cronologia de
este tipo de recurso educativo digital. Al hacer clic sobre ellos,
se despliega una ventana emergente en donde los estudiantes
incluyeron descripciones mas detalladas de cada evento, un
titulo, una imagen representativa y eventualmente, enlaces a

otros contenidos.
™ Francisco De Venanzi-Hombre, Creador, Amigo de la
Verdad

Timeline created by stefanidiazm

Figura 4: Escena de un RED en Formato de Linea de Tiempo

Ademas de la representacion de eventos o hitos puntuales,
algunos estudiantes también agregaron intervalos, para
destacar el tiempo de duracion de algunos proyectos o
actividades con un tiempo mas amplio de duracion.

El uso de la linea de tiempo tiene la ventaja de que la
secuencia de eventos puede verse en un eje cronoldgico o
como una lista. El estudiante también tiene la oportunidad de
manipular los niveles de agrupacion (semanas, meses, aios,
etc.) lo cual le permite tener una visién muy especifica o muy
global del objeto de estudio.

En el caso de esta investigacion, esta herramienta sirvid para
representar una vision de lo micro a lo global en la secuencia
histérica de la vida, ideas y obra del Maestro Francisco De
Venanzi.

5. RESULTADOS

En la Tabla I, puede observarse que de una poblacion de 79
estudiantes que han cursado la asignatura, el examen ha sido
presentado por 71 estudiantes (89,9%); de éstos ultimos, 47
estudiantes (66,2,0%) disefiaron el recurso y 24 no lo
entregaron (33,8%).

La distribucion de la preferencia en la seleccion de los
formatos es:

e Primero el mapa mental, con 35 recursos educativos
digitales disefiados (74,5%).

e Segundo, la linea de tiempo, con 7 recursos (14,9%).

e Tercero, el guion animado, con 5 recursos (10,6%).

Tabla I: Participacion de los Estudiantes en el Disefio del Recurso
Didactico Educativo

UNIVERSIDAD CENTRAL DE VENEZUELA
FACULTAD DE CIENCIAS. ESCUELA DE COMPUTACION
DISENO DE RECURSOS EDUCATIVOS DIGITALES (RED) ORIENTADOS A LA FORMACION EN VALORES UNIVERSITARIOS

(Enero-Mayo  (Oct 2017-Feb (Marzo-lunio (Oct 2018-Feb  (Mayo-Oct (Nov 2019 - Mar

2017) 2018) 2018) 2019) 2019) 2020)  Participacién

2-2016 1-2017  2-2017 U-2018 1-2019  2-2019 6 %

Estudiantes inscritos 16 19 11 26 9 16 97
Retiraron 2 0 1 1 1 3 8 8,2%
Abandonaren (*) 3 1 1 3 0 2 10 10,3%
Cursaron 1 18 9 22 8 11 79 81,4%
Presentaron examen 11 18 8 21 2 11 71 89,9%
% presentacién 100,0% 100,0% 88,9% 95,5% 25,0% 100,0% 89,9%
Distribucién por tipo RED

Guion grafico 0 1 0 1 0 3 5 10,6%

Mapa mental 4 6 4 15 1 5 35 74,5%

Linea de tiempo 3 3 1 0 0 0 7 14,9%
RED Entregados 7 10 5 16 1 8 47 66,2%
% entregados 63,6% 55,6% 62,5% 76,2% 50,0% 72,7% 66,2%
RED no entregados 4 8 3 5 1 3 24 33,8%

% no entregados 36,4% 44,4% 37,5% 23,8% 50,0% 33,8%

(¥) Entregaron menos de 209 de las asignaciones de la asignatura

Las razones que asociamos a esta distribucion en la preferencia
(ver Figura 5) son dos:

1) Los estudiantes han elaborado previamente esquemas,
diagramas de red y mapas mentales, por lo tanto.
seleccionan un formato que se les hace mas familiar. El
tiempo para la elaboracion de un mapa mental es menor
que el requerido para el guién animado y la linea de
tiempo.

2) Diseflar un guion animado implica una curva de

aprendizaje mayor de las herramientas para edicion de

animacion y de video. Ademads, ninguno de los
estudiantes consultados estaba familiarizado con el
disefio previo de un story board.
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Preferencia segun tipo de RED, semestres 2-2016 al 2-2019

10,6%

Linea de

tiempo; 7 Guion gréfico; 5

Mapa mental;
35

Figura 5: Distribucion de la Preferencia en la Seleccion del Tipo de
Formato para el RED

5.1 Apreciacion de los Estudiantes

En consultas posteriores a la entrega del RED, manifestaron
una valoracion positiva hacia la actividad ya que les permiti6
conocer aspectos asociados a la ética, la razon de ser de las
universidades y la importancia de los valores universitarios.
Poder crear un recurso digital que implica combinar
creatividad y tecnologia también fue del gusto de los
estudiantes.

El uso de herramientas no convencionales lo consideran de
utilidad para una formacidon mas completa. Disponer de
modalidades de evaluacion alternativas a las clasicas preguntas
de desarrollo en los exdmenes representa otra oportunidad para
expresar y aplicar los conocimientos adquiridos.

5.2 Apreciacion de los Docentes

Adicional al conocimiento que los estudiantes obtuvieron
respecto a valores universitarios fundamentales, también se
busco incidir en mejorar algunas competencias transversales:

o Investigacion, analisis y juicio critico.

e Redaccion y cumplimiento de normas de escritura en

idioma espafiol.

Cita y referencia adecuada a materiales bibliograficos, en
este caso solicitando el uso de formato APA.

Autogestion del tiempo.

Puntualidad en la entrega de la actividad.

Las correcciones mas frecuentes se relacionaron con
deficiencias en la redaccion, errores de ortografia por la
omision en el uso de acentos en los textos y no cumplir con la
cita y referencia adecuada de los recursos consultados.

Se utiliz6 un sistema de retroalimentacion positiva, en lugar de
punitiva. Se asign6 puntos adicionales para los estudiantes que
cuidaran el uso de la ortografia, la redaccion, que ampliaran su
investigacion consultando varios recursos y que citaran
adecuadamente los recursos consultados.

Una vez sefialados los errores, los estudiantes términos
generales mostraron una mejora en las entregas de
asignaciones posteriores en la asignatura.

6. CONCLUSIONES

La formacion en ética, moral y en valores aporta beneficios a
los estudiantes, al suministrarles referentes universales de
convivencia y parametros personales de buen comportamiento.
La formacion ética es un coadyuvante para el desarrollo de la
conciencia critica y moral, tanto del comportamiento propio,
como de terceros. El analisis de valores éticos y de valores
morales debe formar parte de la formacion del estudiante
universitario desde los primeros semestres de la carrera.
Ademas de preparar a buenos profesionales, la formacion de
ciudadanos con criterio ético y sensibilidad social es una de las
responsabilidades de las universidades.

No es suficiente con que los estudiantes se familiaricen solo
con el marco normativo y los reglamentos que rigen el
quehacer universitario. Tampoco es suficiente conocer sé6lo los
codigos de ética profesional o los codigos deontologicos. Los
estudiantes deben conocer el origen, significado, evolucion e
implicaciones de conceptos fundamentales para la dindmica
universitaria: autonomia, libertad de catedra, derecho a la
educacion, acceso a educacion de calidad, importancia de la
investigacion para mejorar la docencia, entre otros. También
deben desarrollar un juicio propio y critico respecto a los
derechos, los deberes y las responsabilidades de la universidad
y su cuerpo de integrantes. Las amenazas universitarias
internas y externas deben formar parte de los temas de analisis.
Tanto las autoridades, como los docentes y los investigadores
son modelos éticos para los estudiantes y otros miembros de la
comunidad universitaria, por lo tanto sus acciones son
susceptibles de ser emuladas, para bien o para mal.

Integrar herramientas TIC 2.0 entre los recursos a utilizar en
las actividades de las asignaturas es positivo para los
estudiantes. Diseflar recursos educativos digitales mediante
aplicaciones informaticas, pudiendo elegir entre distintos
formatos enriquece la experiencia de aprendizaje y permite a
los estudiantes decidir sobre su proceso de aprendizaje y
evaluacion. Para los docentes también es positivo el utilizar
otras estrategias, modalidades y herramientas alternativas de
ensefianza.

Respecto a la pregunta ;Como acercar a los estudiantes de
una carrera cientifica al conocimiento de la ética y valores
universitarios?, podemos indicar que contar con asignaturas
obligatorias y electivas en donde se trabajen en forma directa
estos temas es fundamental. Para que se consoliden
competencias en valores, es necesario un acercamiento directo
a aspectos €ticos y morales propios de una carrera, pero
también del quehacer wuniversitario y ciudadano. FEl
acercamiento y la discusion de estos temas deben hacerse en el
marco de distintas actividades, diversos espacios y como un
hilo transversal en la formacion del estudiante.
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Abstract: One of the main problems that conversational agents or chatbots face is the detection of context in conversations.
This investigation addresses the detection of language style (formal or informal) in conversations, its implementation for
chatbots and a flow of action to change the context of conversations in situ and, therefore, the conversation itself. The
investigation consists of four phases: statistical analysis of the data, data preprocessing, classification and evaluation.
During the data statistical analysis, the basic characteristics of the data obtained from chats are analyzed; in the
preprocessing phase, the common techniques for text mining are used, such as stemming, elimination of stopwords,
among others. During the classification phase, four algorithms were evaluated to determine the best one for detecting this
type of context in chats. In the evaluation phase a flow was proposed using the best classifier to adapt the messages that
the chatbot sends to the style of the interlocutor, recognizing the context of their language with an accuracy between 71%
and 80%, which is improved with the feedback gives the user himself to the system and the proposed action strategy.

Keywords: Contextual Chatbot; Natural Language Processing; Text Classification.

1. INTRODUCTION

Conversational bots or Chatbots are conversational software
systems that are designed to emulate the communication
capabilities of a human who automatically interacts with
a user. The use of this type of systems has revolutionized
the fields of communication, customer service and public
relations in general, speeding up requests and questions from
users to public and private entities [1].

The use of a specific type of language is a turning point in
public relations. The use of informal language in a certain
target clients can create an environment of closeness and trust
between the provider of goods and services and the client,
just as the use of formal language is a standard of appropriate
use that instills respect and seriousness.

Text mining and natural language processing are key tools for
developing agents to deal with the aforementioned problem.
The text mining processes in instant messaging services
and social networks in general require a special ability to
mine dynamic data, which often contains a poor and non-
standardized vocabulary [2]. The use of these techniques to
detect context in conversations and user choices is widely
used to give personalized treatment to users, in the case of
global and very popular chatbots, such as Siri and Alexa that
seek to start to talk as naturally as possible using recognition
agents to detect context changes in conversations with users

(3] [4].

PANA Technologies is a Venezuelan company that is
committed to a technological approach to the problem of
security in the region, providing a simple and effective
platform to help drivers and users in general. The growth

of the company brought with it the increase in projects
related to it. One of them, the Penny chatbot, was created
with the intention of facilitating communication between
PANA Technologies and potential customers. In its second
version, a feature was developed that included the sale
of subscriptions through Stripe for the WhatsApp instant
messaging platform, as well as the implementation of a
natural language processing model to turn the conversation
that the chatbot had into an experience more similar to what
they would have with a human.

This work presents a comparative analysis between different
supervised learning strategies such as the Naive Bayes
classifier, logistic regression, support vector machine and
gradient boosting using data extracted from archived chats,
with the aim of determining the model that best fits the
dynamic scenario of instant messaging. Related works in
contextual data analysis using machine learning techniques
are described in Section 2. Investigation results are explained
in Section 3. The methodology to be followed in this
research and its application is described in Section 4.
Section 5 presents and discusses the results. Finally, Section
6 concludes the paper and discusses future directions.

2. RELATED WORKS AND ANALYSIS

The field of natural language processing in chatbots is still
in early stages. Therefore, relatively similar works could be
found; however, they were not directly applied to chatbots or
conversation style detection.

In a study carried out by the University of Rochester and the
Amazon Alexa Machine Learning [10] team, an improved
contextual language model for conversational agents was
recreated which can be adapted to each user based o
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generalized information of previous conversations’ context.
In their application in chatbots, they use a classifier designed
to estimate conversation topics; as in this paper, the data is
taken from a database of multiple conversations with users.
Unlike this research, which has a smaller focus, they use
a deep neural network to detect a wide range of topics in
conversations.

Another study conducted by the VNU International School
and the Vietnam National University focuses on the
recognition of intents and general contexts, such as time
and place in the Vietnamese language [13]. For this, they
proposed a framework that models the intents problem as a
classification problem and the contextual problem as a simple
neural network.

3. CONTRIBUTION

This work’s main contribution is a series of steps that can be
followed to successfully reproduce a context-aware chatbot
that can dynamically adapt its responses to the other party’s
formalism style with ease. By using a previously trained
Bayes classifier, with a relevant set of phrases associated
with their formalism level, the chatbot can decide how to
match the formalism level it is presented to by comparing as
few as three phrases to the pretrained data.

Using the classifier described in this work, a grouping
algorithm was designed and implemented, through which
each conversation is labeled and classified according to
a level of formality. With the data that results from this
classification, a conversational flow can be generated at
one of the possible levels. This flow contains dozens of
predesigned phrases that address the most common topics
customers tend to inquire about, either from the company or
conversations without specific orientation. The response to
those phrases also feeds the classifier giving more training
material.

4. METHODOLOGY APPLICATION

To formulate the methodology to be followed, different
sources were searched. Specifically, there is a study that
compares different ways of approaching a research work in
the machine learning field [12]. The process to be developed
is made up of an analysis in effective detection of formal and
informal language styles in a dynamic set of inputs, such as
text messages.

4.1. Dataset

There were 1131 phrases cataloged as formal and informal
gathered from user conversations with the public relations
team of the company PANA Technologies in Caracas,
Venezuela. Of all these data, 70% (792 sentences) were
taken from them to be used as training data and the rest
30% (339 sentences) as test data. The labels added to
these phrases correspond to some inherent characteristics of
informal phrases (abbreviations, hypochorisms, wildcards,
proclitical forms, use of future periphrasis, colloquial

adverbs, metaphorical expressions, redundancies, presence
of imperative voice and vulgarities) and Formal (Full terms,
original names, enclitic forms, morphological future, formal
adverbs, evasion of use of imperative form, vulgarities and
redundancies) in Spanish.

4.2. Exploratory Data Analysis

The first thing we observe is that there is small training
dataset, which we can consider our first obstacle, so we
must achieve a classification model that is effective with a
short training process. The data set is divided between 643
informal sentences and 488 informal sentences, representing
56.8% and 43.2% respectively of the total data. The sentence
length distribution by style is shown in Figure 1 and Figure 2.
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Figure 2: Phrase Length Histogram by Style

Stop words are very frequent words in texts that are not
significant and do not contribute anything to the analysis [5],
These words were removed after tokenizing each phrase and
subsequently creating a word cloud for each category (formal
and informal). The word cloud shown in Figure 3 shows a
high presence of colloquial words in the informal category,
as opposed to the formal word cloud shown in Figure 4.
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Another important characteristic of the dataset is the mean of
the sentences’ length. For formal sentences, the mean is 31
characters, and for informal sentences it is 19 r. This implies
a trend of shorter sentences in the informal category.

4.3. Preprocessing Phase
One of the challenges in text mining is converting
unstructured data and semi-structured text into a structured
vector-space model [6]. Due to this, a pre-processing phase
must be carried out before any text mining or advanced
analysis is performed. The possible steps for word processing
are almost the same for all text mining tasks. The basic steps
are as follows [6]:

¢ Choose the scope of the text to be processed

« Tokenize the text

« Remove the stopwords

o Stem

 Detect sentence limits

o Normalize case
In this case we will use all these techniques excluding the
detection of sentence limits, since a large part of the messages
that are used in instant messaging are phrases and not large
texts.

a) Choose the scope of the text to be processed: Due to
the short nature of text entries in the database, it is easy to
determine the scope of the text, as they can be transformed
into a single vector per entry.

b) Tokenize: In this part, the words were separated into
discrete words called tokens.

¢) Remove stopwords: This part was performed before-
hand in order to analyze the dataset. Removing stopwords

reduces the dimensionality of the term space, given that
the most common words in text documents are articles,
prepositions and pronouns that do not provide significance
in the documents [7].

For removing these stopwords, was used the Python NLTK
library, considering that it provides a list of stopwords par
excellence in many languages, including Spanish, which the
dataset uses.

d) Stem: This technique is used to remove prefixes and
suffixes and thus normalize words, since they have variations
that can be written differently actually mean the same [6].
For the implementation of this technique, the aforementioned
NLTK library was used. Specifically, we used the string
processor Snowball, that implements stemming algorithms
for use in information retrieval [8].

e) Normalize case: Most of the texts in Romance
languages are written in mixed case, that is, they contain
uppercase and lowercase letters. Normalization converts the
entire document to either lowercase (in this case) or fully
uppercase [6].

In addition, a data feature extraction called Term Frequency
inverse document frequency (TF-IDF) was used. This is a
statistic measure that reveals how important a word is in a
document taken from a set of documents. TF-IDF is often
used as a weight factor in information retrieval and text
mining [7]. The Term Frequency (TF) is defined as the
number of times a term appears in a document.

An Inverse Document Frequency (IDF) is a statistical
weight used for measuring the importance of a term in
a text document collection. Then Term Frequency - Inverse
document frequency [TF-IDF] is calculated for each word
multiplying the term frecuency and the inverse document
frecuency [7].

In mathematical terms, the TF-IDF score of a word t in a
document d of a set of documents D is calculated as follows:

tfidf(t,d, D) =tf(t,d) -idf (t, D)
where:

tf(t,d) =log(1+ freq(t,d))

freq(t,d) = count(t € d)

- N
wf (¢, D) = log (count(d eD:te d))

4.4. Classification Phase

The pre-processed data was used in four algorithms,
comparing their effectiveness for the context in which
it is desired to apply. These algorithms are: Logistic
Regression, Support Vector Machines, Naive Bayes Classifier
and Gradient Boosting Machines.
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4.5. Evaluation Fase
The performance of the four aforementioned algorithms will
be measured by the following metrics:

¢ Accuracy

« Sensibility

« Specificity

o Fscore
Accuracy focuses on the effectiveness of the classifier, that is,
the ratio of correctly classified sentences to the total number
of sentences [8], and is measured with the following formula:

tp+tn

tp+ fn+ fp+in
Where, tp means true positive, tn true negative, fp false
positive and fn false negative. This notation will also be used
in other formulas throughout this document. Sensitivity or
recall focuses on the effectiveness of a classifier to identify
positive labels [8]. The formula is as follows:

tp
tp+ fn
Specificity measures how effective a classifier is in measuring
negative labels [8]. The formula is as follows:

accuracy =

sensitivity =

tn
tn+ fp
Finally, the Fscore measures the relationship between the

positive labels in the data and those given by the classifier
and its formula is given by:

speci ficity =

(B2 +1) - tp
(B2 +1) - tp+ (B> fn)+ fp
Where beta is a factor of how much more important recall is
than precision. The Fscore standard is equivalent to fix beta
to one.

fscore =

5. RESULTS AND DISCUSSIONS

The results are divided into two parts: the first one presents
the analysis of the proposed classifiers for handling phrases
from conversations, and the second one focuses on the
analysis of the chosen classifier algorithm’s implementation
in an instant messaging platform.

5.1. Performance of the Proposed Algorithms

The first algorithm to analyze is the logistic regression
algorithm, which has a good performance in binary
classification. The results presents an average precision
of 71% and specificity of 76% on the test data. Their metrics
are shown in Table I.

Table I: Logistic Regression Metrics

H - Accuracy  Sensitivity  Fscore H
Formal 66% 73% 69%
Informal 77% 70% 73%

The second algorithm to analyze is the support vector
machine algorithm, which has a lower average precision than

Table II: SVM Metrics

H - Accuracy  Sensitivity  Fscore H
Formal 64% 70% 67%
Informal 75% 69% 2%

the previous algorithm (69%) and a specifity of 74%, and its
metrics are shown in Table II.

The third algorithm, Naive Bayes, has the highest mean
precision found, with a 76 % total hit rate in the data and a
specificity of 79 %. The rest of the data is shown below in
Table III.

Table III: Naive Bayes Metrics

H - Accuracy  Sensitivity ~ Fscore H
Formal 71% 74% 73%
Informal 80% 78% 78%

The last algorithm, called extreme gradient boosting, has
the worst performance of all algorithms, with an average
accuracy of 65 % and a specificity of 66 %. The remaining
metrics are presented in Table I'V.

Table IV: Gradient Boosting Metrics

H - Accuracy  Sensitivity ~ Fscore H
Formal 62% 53% 58%
Informal 67% 75% 71%

The metrics of all four algorithms were much better in
detecting informal language than they were for formal
language. This can be explained due to the use of colloquial
words, wildcards, etc., which are ways of expression unique
to informal language that don’t occur in formal conversations.
The algorithm that had the best performance was the naive
Bayes, which is characterized by working well in many
real-world situations and also requires a small amount of
training data to estimate the necessary parameters [9].

Due to these reasons, and because of it being faster compared
to other sophisticated methods like the other algorithms used
in this study, it adapts very well to dynamic environments
with a small training dataset, such as the one used in this
work.

5.2. Analysis of the Implementation of the Classifier in Real
Conversations

The chosen classifier is present in many machine learning
libraries in a variety of programming languages. Since
it is very popular and is present in almost all machine
learning libraries. It can work together with a chatbot made
completely from scratch with the use of popular natural
language processing tools like Keras in Python or it can
be used as reinforcement of agents built with platforms for
creating chatbots through webhooks or APIs.
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For the implementation in the company system, the prediction
model was added to a lattice system that connects the PANA
backend to DialogFlow (a tool for creating chatbots made by
Google) through Twilio, in addition to various connections
to other platforms like Stripe, among other connections that
are not named since they are outside the scope of this project.
Figure 5 shows the communication network between the
various platforms used.

User
responses fror

Payment by user WhatsApp API
for Business

and getting
m the chatbot

stripe @ twilio
@ Qﬂ @
?) <l___3:’> @ Dislogfiow

Webhook Dislogflow

Figure 5: Chatbot Penny Arquitecture

A data persistence model was used to avoid training the
model every time a request is made to classify data, giving
a faster response time in the chat. In addition to saving
the model data in a file for later extraction, the data of the
user’s conversations is also saved. This is possible since
each conversation in an instant messaging system has an
associated identifier. The formal style was configured as the
default context because it is the style that is less likely to be
detected and also for reasons of public attention it is better to
start this way.

User conversations change style, applying a response
generator adapting to the context when a preponderance
( >65% ) is detected in the phrases of a style, setting a
minimum number of interactions for this feature to start
working (1 or 3 phrases is too soon). Since the naive Bayes
classifier is very simple and also only retrained very few
times, the response speed going through all the intermediate
servers is between 1.2 and 2.6 seconds.

6. CONCLUSION

The fundamental contribution that this research gives to
the study of text classification is to be able to give an
efficient predictive model that can respond in a few seconds,
that also feeds on a small amount of data and has an
excellent performance in terms of precision, specificity
and sensitivity. Bayes’ naive classifier fits perfectly into
this approach, providing good scores on all metrics

(specificity, sensitivity, Flscore, etc.) that were used to
measure the performance of the proposed models. The flow
and implementation of this model in chatbots provides a
better adaptation of the agent’s language style to that of
the interlocutor when compared to other studied models.

Although this work has a small scope, it opens the way
to a more ambitious study regarding an agent model that
can detect not only language styles but multiple contexts
and respond based on it automatically. Another possibility is
the processing of multimedia files in chat, like audios and
images, and adapting the response of agents to those files.
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